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ONSOZ

mm internet okuryazari olmak ne kadar énemlidir? Buna kisa cevap oldukga aciktir: Gok énemlidir.
internet kullanici sayisi 3,5 Milyara hizla yaklagmaktadir ve bunun yaklasik %20’si Avrupa
bélgesindedir. internet, deneyim elde etmek ve paylasmak amaciyla bilgi akisi sunarken, karmasik
cevrimici dinyada glvenli sekilde gezinmek istenilen bir gorev olabilir. Bunun igin temel bir bilgi seti
gerekmektedir.

mm Bu el kitabi diz ve anlasiimasi kolay dil kullanan bilgi setini 6nermektedir. Bu yeni basiimis
bir el kitabi degil, giinimizde devamli blytyen bilgi akisini nasil ciddi sekilde ele almak
gerektigine dair surekli evrilen kullanish ipuglarindan olusan bir settir. El kitabinin icerikleri
cevrimiginde aciklikla esit bicimde yer almaktadir, basari grafikleri de bunu gdstermektedir.
Oyle ki inceledigimizde s6z konusu bélimler siniflardaki veya topluluk merkezlerindeki
gruplara sunulabilmektedir. Bu sekilde egitim amaglari agisindan el kitabi bir gere¢ olarak her
yas grubu igin kullanilabilmektedir.

mmm Sonsuz sayidaki karmasikliklarin ¢ozilmesinde el kitabi, bilgi paylasimina iligkin etik
degerlendirmeler ve risklere ydnelik bakis acilari dnermektedir: Bilgiye donik aghgimizi gidermek
icin interneti kullanmayi ve bu yolla diistincelerimizi ve gérislerimizi paylasmayi arzu edersek, bunu
sorumlulukla yapmaliyiz. insan haklari ilkeleri, sayisal diinyada oldugu kadar cevrimdisinda da
uygulanabilir. Ornegin insan haklari bagkalarinin gevrimicinde ifade 6zgurliigiine iligkin oldugu
kadar bizim haklarimiza da baskalarn tarafindan saygi duyulmasiyla da iligkilidir. Kigisel
verimizin givende oldugundan nasil emin oluruz? Yasadis! igerikle karsi karsiya geldigimizde ya
da haksiz yere zorbalik gérdiiglimiizde veya nefret séylemi aldigimizda ne yapariz? Bu konular ve
daha niceleri, okuyucularin ¢evrimicinde gordikleri ve okuduklari hakkinda elestirel diisinmeye,
bilgi edinmis sekilde ve givenli tercihler yapmaya davet ederek kamuoyu icin kolay tavsiye ve
ipuclari saglar sekilde sunulmaktadir.

mmm Fikirleri paylasmak igin gevrimicindeysek ayni zamanda bilgi ve anlayis tesis etmek igin de
cevrimigindeyiz demektir. Geleneksel sagduyuya meydan okuyabiliriz ve olumlu degisim igin aglar
yaratabiliriz. Bu, 6zellikle internetin geng kusaklarin kisisel gelismesine dogrudan katki saglayan
arastirma, 6grenme, sosyallesme ve yaratma gibi sonsuz firsatlar sunmasindan bellidir. internet
genc kusaklarin yasga buyurken ifade ve haber alma 6zgurlugunin temel kaynagi haline gelmigtir
ve gevrimicinde kendi hak ve ézgirliiklerini kullanma yollarini sunar. internet potansiyel olarak bazi
beklenmedik tehlikeler barindirsa da bunun igin uyarici 6nlemler alnabilir ve duyarli yardim
saglanabilir. Kullanicilari (6zellikle gengleri) caydirmak maksadiyla internet, tehlike ve dikkat isareti
tabelalariyla donatilarak karanlik bir yermis gibi sunulmamalidir. internetin bilgi edinilebilir, yaratici,
guvenli ve korkusuz sekilde kullaniimasina destek saglama amaci guden bu el kitabi, essiz ve
degerli bir aractir. Eger, el kitabi yoluyla, ¢ocuklar internetin sundugu ¢ok sayidaki imkanlar
kucaklayabilir, ayni zamanda kendi yetenekleri ve sorumluluklarinin bilincinde olarak sayisal
esneklik olusturabilirlerse, bu el kitabl amacina hizmet etmis olacaktir.

mmm Avrupa Konseyi, El kitabinin yenilenmesi surecini izlemekten dolay1 6ving duymakta, ilk
yayimindan sonraki yillarda bu yenilikleri takip etmekten ve muteakiben gézden gegirme ve
baskisini ¢ogaltmaktan memnuniyet duymaktadir. Bu kitapgik, internetten azami sekilde
faydalanmak ve gelecek kusaklarin interneti gtiven iginde ve itimatla kullanabilmelerini teminen
hali hazirdaki 47 Uye devletin ¢ocuklari, ebeveynleri, 6gretmenleri ve siyasa olusturuculari
acisindan ¢ok zengin bir kaynak saglamaktadir.

-~

SnezanaSamardzi¢-Markovi¢ Christos Giakoumopoulos
Demokrasi Genel Mdri insan Haklari ve Hukukun Ustiinligi Genel Mudiirii
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Girig

79 Okuryazarlik Gmitsizlikten Gmide bir kdpridir. Fakirlige
karsi bir sur, gelisme icin bir yapitasi, demokratiklesme
icin bir platform ve kultarel ve ulusal kimligin gelismesi igin
bir aractir. Sonug itibariyla okuryazarlik, insan gelisimi igin
bir yol ve her erkegin, kadinin ve gocugun potansiyelini en
ust seviyeye cikarabilecegi imkanlardir.

Kofi Annan, eski BM Genel Sekreteri, Ocak 1997-Aralik 2006

Bu internet Okuryazarligi El Kitabrnin ikinci baskisi olup, ilk basimi 2003 yilinda olmustur. ilk
baskinin gézden gegirilmesi tger yillik aralarla 2006 ve 2009 yillarinda, ¢evrimigi teknoloijisi
sektoriindeki zorlayici evriime adimina yetisme c¢abasiyla gergeklestiriimistir. Bu baski ayni
yapida olsa da igerigi tamamen guncellenmis ve teknolojinin gelecegine yonelik 6zel bir bakisla
yeni kilavuzlar eklenmistir.

mm Bu El kitabi; aileler, egitimciler ve siyasa olusturucular dahil genis ¢apta kamuya yonelik
hazirlanmis olup, ancak konulari ayrintili incelemeyi arzu edenler igin derin bilgi ve kaynaklara
baglantilar da saglamaktadir. Ayni zamanda, teknolojiyi en hirsli kullananlar arasinda gériinen
onlu ve yirmili yaslardaki gencler, yeni akimlara bigim verenler ve olusturanlar igin 6gretici
olmay1 amaglamaktadir.

msm Her seyin otesinde, Internet Okuryazarligi El Kitabi, diinyanin birgok yerindeki insanlarin
¢ogunun yasaminda aslinda bdylesine buyuk bir rol almig olan sayisal ve medya ile ilgili faaliyetlere
bagl daha karmasik ahlaki, sosyolojik ve kiltirel konularin bazilarina iliskin bilgi saglamayi ve derin
disunmeyi gelistirmeyi amaclamaktadir. Bu el kitabini yayimlayan Avrupa Konseyi, 1949 yilindan
beri 47 Uye devlette insan haklarini, demokrasiyi ve hukukun ustinluguna ilerletmek, korumak ve
gelistirmek igin ¢caba sarf etmektedir.

mm Gegen yarim ylzyildan fazla sure iginde teknoloji, artan bigimde godu insanin yasaminin
birgok noktasina erisirken, insan haklarini, sorumluluklarini ve 6zgurliklerini de etkilemis ve
ayni zamanda da dikkate deger bicimde bunlarin 6ziinde yatan okuryazarlik kavramini
genisletmistir. internet Okuryazarlhigi El Kitabi, Avrupa Konseyinin birgok zorlugun (istesinden
gelmeyi ve internetin dogusunda ortaya ¢ikan birgok firsattan yararlanmayi amaglayan genis
paletli gereclerinden birisidir. Bu gereclerin bazilarina El kitabinda atifta bulunulmustur.

mmm Okuryazarlik, ingilizce’de 3R olarak bilinen okuma (reading), yazma (w-ritting) ve aritmatigi (a-
ritmetic) ifade etme ve anlama yolu olarak ¢agdas iletisim gerecleri lizerinde beceri ve hakimiyet
kazanmayi kastetmektedir. Ancak kendimizi ifade etmek igin sayisal gerecleri ve platformlari
kullandigimiz zaman, bunlarin ileri dagitim guci, hizi ve anlik suresi okuryazarligi gogumuzun
cebellesip durdugu ¢ok katmanl bir kavrama doénlstirmektedir. Resimler, videolar, sinirli karakter
mesajlari, emoticon’lar (ifadeler) ve pot yayinlari; Instagram, Snapchat, Vine ve Periscope gibi
gerecler yoluyla hakki kendisinde olan diller haline gelmiglerdir. Bu durum 6zellikle, yetigkinlerin
hala “gercek dinya” diyerek atifta bulundugu, Ustu 6rdlmis ve bulaniklagsmis ¢evrimici diinyada
gece-gunduz metin yazan, tweet atan, elektronik oyunlar oynayan ve gorinti degisiminde bulunan
geng insanlar igin gegerlidir.

mm Sosyal medya kullanicilarinin belki de dunyanin bir bagka tarafinda olup da asla
tanisamayacagi kisileri “arkadas” veya “arkadas degil” seklinde ayirirken sosyal ve kultirel
gelenekler alt Gist olmaktadir. is ortaklari internet araciliyla tanismakta ve sirketler olusturmaktayken
ve internet artan bigcimde insanlarin hayat arkadaslariyla ilk kez karsilastiklari yer olmaya

baglamaktayken iligkiler artan bigimde ¢evrimiginde kurulmaktadir.
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Eger dnumuzdeki tehlikelerden kaginmak ve glnimuizin toplumuna olumlu katkida
bulunmak gibi bir zorunlulugumuz varsa kendi temel insan haklarimiza ve baskalarinin
haklarina olan saygiya yonelik kati bir anlayis edinmeyi zorunlu kilan bu derin degigimler,
okuryazarlik temel becerilerinin tam merkezine sorumlulugu ve hesap verebilirligi
yerlestirmistir.

msm internet Okuryazarligi El Kitabi, ilk baskiya benzer bir formatta kilavuzlarin bir derlemesi olarak
sunulmaktadir. Ancak, kilavuzlar, kullanicilarin arzu ettigi sekilde daha kolayca dosya indirme,
bélim veya tek sayfa olarak baski alabilmelerini mimkiin kilacak sekilde 6 konulu kisim olarak
duzenlenmistir. Her kisimda bir kontrol listesi sunulmakta ve igerige genel bir bakis saglanmaktadir.
Basit bir dizin koymak yerine bunu koymak, igerigi daha anlasilir kilmakta ve kapsanan en ana
noktalara hizli bir rehberlik sunarak kilavuzlar hakkinda bilgi edinilmesini kolaylastirmaktadir.
Kisimlar topluca, internetin nasil ¢alistigi ve verinin nereye depolandigi hakkindaki temel bilgiden
tutun, kaliteli bilgiyi bulmaya ve insanlara ve bilgiye baglanmaya, ¢gevrimici teknolojinin yakinda bizi
nereye gétirecedi konusunda yardim almaya ve gelecege bakmaya kadar internetin ana ydnlerini
aciklamayl amaglamaktadir. Kisimlar, internetin sundugu imkanlar agi yoluyla kullanicilara yardimci
olmay! ve bu surecte, kullanicilara internetin bigcim vermesinden ziyade kullanicilarin g¢evrimigi
dunyanin bicimlenmesine katki saglayabildigi yollari kazandirmayr amaclayan birer gereg Kkiti
olusturmaktadirlar.

mm Sunulduklari elektronik ortama hizmet saglamada kilavuzlar, makul oranda kisa,
okunmasi kolay ve fikirleri, ikazlari, yararh ipuglari ve baglantilari hizli bicimde aramaya
yardimci olma amaci tagimaktadirlar. Her kilavuz, o gerecin, platformun veya hizmetin egitim
acisindan nasil katma deger ve firsatlar saglamak amaciyla kullanilabildigini biraz daha
bGtlnlUkIG ve dogru sekilde arastirmadan 6nce s6z konusu konuya iliskin en giincel bakis agisi
sunarak baslamaktadir. Kullanicinin dikkati daha ileri boyutta tGzerinde diguinmeye deger olan
bazi etik yonlere gekilmekte, ancak yukarida da not edildigi Uzere, teknoloji surekli olarak
gelismekte ve bu sebeple de her zaman yeni etik diuslinceler ortaya ¢ikmaktadir. Cogu
kilavuzlardaki “nasil” kismi, birgok seyin aslinda nasil ¢alistigi veya calistirilabildigine dair adim
adim bilgi saglamak amaci tagiyan pratik bir rehberdir. Oyle ki kullanicilarin teknolojinin
nimetlerinin cogundan istifade etmeleri mumkun olabilmektedir.

mmm Her kilavuz igindeki son kisimlar, baglantilardan makalelere ve dizinlere, o 6zel gere¢ veya
hizmetin uygulamalarina kadar her seyi sinifta kullanmak amaciyla fikirler, iyi uygulama érnekleri
ve ayrintil bilgi sunmaktadir. Bu sayfalar, 6zellikle El kitabi kullanicilari igin sosyal, egitsel, kultlrel
ve kuguklerin korunmasi alanlarinda diinya ¢apinda ¢alisma yuriten kurumlardan, érgitlerden ve
bireylerden toplanan “en iyi Urlinlerden” olusan bir depo olarak gériilebilir. Aksi belirtiimedikge El
kitabinda sunulan her sey, ginimuze kadar verilen tim tavsiyeler, tim yag gruplarinin kullaniminin
gincel, ilgili ve guvenilir olmasini saglamak icin yapiimigtir. Kullanicilar, yine de giinimuazin hizla
gelisen diinyasinda binlerce URL’nin [Uniform Resource Locators (Ozgiin Kaynak Adresi) baska
degisle “baglant’” veya “web-baglantisi)] her giin olusturuldugunun ve silindiginin kesinlikle
farkindadirlar. Cevrimigi teknolojiye iliskin hicbir elkitabi, bu sebepten dolay! tim bilginin gecerli
kalacagi, icerdigi tim URL’erin var olmaya devam edecegi glvencesini veremez.

msm internet Okuryazarligi El kitabr daha gok bir fotograf gekimi veya belirli bir zaman noktasinda
kesit gorintl “alimi” olarak goérilmelidir. Eger bu elkitabi hedef kesimler icin tam anlamiyla surekli
ilgili kalmasi gerekiyorsa, muhakkak yeni bilgilerin, fikirlerin ve rehberliklerin (stiine eklenmesi
gerekecektir. Okuyucular fikirlerini, kaynaklarini ve iyi uygulama &érneklerini Avrupa Konseyi'nin
Cocuklar Boélumine (Children’s Division of the Council of Europe, children@coe.int.) gdndererek
bu evrimsel slrece katkida bulunmaya davet edilmektedirler.
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1.internet: Her Zaman, Her Yerde

”Gunimizde hepimiz tipki dev bir beynin néronlari gibi internet ile
baglaniyoruz.”

Stephen Hawking, teorik fizikci

KLAVUZ 1 - BAGLANMAK

internet baglantinizi, bir viriis koruyucu yiikleyerek ve bir koruma duvari ile ve Wi-Fi yénlendiriciniz icin bir sifre
olusturarak guvenli hale getirdiginizden emin misiniz?

internete sizin aginiz ve cihazlarinizi kullanan/cihazlariniz izerinden erisen kisiler i¢in uygun kullanim kosullar
(bazen sorumlu kullanim sartlari olarak adlandirilir) olusturdunuz mu?

Gocuklariniz tarafindan kullanilan cihazlara “misafir” hesaplar olusturdunuz mu?

KILAVUZ 2 - CEVRIMICINDE OLMAK VE BULUT

Web sitenize ya da web giinliGglinize iletisim bilgilerinizi koydunuz mu?
Cevrimigi gizliliginizi korumak icin adimlar attiniz mi?

Web sitenizde/web gunliginizde kullandiginiz icerigin telif haklari mevzuatina uygun oldugunu goézden
gecirdiniz mi?

KILAVUZ 3 — WEB 2.0, WEB 3.0 VE DAHASI

Cevrimicinde gonderdiginiz resim ve videolarda yer alan kisilerden dizenli olarak izin alin.
Seyahat ve urin sitelerindeki kullanici tavsiyeleri faydali olabilir, ancak bunlarin gergek olduguna emin misiniz?

Kullanicilar tarafindan olusturulan igerik yaraticilik ve ifade 6zgurligini destekler, fakat internet daha iyi bir
ortam olursa size sorumluluk da verir.

KILAVUZ 4 - GUNLUKLER (Blogs) VE VIDEO GUNLUKLER (Vlogs)

Gizliliginizi rumuz kullanarak koruyun ve belirli kigisel bilgilerinizi saklayin.

Gunlik ve video gunliklerinizi uygun givenlik 6nlemleri olusturarak, bilgisayar korsanlarina karsi koruyun ve
iceriginizi diizenli olarak kaydedin.

Gonderdiginiz giinliglin amacini ve hedef kitlesini anlayin.

KILAVUZ 5 — INTERNET i$ BASINDA

Cocuklar kag yasinda glivenli olarak tasinabilir cihazlari kullanmaya baslayabilirler ve ¢ok kiiciik cocuklar icin en
uygunu hangi cihazlardir?

Tasinabilir cihazlarinizin rahat ve gilivenli kullanimi icin cografi konum ve Bluetooth 6zelligini yeteri diizeyde
kavradiniz mi?

T-egitim (tasinabilir cihaz Gzerinden egitim) ve tasinabilir e-clizdanlar, 6grenme, calisma ve alisveris yapma
yontemlerimizi degistiren tasinabilir cihazlarin kullanildigi alanlardir. Bu giincel evrim hakkinda ne biliyorsunuz?



Kilavuz 1

Baglanmak
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|nternet, baglanti digumleri islevi goren saglayicilar araciligilyla diinya ¢apindaki bilgisayarlari

birbirine baglayan bir agdirl. 2016 yilinin Haziran ayi itibariyla, 614 milyonu Avrupa’da olmak
uzere, diinyada 3,5 milyar Internet kullanicisi oldugu tahmin edilmektedir?.

=== Internet nasil calisir ve siireci bilmek neden 6nemlidir? Biiyiik bir olasilikla giinliik olarak interneti
zaten kullanmaktasiniz. Hatta otomobilinizi ya da bisikletinizi kullandiginizdan da daha sik bir
sekilde kullanmaktasimz. internetin nasil calistigina iliskin olarak tiim teknik ayrintilar bilmek
durumunda olmasaniz da, tipki bisikletinizin tekerini degistirmek ya da otomobilinizin yag
seviyesini kontrol etmekte sahip oldugunuz bilgi gibi, en azindan nasil calistigina iliskin temel
kavramlara hakim olmalisiniz.

=== Evde, bilyiik olasilikla internete bir yonlendirici vasitasiyla baglanmaktasiniz ki, bu gizemli kutu
hem telefon hattiniza, hem de kablolu televizyonunuza baglanmaktadir. Tim cihazlariniz, akill
telefonunuz veya bilgisayarimz bu yonlendiriciye ya bir Ethernet kablosuyla ya da bir Wi-fi
lizerinden baglanir.
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Simdi, yonlendiricinizin komsunuzun yonlendiricisine baglandigini ve komsunuzun yonlendiricisinin de
onun kap1 komsunun yonlendiricisine baglandigim goziiniizde canlandirn. iste tam olarak da bu, kiiciik
olcekteki bir internet agidir. internet basitce devasa sayidaki yonlendiricilerin birbirine bagli oldugu
ve bir noktadan (6rnegin evinizdeki bilgisayardan) bir baska noktaya (diinyanin obiir ucunda tatilde
olan bir arkadasimizin akilli telefonuna) bilgi (e-postalar, resimler, videolar gibi veriler) gondermenizi
ve almanizi sagladigi bir ortamdir.

Tiim anakaralara okyanus altindan ulasan ve karadaki altyapiy1 birbirine baglayan bir kablo kara
baglant1 noktasina dogrudan erisen (genellikle telefon hatlar) devasa sualti kablolarinin varligi insani
hayrete dusurebilir.

Soyle bir kafanizda canlandirin. Bilgisayarimizdan bir arkadasiniza resim gonderdiginizde olan sudur:
resminiz, postanedeki etiketlenmis bir zarf gibi (gidecegi yer, kaynag ve bu veri parcalarinin
resminizin yeniden bir araya getirilmesi icin ne sekilde tekrar birlestirilecegi) paket olarak adlandirlan
kiicuk veri parcalarina aynlir. Cadde ismi ve ev numarasi gibi bilgilerin yerine veri paketleri nereden
gonderildiklerine iliskin IP adreslerini® ve nereye gidecegine iliskin IP adreslerini icerir. Boylece bu
parcalar telefon hattimz yoluyla internet omurgasina (daha dnce bahsettigimiz birbirine bagli biiyiik
sayidaki yonlendiriciler) bagli internet hizmet saglayicimzin hizmet araclarina gider. Fakat aslinda
sizin resminizin vans yeri neresidir? Ornegin resminizi e-posta ile gonderirseniz, vans yeri arkadasimizin
bilgisayan degil, arkadasinizin kullandigi e-posta miisteri veri merkezidir.

Veri merkezleri, yonlendiriciler ve sabit siiriiciilerle dolu devasa ambarlardir. Gonderdiginiz
resminiz coklu sabit siricller Uzerinde (sabit disk bozulmalarina durumunda veriyi korumak icin)
depolanirlar. Ornegin arkadasimiz Gmail kullaniyorsa, bu durumda arkadasimza génderdiginiz resim
Amerika Birlesik Devletleri, irlanda, Belcika, Hollanda ve bircok iilkedeki* Google merkezlerinden
birinde fiziksel olarak depolanabilir. Boylece arkadasiniz resme bakmak istediginde, kendi
bilgisayarindan yeniden internet omurgasi iizerinden bu veri merkezine dogru biitiin yollardan gececek
bir istek gonderir, bunun iizerine sizin resminizle beraber veriyi bu merkez arkadasinizin bilgisayar
ekranina yollar.

o Acaba Internet ilk kullanmldigi yerde nasil kurulmustur? Mevcut altyapilarin devam
ettirilmesinden ve yenilerinin olusturulmasindan kim sorumludur? IP adresleri gibi standartlar
hakkinda kim karar verir?

o Hiper baglar ve birbiriyle baglantili web sayfalan fikri isvicre’de CERN’de calisirken Tim
Berners-Lee ve Robert Cailliau tarafindan bulunmusken, ARPANET olarak adlandirilan ilk birbiriyle
baglantili ag, ABD Universiteleri® arasinda kurulmustur .

o Busebeple, bir kisinin aga baglanmasina olanak saglamada gerekli olan 6zgiin “adresler” igin
tahsis yapmaktan sorumlu ilk kurulus ABD’de olusturulmustur (IANA - Internet Assigned Numbers
Authority - Internet Tamimlanmis Adresler Otoritesi).

o internet biiyiidikkce, onun gelisimi, bakim, istikrari ve giivenliginin daha iyi koordine
edilmesi ihtiyac1 artmistir. ABD Ticaret Bakanliginin IANA’y1 reforma zorlamasi sonucunda IANA, 1998
yilinda ICANN halini almistir (the Internet Corporation for Assigned Names and Numbers - Tahsis
Edilmis isim ve Numaralar icin internet Kurumu). ICANN®, “hayirsever ve kamusal amaclar icin” kar
amaci giitmeyen bir kurum seklinde, giiclii bir “asagidan yukan” yaklasimiyla, ozel sektor paydaslan,
sivil toplum ve hiikiimetlerin de dahil oldugu kiiresel captaki binlerce paydasinin isbirligini icermek
suretiyle resmi olarak kurulmustur. Ancak, ICANN’in ABD Hiikiimetiyle baglarn ve ABD cikarlarim
oncelikle temsil etme riski nedeniyle cok fazla elestiriye maruz kalmis ve dunyanin cesitli
bolgelerinden lilkelerin reform cagrilarina muhatap olmustur.

o Bunun uzerine ICANN, 111 llke ve temel telekomiinikasyon kurumlar ve Avrupa Konseyi gibi
bir dizi gozlemciyi iceren genis capli paydaslara acilmistir. Ancak ICANN, paydaslarina demokratik
girdi saglamadig1 ve genis capli istisare yapmadigi icin elestirilmeye devam etmis ki bu durum 2006
yiinda Birlesmis Milletler tarafindan internet Yénetisim Forumu’nun (IGF) olusturulmasi sonucunu
dogurmustur.

o IGF yilda bir kez toplanmakta ve gencleri de kapsayan genis capli paydaslara internetin
gelecegi lizerine goriislerini paylasmak icin firsat sunmaktadir.

3. https://en.wikipedia.org/wiki/IP_address

4. http://www.google.com/about/datacenters/inside/locations/index.html
5. https://en.wikipedia.org/wiki/World_Wide_Web

6. https://www.icann.org/
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+ internet cok sayida yeni fikirlere, kaynaklara, 6§renme firsatlarina, bilgi ve hizmetlere
erisim saglar.

+ Internet, uluslararas sinirlar asan kullamcilar arasinda degisik yollarla tecriibe
degisimi ve iletisimi kolaylastirir: forumlar, e-posta, sosyal aglar, sohbet, video
konferanslar ve benzeri. Boylece 6grencilere pahali seyahate ihtiyac duymadan diger
ogrencilerle proje ve calisma icinde olma firsati sunar.

+ Internet, geleneksel kiitiiphaneye diizenli gitmeyen kisilere bile arama araclarim
erisilebilir kilar.

+ ilave cihaz ve yazilim ile internet 6zel ihtiyaclan olanlara yeni firsatlar acabilir.

+ Internetin nasil yonetildigini 68renmek tiim vatandaslarin gelecegi sekillendirecek
temel kararlara dahil olmalarim saglar.

+ internetin cogu kez yanlis anonimlik duygusu sagladiginin farkinda olun. internetin
nasil isledigine bakarsak, ne zaman internete girerseniz arkanizda daima iz
birakirsimz (IP adresiniz).

+ Cevrimdis1 diinyada oldugu gibi, burada da dolandiricilik, yanlis bilgiler ve cocuklar
icin uygunsuz malzemeler vardir.

+ internet bir yandan bir dizi yeni olanak sunarken, teknik coziimler her zaman
geleneksel olandan daha iyi olmamaktadir. Ornegin, e-posta iletisimde devrim
yaratmistir ve her ne kadar bir video konferans size “oradayms gibi” hissini
verebilse de asla yuz yuze iletisimin yerini alamayacaktir.

+ internet deneyiminiz iizerinde internet yonetisimi, anonimlik veya ag tarafsizligi
gibi muglak ilkeleriyle biiyiik bir etki yaratabilmektedir. Ozgiir ve acik internet
ilkesi ile bunu kontrol etmek arzusunda olan arasinda surekli bir mucadele vardir.
Bazi sirketler, kendi web sayfalari, uygulamalan ve hizmetlerine has “Ucretsiz”
mobil internet planlar sunarak ve digerlerinin’ ziyaretini lcretlendirerek trafigi
kendi web sayfalarina, uygulamalarina ve hizmetlerine yonlendirmeye calisirlar.
Ornegin Facebook, diinyanin cesitli yerlerinden, ozellikle de gelismekte olan
tilkelerden® internet hizmetleri vasitasiyla baglanan tiim kullamcilar icin varsayilan
ana sayfa olarak “Internet.org” portalin1 olusturmustur.

v Glinlimiizde satin aldigimz neredeyse tiim cihazlar, hem Wi-Fi yoluyla, hem seyyar
internet erisimi yoluyla (0rnegin, akilli telefonlar ve tabletler Wi-Fi veya seyyar internet
yoluyla baglanabilirler) hem de Ethernet kablosu yoluyla (bircok bilgisayara Ethernet
giris yerlestirilmistir) internete baglanabilme kapasitesine sahiptir.

7.https://en.wikipedia.org/wiki/Zero-rating
8. https://en.wikipedia.org/wiki/Internet.org
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+ Internete baglanmak igin iki temel segeneginiz vardir:

Genellikle, bir telefon ya da kablo sirketi olan THS (internet hizmet saglayic1) ile temasa gegin. Bu sirketler
size telefon hattiniz iizerinden ya da kablolu televizyonunuz {izerinden bir kullanici adi ve parola ve bazen
bir modem/ydnlendirici ile internete baglanti saglarlar.

Cep telefonu operatdriiniizden internet paketi tarifesi alin. Internette indirebileceginiz/génderebileceginiz
verilerin Ol¢iisiine dair sinirlamalarin halen oldukca yiiksek diizeyde oldugunu unutmayin. Ancak bir¢cok
operatdr 4G ya da 5G telekomiinikasyon standartlarina (hizda ¢ok fazla artis saglayan) gectiginden giderek
azalmaktadir.

+ Ayrica internete {icretsiz baglanmak i¢in kullanabileceginiz sayilar1 giderek daha da fazlalagan “agik” Wi-Fi
baglant1 noktalar1 bulunmaktadir. Bunlari, halk kiitiiphanesi, hatta barlar, restoranlar ve aligveris merkezleri gibi
cesitli kamusal alanlarda bulabilirsiniz. Cogu zaman, siz baglanmadan 6nce bir ya da birden ¢ok su islemleri
yapmaniz istenir: kullanim sartlarin1 kabul etmeniz, e-posta adresinizi kullanarak bir hesap olusturmaniz (e-
postanizin bu durumda size reklam gonderilmede kullanilacagina dair dikkatli olun, bu durumlar igin 6zel bir
e-posta adresi olusturun) veya internete baglanmak icin bir sifre girmeniz. Ornegin, barlarda, restoranlarda ve
otellerde “agik” internet, genellikle sadece miisterileri i¢in erigilebilir durumdadir. Dolayisiyla, ¢aliganlardan
sifre istemeniz gereklidir. Hassas verilerinizi asla paylasmayin ya da elektronik bankacilik gibi hassas islerinizi
asla kamu Wi-Fi baglant1 noktalari {izerinden yapmayiniz.
. Birgok THS baglant: saglanmas1 amaciyla sadece telefon/kablo hattiniza baglanmamz igin size énceden
yapilandirilmis yonlendiriciler saglarlar. Bazen, bir yonlendirici satin almaniz gerekir ve bu yonlendiriciyi
kendiniz yapilandirirsiniz. Sahip oldugunuz ya da almaya niyetlendiginiz ydnlendiricinin internet
aboneliginize uygun oldugunu size hizmet veren IHS ile kontrol ettiginizden emin olun!

E Windows programinda “Baslat” tusuna basin.
“arama” barinda “cmd”yazin ve baslatma menusiinde goriunen program ikonuna basin.

= C:AWindows\system32\cmd.exe =R

Microsoft Windows [Uersion 6.1.76811 -
Copyright <{c> 2089 Microsoft Corporation. All rights reserved.

CiN>

“tracert wikipedia.org” yazin ve “enter” tusuna basin.

Boylece bilgisayariniz ile erismeye calistiginiz web sitesi arasinda bulunan “hops”u ve her
“hop”un kac kez oldugunu gorebileceksiniz. Bu ornekte, Wikipedia’ya erismek icin once
yonlendiricimiz vasitasiyla “yerel” iHS’ye gidecegimizi goriiriiz (bu durumda Belcika’dan
Belgacom).



Washington’daki (“was” olarak kisaltilmis) bir yonlendiriciye Atlantik iizerinden gideriz ve son olarak wikipedia’min ev sahipligini
yaptig1 yere varinz. Bunu diger web sayfalarindan denemeleri icin 6grenciler tesvik edilirler. Her adimin milisaniye cinsinden ne
kadar zaman aldigina dikkat edin.

. BN C\Windows\system32\cmd.exe I;uﬂl

iN>tracert wikipedia.org

racing route to wikipedia.org [268.860.154.224]
pver a maximum of 38 hops:

45 ms 7?7 ms 192.168.1.1
28 ms 175 ms 1.192-134-18%?.adsl-dyn.isp.belgacom.be [109.134.

* * Request timed out.
39 7 ae—12-108@0. ibrstr3.isp.belgacom.be [91.183.246.1

43 ms 52 ms ae2.bru2l.ipd.gtt.net [141.136.182.2171

162 133 m xe—7-3-B.was1B.ip4.gtt.net [141.136.111.10]
412 ns 388 ms 277 ms xe-5-3-1.cr2-egiad.wikimedia.org [173.241.131.21

201 277 185 text—lb.eqiad.wikimedia.org [208.808.154.2241]

race complete.

N

Mac 0OS X programinda ag olanaginm1 baslatin (bunu Spotlight’a girip, “network utiliy” yazarak ve en (ste
tiklayarak yapabilirsiniz).

“Traceroute (iz yolu)” yazan yere tiklayin.

iz yolu iizerinde calistirmak istediginiz sey icin alan adini girin érnegin “Wikipedia.org” ve “Trace (iz)” tusuna
tiklayin.

Boylece bilgisayarimz ile erismeye calistigimz web sitesi arasinda bulunan “hops”u ve her “hop”un ka¢ kez
oldugunu gorebileceksiniz.

' Daha fazla bilgi icin, “internet nasil calisir” adli videoyu Sadelestirilmis Bilim Karalama Defteri (Naked Science
Scrapbook) iizerinden izleyin®.
+ Simfta cevrimici teknolojinin 6zel ihtiyacli bireylere nasil yarar saglayabilecegi konusunda bir tartisma baslatin ve
fikirleri tetiklemek icin Avrupa Konseyi eylem planina goz atin®.

+ Internet kullamimimz icin uygun bir baglant1 secin. Yiiksek coziiniirliiklii video gibi cok hizli internete ihtiyac
duyan hizmeti diizenli olarak kullamyorsamz, mzli bir internet baglantisi aldidiniza emin olun (ADSL2+ dengi
en az 20 megabit/saniye). Ozellikle de, indirilen verinin boyutuna simr koymayan bir internet baglantisi
tercih edin. Eger sadece gazete okumak, e-posta gondermek icin internete ihtiyaciniz varsa, bu durumda
herhangi bir basit internet aboneligi sizin icin yeterli olacaktir''.

¢+ Yatacagimz zaman daima cihazlarimzi (bilgisayarlarimizi) kapatin ya da akilli telefonununuz ve tabletinizin bagh
oldugu WiFi baglantisin1 kesin. Cihazlarinizi bagli birakmamz verilerinizin glivenligine iliskin riskleri artirabilir
ve aym zamanda saglikla ilgili riskler de icerebilir (Bkz. Giivenlik hakkindaki Kilavuz Metin 19).

9. https://www.youtube.com/watch?v=0j7A2YDgIWE
10. https://www.coe.int/t/dg4/majorhazards/activites/2013/DIDRR/Action_Plan_CoE_Easy_to_Read_13nov08_EN.pdf
11. www.cnet.com/internet-speed-test
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http://www.coe.int/t/dg4/majorhazards/activites/2013/DIDRR/Action_Plan_CoE_Easy_to_Read_13nov08_EN.pdf
http://www.cnet.com/internet-speed-test
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+ Yonlendiricinizin kurulum sayfasina nasil eriseceginizi bildiginizden emin olun. Cogu kez, su IP
adreslerinden birini tarayiciniza yazarsaniz ona ulasabilirsiniz: 192.168.1.0 ya da 192.168.1.1. Bu neden
onemlidir? Bircok Wi-Fi kurulum sayfasi cok basit kullanici adi ve sifreyle “tamimlanmis” kullanici
hesaplarina sahiptir (6rnegin kullanmici adi “admin” sifre “admin”). Ayarlarimzin degistirilmesinde
kolaylikla kullanilabilecek olmasi ya da evinizin bilgisayar agina kolaylikla erisim saglanabilecek olmasi
sebebiyle yonlendiricinizin konfiglirasyon sayfasina olan erisimi giivenli hale getirmek cok onemlidir

v Cocuklarimz internette sorf yaparken, onlarin cevrimici deneyimleri hakkinda tartismay1 tesvik etmek ve
glivenlerini artirmak maksadiyla miimkiin oldugunca yaninda kalin; birlikte 6grenmek icin firsat yaratin.

+ internet yonetisimiyle aktif olarak ilgilenin ve anonimlik, giivenlik ya da ag tarafsizlig1 gibi temel ilkeler
Uzerine kamuoyu tartismalarinda sesinizi duyurun.

+ Eger sorumlulugunuz altindaki bilgisayar1 veya agi baskalar da kullanacaksa, makul bir kullanim politikas1
(AUP)'2 ya da sorumlu kullanim politikasi (RUP) gelistirin.

+ The List adli site, IHS’lerin dunya capindaki rehberidir:

+ Avrupa Okullar Ag1 (European Schoolnet) , Kiiresel Okullar Agi
ve Egitim Diinyasi
gibi egitim siteleri kaynak ve ortak projeler
sunmaktadir.

+ Bir AUP (makul kullanim politikas1) yazmak icin tavsiye, 6gretmenler ve egitim
calisanlan icin cevrimici bir kapi olan Egitim Diinyas1 iizerinde bulunabilir:

Insafe adli ana kapi, Internet’e nasil glivenli baglanilacagi ve sorf yapilacag
konularinda tavsiye ve kaynak bilgiye yer vermektedir:

+ Internet Yonetisim Forumu resmi sitesi internete bagli olarak kamu politikas
konularinda yer alan tartismalara firsat sunmaktadir:

+ Asagidaki Wikipedia sayfasi ag tarafsizligi konusunda cesitli bilgileri icermektedir:

+ ICANN (internet Tahsisli Sayilar ve isimler Kurumu) hakkinda bilgi kurumun resmi
sitesinde bulunabilir:

12.http://en.wikipedia.org/wigi/Acceptable_use_policy
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Kilavuz 2

Cevrimicinde Olma ve Bulut

D tinyayla paylasmak istediginiz bir seye ve cevrimicinde bunu paylasacak bir yere
ihtiyacimiz m1 var?

=== Her ne kadar web siteleri gecmiste cevrimicinde paylasim icin ilk yol olsa da yaklasik
son 10 yilda web sitesine cok sayida alternatif ortaya cikmistir. internetin ilk zamanlarinda,
saka degil, bir web sayfas1 olusturmak oldukca maliyetliydi ve baz1 kodlama becerileri
gerektiriyordu. Bununla birlikte glinimuizde kendi web sayfamzi olusturmak icin bir bilgi
teknolojileri uzmani bile olmaniza gerek yoktur. Ancak bunu yapmadan once, tim
seceneklerinizi degerlendirmek daima zaman alacaktir.

== Ozetle, ne paylasmak istediginizi ve nasil paylasmak istediginizi anlamak zorundasiniz.

w= Cok 0zel icerik mi (resimler, video, metinler vb.) paylasmak istiyorsunuz yoksa genis
kapsamli icerik mi paylasmak istiyorsunuz? Yaraticiigin biitiin asamalarinda tam kontrol mi
istiyorsunuz yoksa belirli bir olclide degisiklikler yapabileceginiz onceden hazirlanmis
sablonlar iizerinde calismay1 mi tercih edersiniz? icerik paylasmadaki amacimz nedir ve buna
neden ihtiyac duyarsimz? Hedef kitleniz kimler - diinya mi, bolgeniz mi, yasadigimz sehir mi
yoksa sadece ogrenciler ve ebeveynler mi? Cevrimicinde icerik paylasmak icin 6deme
yapmaya ne kadar isteklisiniz?
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Asagidaki sekil, icerik paylasma yollarinin, tam kontrol saglanan/uyarlanandan daha az
kontrol saglanan/uyarlanana dogru giden bir devamlilik dogrultusunda hazirlanmis yiizeysel
bir listesini gostermektedir.

Web-hosting wil ~ Web-hosting
a template with a website Specific content sharing:
builder Blogs Discussion forums  Soundcloud, YouTube,
Instagram, Flickr, etc.

Sablonsuz Bir web sitesi hazirlayicisi  Bloglar Tartisma forumlari Ozel igerik paylasim:
Web-barindirma olan web-barindirma Seslibulut, YouTube,
Instagram, Flickr vb.

Daha ¢ok kontrol

Eger hem icerik hem de tasarimla ilgili olarak tamamen serbest olmak istiyorsaniz, o zaman sablonsuz web-
barindirmayi secmek zorundasiniz. Ancak bunun bir maliyet getirecegini hatirda tutunuz zira cogunlukla bir alan
ad1 (6rnegin <www.mywebsite.com>) satin almak zorunda kalacaksimz. Eger nasil kodlanacagini 6grenmek
istemiyorsaniz ama yine de cok cesitli icerigi paylasmak istiyorsanmz ve tasarimda yiiksek bir esneklige sahipseniz
bir web sitesi hazirlayicisi olan web-barindirmaya ya da bloga (bazen daha kisitl tasarim esnekligine sahip olan)
gidebilirsiniz. Tartisma forumlar1 zaten oldukca 6zelliklidir: 6rnegin okulunuz icin tartisma forumu veya mesaj
panosu olusturabilirsiniz. Son olarak, eger sadece resim, video ve miizik paylasmak istiyorsaniz, bu tir icerige
yer saglama ozellige sahip bir hizmet icin bir hesap acmay1 tercih edebilirsiniz. Sonuc olarak, iceriginiz, her ne
olursa olsun, secmis oldugunuz yer saglayicinin sunucusu iizerinde bir yerde bulunacaktir: s6z konusu icerik
“bulut” icinde yer alacaktir.

Bu hizmetlerin ¢ogu iicretsiz olarak verilirken, bu cogunlukla kullanicilarinizin az ya da ¢ok araya giren
reklamlara maruz kalabilecekleri anlamina gelir (yani, sayisiz acilir pencereler, web sitesine ust Uste acilan
sayfalari, cok asir1 sayida reklam bantlar1 vb. gibi kullanic1 deneyimine buyuk olcuide engel olan reklamlar)

Cevrimicinde bulunmay1 ve icerik paylasmay1 gelistirmek c¢ok biiylik bir egitici degere sahiptir ve bir dizi
yetenegin gelistirilmesine yardimci olur.

ister bir web sitesi olusturmaya ister bir fotograf galerisi kurmaya karar
verin, kullanicilarin aradiklarini bulmalari igin iceriginizin basit bir sekilde diizenlenmesi gereklidir.

sizin cevrimicindeki kimliginiz, tamami tasarim calismanizin parc¢asi olan cogunlukla bir
logoya, bir resime, tercih ettiginiz renklere, web sayfamzin mizanpajina baglidir.

eger bir web sayfasi olusturmay sectiyseniz, cok acik bir sekilde, cevrimicinde ne
kadar cok kalirsaniz kodlama gibi belirli sayisal yetenekleriniz o kadar artar (6rnegin HTML, PHP, HTML5
Javascript). Fakat diger seceneklerde bile, arama motorlan, iceriginizi daha goriinir hale getirme ve
dosya formatlan konularinda daha fazla bilgi sahibi olmalisimz.

icerigi yorumsuz paylasmayi planlasaniz bile kullamcilarinizin dikkat ve ilgilerini
cekmek maksadiyla iletisim/yazma yeteneklerinizi parlatmaniz gerekecektir.

cevrimici ortamin kalabalik olmasi nedeniyle fark edilemeyebilirsiniz. Ancak
iin kazanmaniz ve cevrimicinde goriiniirligliniizii artirmaniz, kendinizi nasil tanitacaginiza ve Urettiginiz
ya da paylastigimz bir iirlinii nasil pazarlayacaginiza baglidir.

ilave olarak, cevrimici ortamda eger bir proje kapsaminda arkadaslanimz/simf
arkadaslarimz/6grencilerinizle birlikteyseniz bu durumda takim calismasi yeteneginizi de gelistirmeniz
gerekecektir. Bir web sayfasin1 yonetmek kolay bir is degildir ve bu is genellikle diizenlemeyi ve birkac
kisi arasinda isbolumunu gerektirir: yonetici, icerik yazici, vb.

belirli bir konuda bir web sitesi olusturmak suretiyle, 6rnegin okul projeleri igin matematik
hakkinda bir web sitesi, kacinilmaz olarak konuyla ilgili kavrayisimz ve bilginiz de artacaktir.
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Eger kisisel bir icerigi paylasmak ya da kisisel web sitesi olusturmak isterseniz,
yerlestirdiginiz seyler icin sadece siz sorumlu olacaksiniz. Siz (ve eger Kkiiclikseniz
ebeveynleriniz) bircok nedenden dolay1 kendinizi sorun icinde bulabilirsiniz.

“ifade 6zgiirlugiinin” simirlar: bu hak mutlak degildir ve kullamlirken bazi sinirlan
vardir. ifade 6zgirligiiniin simirlan yasayla acikca belirlenmelidir; demokratik bir toplumda
zorunlu olmalidir (orantililk) ve mesru hedefleri olmalidir (insan Haklann Avrupa
Sozlesmesinin 10.2 Maddesi “ulusal giivenligin, toprak biitiinligiiniin veya kamu giivenliginin
korunmasi, kamu diizeninin saglanmasi ve suc islenmesinin 6nlenmesi, sagligin veya ahlakin,
baskalarinin sohret ve haklarinin korunmasi, gizli bilgilerin yayilmasinin onlenmesi veya yargi
erkinin yetki ve tarafsizligimin glivence altina alinmasi” konularini icerir). Bu sinirlamalar bir
devletten digerine degisiklik gosterebilir ancak hatirda tutmaniz gereken bazi “genel”
degerlendirmeler bulunmaktadir:

hakaret;

nefret séylemi?;

baska birinin kisisel verisini paylasma3;

veri depolama — eger bulut hizmetlerini sectiyseniz, verilerinizin nerede depolanacagini énceden
arastirin; verilerin kullanimi ve erisilebilirligi Gzerinde kontrol saglamak sizin hakkiniz ve
sorumlulugunuzdur?;

»  terorizmin tesviki:

- <https://goo.gl/cvOXDR>;

- <https://goo.gl/Tq3UDp>;

YV V VY

fikri mulkiyet haklari: size ait olmayan bir icerigi paylasiyor musunuz? Paylasmaniz durumunda bu icerigi
paylasma izniniz olup olmadigina emin olun. Ticari igerik telif haklari kanunu altinda korunmaktadir ve
bu icerigi kullanmak icin telif hakki sahibinden 6zel bir izin almaniz gereklidir. Belirli sanatgilar ve
tasarimcilar igerigi, genellikle “Creative Commons” olarak adlandirilan 6zel bir “lisans” altinda
yayimlarlar. Bu lisansa bagh olarak, icerigi ticari amagla kullanmanin yani sira yazara 6deme yapmaksizin
kullanabiliyor olabilirsiniz. Telif hakkina konu olan materyale gelince, eger bu igerigi kullanmak isterseniz,
hakki elinde bulunduran kurulustan/bireyden (kayit sirketi, film stidyosu, vb.) uygun izni almaniz gerekir

Yukandaki eylemlerden herhangi bir sizi yasal sorunlarin baz1 bicimlerine surukleyebilir.

o Asin paylasim: Paylastigimz her tiirlii icerigin biitiin diinyadan herhangi biri tarafindan biiyiik olasilikla erisilebilir
olacagini aklimzda bulundurun. Ornegin, yaz tatili fotograflarim yer bilgilerini de ekleyerek paylasmanz, yabanci kisilerin
sizi izlemesine ya da hirsizlarin sizin tam olarak ne zaman “sehir disinda” oldugunu bilmelerine firsat sunacaktir; boylece
bunlar sizin evinize gireceklerdir. Paylastiklaniniz1 secerken stratejik davranin.

o Cevrimici itibar: Siz bir taraftan cevrimicinde gizli kalabileceginiz yanilsamasina sahip olabilirken, sizin gercek
kimliginizin bulunulmasinin bircok yolu vardir. Kolluk kuvvetleri belli sartlara bagli (cogu durumda, bir mahkeme
yetkisi) olarak internet kullanicilarinin izlerini stirmek icin gerekli araclara sahiptir. Cevrim icinde bir seyler
paylastigimzda, bunun sizin hem c¢evrimicindeki hem de gercek hayattaki itibarimiza katkida bulunacaginin farkinda
olunuz.

1. https://en.wikipedia.org/wiki/Defamation

2. https://en.wikipedia.org/wiki/Hate_speech.

3. http://www.echr.coe.int/Documents/Handbook_data_protection_ENG.pdf
4. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
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¢ Saldirgan veya sagma sapan bir icerigi cevrimicinde paylasmaniz halinde, bu sizin halihazirdaki ve gelecekteki sosyal ve
mesleki hayatinmiz etkileyebilir. Ornegin, icinizi dokmek istediginizde biitiin diinyaya bir tweet géndermekten ziyade
glivenilir arkadaslarinizla/ailenizle konusun ya da yastiginizi suratiniza kapatip ¢iglik atin zira bu, size geri doniip sonsuza
kadar pesinizi birakmayacaktir. Cevrimicindeki itibarimzin korunmasina iliskin daha fazla bilgi icin bkz. Web We Want.

Diger icerik sekillerini paylasmak (6rnegin, okulundan bazi seyler) ya da okulun adina
resmi bir web sitesi tasarlamak isterseniz, aklinizda tutmamz gereken diger birkac husus
bulunmaktadir:

¢+ Resmi bir site tasarlanmadan veya web sitesi olusturma yarismalarina 6grenciler katilmadan dnce internet
giivenligi ve makul kullanim hakkindaki okul politikasi acik bir sekilde tamimlanmalidir.

+ Mizanpaj ve fotograf kullanma sekli okulun internet giivenlik politikasini yansitmalidir.

¢+ Glivenlik ve mahremiyet endiselerinden dolay1, bircok okul yayinladig fotograflarda yer alanlarin isimlerini
paylasmamakta veya sadece 6n ismini paylasmaktadir. Web sitenizi olustururken dikkate almaniz gereken bu
konudaki giivenlik protokoliiniiziin ne oldugudur.

¢ Bilgi batiinliiglinii saglamak amaciyla diger web sitelerine baglanan biitiin dis baglantilarin (hyperlink)
taranmasi ve bu web sitelerinin okulun internet giivenligine iliskin tutumunu yeterli sekilde yansitmasi iyi
olacaktir.

¢+ Eger bir okulda 6gretmenseniz, okulunuzun, internet erisiminizin filtrelenip filtrelenmeyecegine (yasal olarak
filtreleme zorunlu olmadigi takdirde) ya da 6grencilerinize daha “bilingli” kullanmay1 6gretmeye karar vermesi
gerekecektir. Bircok okul her iki teknigin birlesimini etkin hale getirecek bir ¢oziim bulmaktadir. Ayrica
ogrenciler odev olarak bir web sitesi olusturdugunda unutmayin ki bu web sitesi diinyamin her yerinden
kullamcilar tarafindan ziyaret edilebilir. Bu web sitelerini okulunuzun bir cesit halkla iliskiler arac1 olarak
distiniin. Bu nedenle bir 6gretmen olarak ogrencilerinizin calismalanm gozlemlemeniz ve onlara tasarim
asamasinda yol gostermeniz akillica olacaktir.

+ Osretmenler, bazi durumlarda da ebeveynler, é8rencilerin hazirladig1 biitiin calismalardan nihai olarak
sorumludurlar. Bu nedenle, 6gretmenlerin web sayfalanim reddetme ya da okul veya proje sayfalarindan
cikarma konusunda yetki sahibi olmalan gerekir.

+ Ogrencilerin calismalarim uygun bir sekilde gozlemlemek amaciyla 6gretmenler daima sifrelere, web
sayfalarina ve benzerlerine erisim saglamalidir.

Profesyonel bir web-barindirma hizmetine 6deme yapmak istemiyorsaniz cevrim icinde icerik paylasimi cok da zor
olmadigindan kendi alan adimzi kendiniz alin.

Web sitesi hazirlayicilan, bloglar ya da vloglar gibi kullanacagimz bircok hizmet, (Bkz. Kilavuz 4) web sitenize
baslamanizda yardimci olacak 6gretici materyalleri sunmaktadirlar.

Bununla birlikte, bir web sitesini sifirdan olusturmak belli olclide yetenekler kazanmanizi gerektirecektir. Neyse
ki, glinimiizde bir web sayfas1 olusturmada nasil kodlama yapilacagin1 6grenmenin kelimenin tam anlamiyla
milyonlarca yolu vardir. En yaygin olanlardan bazilarn sunlardir: Codeacademy3? ve W3schools*. Fakat asla
durmayin. Daima kendi dilinizde veya ihtiyaclarimza uygun diger materyalleri bulmak icin ¢evrimicinde bazi
arastirmalar yapmaya vakit ayirin.

Aynica, profesyonel bir web-barindirma hizmetine basvurmaniz e-posta adresiniz yam sira, gercek isminiz,
adresiniz, telefon numaraniz ve ozellikle kredi kart1 gibi baz1 6deme bilgileri tiiriinden ilave bilgiler vermenizi
gerektirir. Bu nedenle cocuklar ve gencler daima bir yetiskinden (6gretmen, ebeveyn) 6n bir rehberlik ve destek
alacaklarindan emin olmalidir.

5. http://www.webwewant.eu

6. http://en.wikipedia.org/wiki/Password
7. http://en.wikipedia.org/wiki/Website
8. www.codeacademy.com

9. www.w3schools.com/
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o Bir okul web sitesi, blogu, vlogu ya da benzeri dogru kullanildiginda toplumun bircok
degisik katmanlarini bir araya getirmek icin giicli bir arac olarak hizmet edebilir. Asagida
web icerigi icin baz1 kullamisli oneriler sunulmustur:

+ Ogretmenler ders planlar ya da belirli bir siire araligi boyunca égrencilerin yaptiklarinin
degerlendirmelerini sunabilirler.

+ Yoneticiler plan veya duyurulan postalayabilir.

+ Cocuklar ve gencler sanat, siirler, hikayeler veya diger calismalarin yayinlamak
isteyebilirler.

+ Ebeveynler, festivaller veya diger toplantilar gibi ebeveyn-ogretmen faaliyetlerini
duyurmak icin siteyi kullanabilirler.

+ Genis olcekte topluluk, futbol takimlan, kir gezileri, polis, yol calismalar benzeri
hakkinda duyurular icin bir forum olarak kullanabilirler.

o Genis ol¢ekli bir icerik, herhangi bir websitesini, blogu veya vlog’u zenginlestirebilir
ancak cok sayidaki katki saglayici bir Web sitesinin yonetimini karmasik hale getirebilir.
icerik toplamak ve yazmakla sorumlu kiiciik bir takimin secilmesi 6nemlidir. Bu gérev en iyi
sekilde bir ogretmen veya idareci tarafindan ya da bilgi ve iletisim teknolojileri
koordinatorluk gorevini yapacak baska bir kisi tarafindan yurutulebilir.

+ Tim hesaplarinizi takip ediniz. Bu hizmetlere abone olmak icin kullandiginiz e-posta adresinde
klasorler olusturunuz ve hesaplarinizdaki kullanici adi gibi onemli bilgilerinizi her zaman
bulabilmek icin e-postalarinizi gruplandiriniz.

+ Web sitesi hesaplar, blog, vlog ya da benzeri gibi onemli cevrimici hizmetlere kayit olurken
daima e-posta adresinizi kullanimz, sosyal ag hesabini kullanmayimz. Her ne kadar Facebook,
Google+ veya diger sosyal ag hesaplarin kullanarak hizmetlere kayit olmak uygun goriilebilse
de, bu durumda bu hizmetlerin bilgilerinizin biiylik kismina erisecegine dair izin verdiginizi
unutmayin. Ayrica, bazi sosyal aglar sonsuza dek devam edecekmis gibi goriinseler de, eger
bir giin hizmetlerini sona erdirirlerse hesabimza giremeyebilirsiniz (6rnegin bir gerecin toplum
tarafindan yetersiz kabul edildigi durumda, o ara¢c demode olabilir).

+ Bir web sitesi, blog ya da vlog araciligiyla bir icerigin cevrimicinde paylasilmas1 goriislerinizi
paylasabilmek acisindan biiyiik bir firsattir ancak takma isim kullanarak veya belirli kisisel
bilgileri geri cekerek mahremiyetinizi korumay1 arzu edebilirsiniz.

+ Kiiclk adimlarla baslayiniz, cevrimicinde aktif hale getirmeden once ya da sinifta tanitmadan
once iceriginizi 6grenmek ve deneyimlemek icin zaman ayirimz. Fikir ve ilham almak icin diger
web siteleri, bloglan ya da vloglan ziyaret etmek bu konuda size yardimci olabilir.

+ Okulunun web sitesi, blogu ya da vlogunda yer alan okul adresi ve okul telefon numarasi gibi
temel irtibat bilgilerini daima iceriginize ekleyiniz.

+ Web iceriginin kullanic1 ve cihaz dostu oldugundan emin olunuz. Giiniimiizde, giderek daha
fazla sayida insan cep telefonlan yoluyla web icerigine erismektedir ve bu durum ayn bir diizen
ve tasarim gerektirmektedir. Web icerigini, engelli kullanicilar icin erisilebilir hale getirmeniz
ayrica iyi bir uygulama olacaktir. Bu web sayfasindaki baz1 kaynaklara goz atimz:
<http://w3.0org/WAIl/gettingstarted/Overview.html>.

+ Tirkce konusmayanlarin da iceriginizden faydalanabilmeleri icin web iceriginizi miimkin
oldugunca coklu dilde olusturunuz.
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Sayisal egilimler konulu bu makale web sitesi tasarimcilan hakkinda daha fazla
bilgi vermektedir:
<http://web.archive.org/web/20160622040107/http://www.digitaltrends.com
/computing/best-website-build-websites-free/>.

Cevrimici itibar yonetimi hakkindaki Wikipedia makalesi:
https://en.wikipedia.org/wiki/Online_presence_management.

AB Komisyonunun yeni Genel Veri Koruma Diizenlemelerinden veri koruma
Kilavuz listeleri “unutulma hakki” konusunu da icermektedir:

http://ec.europa.eu/ justice/dataprotection/document/ factsheets 2016/ factsh
eet dp reform citizens _rights 2016 en.pdf

BM Cocuk Haklar Sozlesmesinin ilgili maddeleri:

Madde 13 - Cocuklar kendilerine veya baskalarina zarar vermedigi takdirde bilgi
alma ve paylasma hakkina sahiptir.

Madde16 - Cocuklar mahremiyet hakkina sahiptir. Mevzuat cocuklarin yasam
tarzlarina, onurlarina, ailelerine ve konutlarina karsi saldirilardan korumalidir.

Madde 29 - Egitim her bir cocugun kisiligini ve yeteneklerini tam anlamiyla
gelistirmelidir. Egitim cocuklarin ebeveynlerine, kendi kiiltiirlerine ve
baskalarinin kulturlerine saygi gostermelerini tesvik etmelidir.

Madde 31 - Butun cocuklar dinlenme, oynama ve genis olclide etkinliklere
katilma hakkina sahiptir.
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eb 2.0 bize sadece veri indirme ve tuketme imkani vermez ayni zamanda veri yukleme

ve olusturma imkani da vermektedir. Web 2.0 terimi, kullanici tarafindan olusturulan igerigi,
kullanilabilirligi ve birbiriyle igleyebilirligi vurgulayan web tabanli “ikinci nesil” hizmetlerin
algilanmasini ifade eder. Bunun tipik érnekleri; kullanicilar arasinda g¢evrimigindeki isbirligini
ve paylasmayi kolaylastiran tim sosyal ag siteleri, wiki'ler (kullanicilarin is birligi yaparak
dogrudan web tarayicisi yoluyla iizerindeki igerigi ve yapiyi degistirdigi web siteleri -
Wikipedia), iletisim geregleri ve folksonomi’lerdir (¢evrimigi igerigi tanimlayan ve acgiklayici
not ilistiren kullanici tarafindan olusturulmus bigim/yénlendirme imleri veya anahtar
kelimelerden tiiretilen bir siniflandirma sistemidir — dictionary.com). Belli teknik
guncellemelerden ziyade Web 2.0, bir dizi yenilikleri icermekte ve bu yenilikleri, kullanicilarin
tamamen tarayicilari araciliyla yazihm uygulamalarini kullanmalarina imkan veren “platform
gibi ag” seklindeki bilgi islemi mumkun kilmak amaciyla “Web 1.0”in etkilesimli islevleri Gzerine
bina etmisgtir.

Kullanicilar, herhangi bir Web 2.0 sitesi Uzerinde veri sahibi olabilirler ve bu siteyi
kullanirlarken uygulamaya deger katmalari ydéninde kendilerini cesaretlendiren bir “katilim
mimarisi” yoluyla da s6z konusu veri Uzerinde denetim saglarlar. Bu, ziyaretgilerin izlemesini
sinirlandiran ve igerigini ise sadece web sitesi sahibinin degistirebildigi geleneksel web-
sitelerine kiyasla devasa avantajlar sunar. Web 2.0 siteleri, akan videolar gibi ileri teknolojiyle
yapilan genelde bir araya getirilmis veya “zengin” medyaya, kullaniciyla aninda etkilesime
giren indirilmis programlara ve imleg Uizerine getirildiginde degisen igerige dayali olan kullanici
dostu bir ara-ylz 6zelligi sergilemektedir.
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WEB 3.0 VE DAHASI

Web 3.0 (bazi yerlerde Web 4.0, 5.0, olarak da anilabilmektedir) daha genis c¢apta
tartisilan bir terimdir. Bazilari Web 2.0’in evrilmesi ve genislemesi olarak tanimlamakta iken
bazi uzmanlar; verileri, kavramlari, uygulamalari ve insanlari birbirine baglayan bir “baglayici
zeka” olarak tanimlamakta, bircok uzman ise Web 3.0’in, sonunda kendi verilerini kendisinin
olusturmaya baslayacadini disunmektedir. Bazilari bu terimi “Anlamsal Web” olarak
tanimlamay tercih etmekte iken bazi uzmanlar ise Anlamsal Web’i, gelecekteki biylk web
evrimini tanimlayacak bir takim yakinsayan teknoloji ve akimdan sadece bir tanesi olarak
tanimlamaktadir.

Baska ag turleri de bulunmaktadir.Darknet (veya dark net) diinyay! gevreleyen ag (World Wide
web) dedigimiz agin Gzerinde bulunur ve genelde 6zel iletisim protokolleri ve kapilari kullanilarak sadece
belli yazihm, yapilandirmalar veya yetkilendirmeyle erigilebilir. Arkadastan arkadasa [Friend-to-friend
(F2F) — sadece birbirini taniyan kisiler arasindaki dogrudan baglantilar] ve akranlar arasi (peer-to-peer)
aglar genelde dosya paylasimi igin kullaniimaktadirlar. “Tor” gibi aglar anonim baglantilar dizesi
aracihgiyla ¢ahsirlar ve bundan dolayi da yasadisi faaliyetler i¢in daha kolayca kullanilabilirler.

OKULLAR AGISINDAN ONEMLERI

Web 2.0 geregleri; yaraticihdi, ortak ¢caligmayi ve iletisimi kolaylastirmakta ve 6grenim Uzerinde derin bir etki
birakabilmektedir. Bu gereglerle, 6grencilerin geleneksel sinif faaliyetlerini evde' yapabildigi teknolojik siniflar
(flipped classrooms) gibi yeni pedagojik modeller gelistirilmistir. Clinkii Web 2.0 gereclerinin ¢odu Ucretsiz
programlar olup yazilim maliyetinin disurilmesine yardimci olmuslar ve okullar igin lisanslama modellerinin
gelistirilmesinin 6ndni agmigtir.

Asagida yer alan tabloda da goérildigu tGzere Web 1.0, 2.0 ve 3.0 birbirinden farklilik gosterirler:

Uygulamaya dayall Web’e dayali Coklu cihaz/dinamik uygulamalar
Yaltimig Ortak calisilabilir Ozellikli igerik dagitabilir

Lisansli veya parayla alinmis  Ucretsiz Yakinsamis gok-lisansli medya
Tek yaratici Ortak yaratma Yaraticilarla cihazlar etkilesir

iyi Davranis Kurallari Acik kaynak Ortak insa edilmis, uygulanabilir
Telif hakh igerik Paylasiimis icerik Kullanici-ve-makine kaynakli icerik

Sayisiz baska teknolojiler bulunmasina karsin Web 2.0 teknolojilerinin genelde en ¢ok kullanilan dért kullanim
sahasi; sosyal aglar (bkz. Kilavuz 8), mesajlagsma, video ve film olusturma ve izleme [podcast araciigiyla, MP4’ler
vb.] ve wiki’lerdir.

Podcast yayini2 iPod’un ortaya gikmasiyla dogmus olup, adi (2001 yilinda Apple’in Urettigi taginabilir medya
oynaticisi) ingilizce “iPod” ve “broadcast’ kelimelerinin birlestiriimesiyle tiretilmistir. Bu, mobil cihazlarda ve
bilgisayarlarda tekrar galmak amaciyla internet lizerinde ses dosyalarini paylasma yéntemidir ve MP3 (ses katmanli
MPEG sayisal dosya) olarak anilmaktadir. Guinimuizde MP3’n yerini hem ses hem de gorintu depolayan bir ¢oklu
ortam formati olan MP4 almistir. Podcastlar ve MP4 videolari 6gretmen ve &grencileri dis diinyayi sinif icine
tasiyabilmelerini ve olaylari ve deneyimleri paylasabilmelerini kolaylastirmaktadir.

Video-paylasimi 2005 yilinda YouTube’'un baslamasiyla birlikte oldukga popller olmustur ve bugtinlerde birgok
sosyal medya platformu araciliyla da yapilabilmektedir. Teachertube?,

1. https://en.wikipedia.org/wiki/Flipped_classroom
2. http://computer.howstuffworks.com/internet/basics/podcasting.htm

3. www.teachertube.com
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YouTube*a dayali olarak égretmenlere egitimde kullanmalari amaciyla tahsis edilmis bir site olup, okullar ve érglitler kendi video paylagim
kanallarini kurmak igin bu siteyi de kullanabilmektedirler. Video paylagim siteleri® genelde aranabilmekte, kullanicilarina video génderme, yorumda
bulunma, yénlendirme ve izleme imkani saglayabilmektedir. Ortak ilgiye sahip bircok topluluk, video Uretimi ve paylasimi amaciyla internette yer
almaktadir. Son zamanlarda, kullanicilarina gevrimicinde kendi video kliplerini olusturma, ses ve altyazi vb. ekleme imkani saglayan siteler ortaya
cikmustir. Ornegin; Jumpcut®.

Wiki’ler okuyucularin baskalariyla etkilesimde bulunmasi ve ortak ¢alismasina imkan saglayan web siteleridir. Bu web sitelerine herkes yazi
yazabilir ve eklemede bulunabilir. Wiki, okularda ortak calisma icinde yazilan eserler igin muhtesem bir Web 2.0 gerecidir. Ornegin; Google docs’”
kullanicilarina metinler, slayt sunumlar ve tablolar Uzerinde beraber ¢alisma imkani sunar. Wiki’ye ¢ok bilinen bir diger érnek ise su anda Britannica
Ansiklopedisinden daha fazla giincel bilgi girisi alan ve ortaklasa gelistirilen bir ansiklopedi olan Wikipedia’'dir.

Sosyal imleme, kullanicilara kendilerinin olusturdugu internet begenilerini veya imlemelerini paylagmalarina imkan saglar. Geleneksel
olarak, kullanicilarin internet tarayicisinin bir pargasi olarak begendikleri web-sitelerinden olusan bir liste bulunmaktadir. Halihazirda, sosyal imleme,
herkesin kullanabildigi sekilde bu listeleri kolayca paylasabilmelerine imkan tanimaktadir. Kullanicilarin, yénlendirme imleri kullanarak daha kolay
sekilde aramasini ve kullanmasini miimkiin kilmak amaciyla igerik siniflandirilabilmektedir. Delicious® web-sitesi ve uygulamasi, sosyal imlemeye
bir érnektir ve kullanicilara ne kadar ¢ok insanin belli bir siteyi kaydettigini géstermektedir.

Fotograf paylagimi, kullanicilarin ailesi ve arkadaslariyla fotograf paylagmasina imkan saglayan popiiler bir geregtir. Buna Flickr® sitesini
ornek verebiliriz. Bu site, kullanicilarin fotograf géndermelerine ve daha sonra da baskalarini ya tek olarak veya bir slayt gosterisi seklinde izlemeye
davet etme imkani sadlamaktadir. Her fotografa yonlendirme imi veya not eklenebilmekte ve baskalarinin yorum yapmasina da imkan
saglanmaktadir.

Fotograf diizenleme ve gelistirme yazilimi, artik gevrimiginde yerini almistir ve kullanicilara kendi fotograflarini diizeltip gelistirmelerine
imkan saglamaktadir. Artan bigcimde populer hale gelen bu uygulamaya érnek olarak sunlari verebiliriz:

* Picasa (Google) <http://picasa.google.com>
« iPhoto (Apple) <www.apple.com/iphoto>

* Photo Story (Microsoft) <http://microsoft-photo-story.en.softonic.com>.

ETiK HUSUSLAR VE RiSKLER

* Web gerecleri herkesin internete malzeme yikleme veya yazmasina imkan vermekteyse de icerik her
zaman dogru veya hakikatte oldugu gibi olmayabilmektedir. Bu da 6grenmekte olan gencglere gegerlilik ve
tarafsizlik agisindan siteleri ve icerigi degerlendirmeleri icin gerekli medya becerilerini gelistirmeleri
yoéniinden genis firsatlarin saglanmasinin 6neminin altini gizmektedir.

« Egitmenler her asilsiz igerigin illaki k6tl olduguna dair oldukga basit bir ¢izgiyi benimsememelidirler, bu
belki de ¢evrimicindeki uydurma bir oyunun uzantisi olabilir ve belki de egitsel bir degeri olabilir (6rnegin;
sosyal ag sitelerindeki Ginlu tarihi kisilerin uydurma profilleri).

» Web geregleri ve uygulamalari, kullanicilara kendileri ve bagkalari hakkinda bilgi yayimlamalari igin sinirsiz
firsat sunmaktadir. Ancak bunlar yine de kendi kendini ifsa etme ve mahremiyetin kaybi risklerine yonelik
tedbirli kalmaya devam etmek zorundadir. Pratik kural, tim diinyanin bilmesi agisindan anlam tagimayan
higbir seyi yayimlamamaktir (bkz. Sosyal ag kurma konusundaki Kilavuz 8).

« Ogrenme siirecinde teknolojiyle bitiinlesmek zaman ve gaba gerektirmektedir. Bu sebeple, bu sirece
baslamadan once, Web 2.0 ve Web 3.0 gereglerinin kullaniminin 6grenenleriniz agisindan anlamli
sonugclari olacagindan emin olmalisiniz.

* Tim Web 2.0 gerecleri esit sekilde olusturulmamistir ve ayni felsefeye ya da is modeline sahip
degildir. Wikipedia gibi bir web sitesinin ticari olmayan, bagimsiz, génullllik esasina dayall,
beraber ¢galismaya donuk yaklasimi bulunurken Facebook gibi birgok sosyal agin ticari amaglari
bulunmaktadir.

4.https://support.google.com/youtube/search?q=teachers+channel
5.http://computer.howstuffworks.com/internet/basics/video-sharing.htm
6.www.jumpcut.com

7.https://lwww.google.com/docs/about/

8.https://del.icio.us

9.www.flickr.com/
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« Wikipedia’ya eklemekte oldugunuz igerik toplumun yararina kullanilacaktir, ama facebook’a eklediginiz
icerik ise digerlerinin yani sira sizin kisisel reklaminizi gésterme amaciyla kullanilacaktir.

*  Web 2.0/3.0 yetenekleri sayesinde rating 6lgim triin ve hizmetleri popller hale gelmistir. Ancak, elestirel yargilama her
zamankinden daha da gerekli hale gelmistir, ¢ciinkli bu tir popler sitelerde rating 6lgiimleri gerektigince guvenilir
degildir, 6deme karsiligi alinan tavsiyeler artan bigimde yayginlagsmaktadir.

SINIF CALISMASI iCiN FIKIiRLER

internet kullanicilarinin %86’s! icin en popiiler cevrimici faaliyet sosyallesmedir, bunu
%50 ile bilgi alma takip etmekte, kariyer ve ticaretle iligkili faaliyetler ise yaklasik %25 ilewson sirada yer
almaktadir. Internet kullanimi istatistiklerini 6grencilerinizle/cocuklarinizla tartisiniz. Onlarin internet
kullanimi, kendi Ulkelerindeki ve diinyanin diger Ulkelerindeki baska genclerle ve on yil énceki kullanimla
nasil mukayese edilir? Bunun etkilerinin bazilari neler olabilir?

Verilen bir konu hakkinda égrenciler gorus ve fikirlerini daha genis capli sekilde paylagsmak igin
kendilerine ait videolar olusturabilirler. Ogrencileri calisma gruplarina béliin, resimli bir taslak hazirlayin ve
video yaratmak i¢in onlarin cep telefonlarini kullanin. Bu gortntuleri internete yliklemeden dnce ve benzeri
durumlarda telif hakki (bkz, Kilavuz 14) ve filmi ¢ekilmis / fotografi alinmig kiginin iznini alma (veya kiigiik
olmalari halinde ebeveynlerinin iznini alma) gibi konulari tartisma firsatini saglayacaktir. Ogrencileriniz
milyonlarca internet kullanicisina erismek icin sinifiniz veya okul web sitesi ya da YouTube« Uzerinde
tahsis edilen bir kanal araciliyla video gorintilerini paylagsabilir. Hali hazirda bazi okullar, gelememeleri
sebebiyle dersi kagiran ogrenciler i¢in kagirdiklari dersleri telafi edebilmeleri amaciyla dersleri kaydeden
video cihazi kullanmaktadirlar.

kendi egitim dlzeninize en iyi sekilde uyum saglayan wikileri bulunuz (bkz. daha fazla bilgi),
sonrasinda Ogrencileriniz igin Uzerinde beraberce calisilabilecek bir galisma bulun. Bireysel olarak,
odrencilerin calismasini faal olarak denetleyebileceksiniz ve yapilan tim degisikliklerin bir kaydini
tutabileceksiniz. Wikiler, 6grenciler i¢in hakiki isbirligi projelerindeki okullar ve Ulkeler arasinda g¢alisma
yuritmek icin ideal firsatlar saglamaktadir.

belli bir arastirma projesi olusturun ve gérevleri minferit olarak 6grencilere veya gruplara
béliin. ihtiyaglariniza yanit veren bir sosyal ag imlemesi bulmak igin bir arastirma motoru kullanabilirsiniz.
Her grup, ayrintili bir dizi ilgili baglantilar derlemek icin sosyal imlemeler kullanabilir. Bunun tek avantaji,
begeni olarak igaretledikleri calismalarina devam etmek istediklerinde, ayni bilgisayari kullanmak
zorunlulugunda olmadan, istedikleri bilgisayari istedikleri zaman kullanabilmelerinin miimkin olmasidir.

DAHA FAZLA BILGI

¢ Bu iki wiki egitim diizenlerinde kullanilabilir: ve

Gunlimlizde Avrupa’daki yiizbinlerce okulda égretmenler, Avrupa Komisyonu’nun eTwinning agi yoluyla baska ulkelerdeki siniflarla giivenli bir 6grenim
ortaminda igbirligi icinde ¢aligmaktadirlar.

Okulda ve evde Web 2.0 kullanimi konusundaki giivenlik bilgisi su adrestedir:

YouTube Cocuklari (Kids) videolarin izlenmesi ve paylasilmasi agisindan YouTube.com’a gére daha az islev sunmasina karsin, 6zellikle kiiglik gocuklar igin
uyum saglanan givenli bir ortam icinde islev saglamakta ve ebeveynler, Ogretmenler ve bakicilar igin rehber ilkeler sunmaktadir:

10. http://www.pewglobal.org/2015/03/19/2-online-activities-in-emerging-and-developing-nations/.
11.www.youtube.com
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Sinifta kullanimi agisindan Web 2.0 gerecleri konusunda bilgi ve Ucretsiz indirmeler su adreste
bulunabilir: <http.//web.archive.org/web/20160413121845/http://www.solutionwatch.com/512/back-to-
school-with-the-class-of-web-20-part-1/>.

ilkokullar igin yararli Web 2.0 uygulamalari su adreste bulunabilir: <hiip:/web.archive.

org/web/20150914224206/http://langwitches.org/blog/2007/12/22/best-web-20-applica-tions-for-elementary-
school/>.
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evrimici gunliik, 1990’1 yillarin basinda guiniimiiziin bloguna evrilmistir. “Blog” kelimesi ‘Weblog”
kelimesinin kisaltilmisi olup, gruplar ve bireyler tarafindan olusturulan ve yayimlanan ¢cevrimici bir
gazete anlamina gelmektedir. “Weblog” terimi 2003 yilinda Oxford sozligline eklenmistir.
Bloglamay1 baz1 siyasetciler ve unlu kisiler baslatmasina karsin bloglar en cok, goruslerini
yayinlayan ve giinlik hayatlan hakkinda konusan daha sade insanlarla ilgili olmaya devam edegelen
bir web uygulamasidir.

Bloglar ve vloglar, blogcularin ve vlogcularin ebeveynlik veya otizmle yasama ya da cesitli
konularda siyasi farkindalik yaratma gibi hayatlarindaki zorluklara 151k tuttuklarn sosyal degisim amacl
platformlar halini almislardir.

Bloglarin poptler olmasi sebebiyle bircok web-sitesi icerik olusturma ve yayinlamaya yardimci
olacak sekilde olusturulmustur. Bir blog icine yapilan her yazi girisine yonelik yorum yapilabilmekte,
bu da tartisma firsatlar yaratmakta ve yeni fikirlerin gelismesine yardimci olabilmektedir.

Bloglarin ev sahipligi, sadece blog barindirma icin olusturulan veya siradan web-barindirma
hizmetleri ile yapilmaktadir. Giiniimiizde barindirma hizmeti icretlerinin makul oranlarda oldugu
dusunilmektedir.

1. https://en.wikipedia.org/wiki/Blog
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Moblogs olarak taninan Cep-bloglar, bir cep telefonu ya da tasinabilir bir cihaz lizerinde bir web sitesinde
veya blogda icerik yayinlama yontemidir. Mobloglama® cep telefonlarindaki e-posta &zelliginin gelistirilmesi
sayesinde ortaya ¢ikmistir (Bkz. Mobil teknoloji hakkindaki 5. Kilavuz).

Bir goriintii blogu/video-logu yukarida da tanimlandigi lizere bir blog ile ayn seydir, ancak postalanmalan
video formatindadir. Vloglar baslangicta YouTube uzerinde popiilerdi, ama simdi vlog’lan Vine, Instagram,
Facebook ve Pinterest’te de bulabilirsiniz.

RSS? kisaltmast ya da acik adiyla zengin site Gzeti halihazirda bloglan biraraya getirmek amaciyla
kullanilmaktadir. Igeriklerini baska sitelerde yayinlatmak isteyenler, Web baglantilama icin bir XML ya da agik
adiyla genisletilebilir isaret dili kullanarak bunu saglayabilirler.

XML, HTML‘e benzer bir kod turidir ve de besleme olarak da bilinmektedir.Temel itibariyla okuyucunun
icerige “abone” olmasina yardimci olur ve bdylece kendilerine gdnderilen blog giincellemelerini, bloga tekrar ziyaret
etmelerine gerek kalmadan alirlar.

Bloglar ve vloglar, olusturucularina seslerini duyurmak icin bir ortam saglarlar. Blogcular ve
vlogcular ilgi alanlarim paylasirlar, disince alis-verisinde bulunurlar ve izleyicilerinde yanki
uyandiran konularda izleyicilerini bilgilendirirler. Herkesin kolayca erisebilecegi bir
platformda yasantilarin1 yaziya dokebilirler, maceralarinm paylasabilirler ve gorislerini gorsel
olarak sunabilirler.

Blogcular ve vlogcular, akilli telefonlar araciligiyla yazarak, yayinlayarak ve icerigi internete
yiikleyerek aynm anda moblogcu olabilmektedirler.

Akilli telefonlar yaygin olarak kullanildigindan, halkin cesitli kesimleri ve genellikle gencg kitle,
pahali bilgisayar donanimina gerek kalmadan bloglama ve vloglama yapabilmektedirler.

Onemli bir bilgi ve ifade yolu ve kaynagi olarak bloglar ve vloglar, gazeteciler, arastirmacilar
ve eylemciler tarafindan da kullanilmaktadir.

Engelli insanlar ve o0zel gereksinimler konularinda farkindalik yaratmaya ve tartisma
baslatmaya odaklanan gelismis bloglar ve vloglar da bulunmaktadir.

Bloglar 6grencilerin 6grenme derecelerini kontrol etme sansi verir ve icinde diisiince ve duygularinm
paylastiklan bir kamusal forum olustururlar. Bloglar tartisma ve beraber calisma yiiriitme icin yaratici bir 6gretme
gereci olarak da kullanmlabilirler. Ornegin, bir cagdas edebiyat simifi “Arilarin Gizli Hayati1” adli bir roman
calismak icin bloglamay1 kullanmistir. Yazar derse bir giris boliimii yazmis ve 6grenciler ile ebeveynlerini giinliik
verdigi okuma odevi hakkindaki izlenimlerini yazmaya davet etmistir. Yazar daha sonra bu Gdevlere verilen
yanitlara iliskin yorumda bulunmustur (bkz. <http://techtraining.dpsk12.org/ilt/Bees/SLOBees.pdf>).

Uzmanlar bloglamanin icerdigi ii¢ etapli siirece dikkat cekmektedirler: izleyici tamimlama, amac ve kapsam.
Bu, su web sitesi adresinde aciklanmaktadir <https://macln.wordpress.com/2011/01/12/three-step-process-
for-blogging/> . Blogcular devamli surette bakim yapmali, filtrelemeli ve icerik gondermelidir. Ogrenciler,
zerinde yorum yapacaklan icerigi arastirirlarken artan bicimde farkli kuramlar ve fikirleri tanimaya baslarlar ve
icerigi elestirel sekilde incelemek ve dogru icerigi farketmek icin gerekli beceriler gelistirirler.

Teknoloji egitimde giidiileyici bir faktor olarak kullanilabilir. Bloglarin, yaraticilik ve kendini ifade etme
olanaklarin1 sunmasi sebebiyle 6grenciler bloglara ilgi duyarlar. Bu, cesitli ders konularin1 6gretme araci olarak
da kulanmlabilir.

Cocuklara ve genc insanlara farkli bakis acilar sunan bloglar, siniftaki her 6grenciye tartismaya katilma
sans1 tanimaktadir.

2. https://en.wikipedia.org/wiki/Mobile_blogging
3. https://en.wikipedia.org/wiki/RSS
4. https://en.wikipedia.org/wiki/XML
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+ Ogrencilere herhangi bir cevrimdisi forumda ifsa etmeyecekleri kisisel bilgilerini kamuya ait
internet ortamlarinda da agiklamamalarn gerektigini hatirlatimz. Bu, bloglarla ilgili 6zel bir sorun
olup, bu bloglarin bazilar1 dogasi geregi genellikle kisisel 6zellik tasir.

+ isimsiz blog olusturmak bile herzaman tam anlamiyla isimsiz degildir. Bir blogu yayindan
kaldirmak onun tzerindeki tiim iceriklerin silinecegi anlamina gelmez.

+ Cevrim-disindayken giivenliginizi diisiiniin ve su soruyu sorun: Sagladigim bilgiye dayali olarak
birinin beni bulmasi ne kadar kolaydir?

+ Blokcu veya vlogcu olarak kullanmayi tasarladigimz fikir ve kisiliginiz lizerine disiiniin. Bu
fikriniz veya kisiliginiz bazilar icin saldirgan olarak adledilebilir mi?  Okulunuz veya
gelecekteki isvereniniz bu fikriniz veya kisiliginizi saldirgan olarak degerlendirebilir mi?

+ Bloglar ve vloglar nefret ve ayinmcilik iceren mesajlarin dagitimi ve asin, radikal ve rahatsizlik
verici icerigin gelistirilmesi icin de kullanilabilir.

Teknik becerileriniz varsa sifirdan bir blog yaratabilirsiniz. Cogu insan bir blog icerigi
olusturmak ve yayinlamak icin gerecler saglayan siteleri kullanmaktadirlar. Okul bloglar su
adrestedir: <http://www.schoolblogs. net/wpress/>, Blogcu (bkz. asagida) ve Wordpress
licretsiz hizmet saglayan popiiler blog barinaklandir. Bunlar kolay, adim adim talimatlar
saglayarak size bir hesap acmaniza, blogunuza ad vermenizi ve bir sablon secmenize yardim
ederler.

Blogunuzu olusturdugunuzda ve calistirmaya basladiginizda merkezi bir web sitesinden
girisler olusturur ve yazarsimz. Ara-yuz olarak populer yazilim WYSIWYG?formati olup, son
derece kullanici dostudur. Blogunuza ugrayan ziyaretciler her girisin sonunda bulunan yorum
baglantilarini tiklayarak icerik hakkinda yorumda bulunabilirler.

Web sayfanizda yayinlamadan once yorumlarimizi degistirmeyi tercih edebilirsiniz.

Yorumunuzu hiper-baglantilar ve imajlarla zenginlestirdiginizden emin olunuz. Bu
ozellikleri eklemek icin kullanilan tuslar, iceriginizi girdiginiz metin kutusunun {stiindeki
ara¢ cubugunda dahil edilmis olmalidir.

+ Ogrencileri, bir 6grencinin blogcu, digerinin ise konu hakkinda miilakat edilen kisi olacak
sekilde iki takima ayirimz. Gazeteci, blogcu miilakati yonetsin ve daha sonra miilakat
edilenin kabul edecegi bir blog yazsin.

+ Engelliler, 6zel gereksinimler, sosyal degisme veya sosyal farkindahiga yonelik hazirlanms ust
diizey bloglar ve vloglar arastirin. Ogrencileri bir blog yorumu yaparak veya postasi teslim
ederek nasil katkida bulunabilecekleri hususunda tartismaya davet edin.

v Ogrencilerin mesajlarini en iyi yontemle nasil iletecekleri hususunda diisiinmelerini saglayin:
blogla mi, vlogla mi, bir dizi Tweet atarak mi, Vine videolar yoluyla m1 yoksa Periscope videolar
yoluyla m? Secenekler sinmrsizdir.Eger ogrenciler Twitter, Vine, Periscope veya baska bir
uygulamay tercih ederlerse onlara bu baglantilari bloglarina dahil etmelerini hatirlatin.

v Ogrencilere ilgi duyduklar 5 ila 10 konuya iliskin bir liste hazirlamalarini isteyin. Daha
sonra onlara tercih ettikleri konulara iliskin bloglarin internette mevcut olup olmadigini
arastirtin.

+ Popiiler ogrenci ve gen¢ blogcular bazilarini arastinin. Hangi konular dile getiriyorlar: cevre,
siyaset, moda, miizik, teknoloji?

5. “Ne goriyorsan onu alirsin”: https://en.wikipedia.org/wiki/WYSIWYG
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+ Blog kendi goruslerinizi yayinlamak icin size buyik bir firsat sunar, fakat takma ad kullanarak ve belli
kisisel ayrintilarimz1 arka planda tutarak mahremiyetinizi korumayi arzulayabilirsiniz. Cocuklarin ve
genclerin blog icinde kisisel bilgilerini aciklamalari konusunda oOzellikle cok dikkatli olmalan
gerekmektedir.

+ Telif hakki kanunlarina saygili olunuz ve izinleri olmadan blog icerisinde baskalarinin blog tasarimlarin
veya fotograflarinm kullanmayiniz. Size, fotograflarim, kaynagi belirtilerek veya belirtilmeksizin licretsiz
olarak kullanmaniza izin veren bircok web-sitesi bulunmaktadir.

+ Blogunuzu simfta tanmitmadan 6nce uygulamalar yaparak kendi blogunuz taniyin. Bu, sizin fikir ve ilham
almak icin diger bloglara ziyaret etmenize yardimci olabilir. The School Blogs® web-sitesinin 4000’den
fazla iiyesi bulunmakta ve kullanicilarina kendi okul blogunu baslatma imkan1 saglamaktadir.

+ Ogrencilerinize bloglama kavramini izah etmek icin zaman ayirimz. Bloglarin neden acildigini séyleyin ve
iyi ve kotl bloglardan ornekler verin. Daha sonra 6grencilerinize postalarin ve konularin uzunlugu ve
sikligl, hiper-baglantilarin ya da fotograf vb. hususlarn icerebilecek bir dizi kati kurali anlatin.
Ogrencilerden birer blog acmalarnim isteyin, deneyimlerini tartismalarim ve baskalarinin bloglan

hakkinda yorum yapmalarini isteyin.

¢+ Blogger, bloglama ve simdi ise mobloglama icin gerecler saglayan bir sitedir:
+ Blogcular icin yasal ve etik ipuclan su adreste bulunabilir:

+ Electronic Frontiers Foundation (EFF) (Elektronik Sinirlar Vakfi) blogcular icin yasal bir rehber

saglamaktadir:

+  Weblogg-ed-bu site halihazirda egitimdeki mevcut bloglama akimlarini izlemektedir:

+ “Bloglama veRSS- nedir?’ve ‘nasil’egitmenler icin yeni giiclii web gerecleridir”:
+  “Egitimli blogcu: sinifta okuryazarligi gelistirmek icin web-loglar kullanma”:

¢+ K-12 dgrencisinin yazi yazmasimi destekleyen araclar su sitede bulunabilir:

+ Egitmenler icin bloglama kaynaklarisu sitede mevcuttur:

' DarrenRowsetamamen bloglamadan hayatin1 kazananilk blogcuydu. Web-sitesinde baz1
ipuclar ve kaynaklar saglamaktadir:

¢ Bloglarda kullanmak icin iicretsiz fotograf sunan websiteleri sunlardir: ,
,ve

¢+ “Giivende olmak icin beraber calisma”,Birlesik Krallik Cocuklar, Okullar ve Aile Bakanligi tarafindan
okullar icin gelistirilmis bir gerec-kiti olup, asiricilik ve radikallesme konularinda 6gretmenlere kaynak
sunmaktadir:

+ Avrupa Konseyi’nin Avrupa insan Haklan Sozlesmesi Maddeleri:

Article8-0zel hayata ve aile hayatina saygi gésterilmesi hakki.
Article 10-ifade 6zgiirlugii.

http://www.schoolblogs.net/
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http://www.preventforschools.org/download/file/mmu-learning-together-to-be-safe.pdf
http://www.echr.coe.int/Documents/Convention_ENG.pdf
http://www.echr.coe.int/Documents/Convention_ENG.pdf
http://www.schoolblogs.net/

+ BM Cocuk Haklar Sozlesmesi’nin ilgili maddeleri:

Madde 13-Kendilerine ve baskalarina zarar vermedigi miiddetce, bilgiyi cocuklarin
alma ve paylasma hakki vardir.

Madde16-Cocuklarin mahremiyet haklan vardir.Kanun onlarin yasam tarzlarina,
itibarlarina, ailelerine ve evlerine yonelik saldinlardan korumalidir.

Madde 29-Egitim tam manasiyla her cocugun kisiligini ve becerilerini gelistirmelidir.
Egitim cocuklarin ebeveynlerine, kendilerine ait ve baska killtiirlere saygi gostermesini
cesaretlendirmelidir.
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obil veya kablosuz aglar araciliyla tasinabilir bilgisayarlardan veya cihazlardan internetin kullanimi
olarak aciklayabilecegimiz “internet her yerde” yiikselistedir. Ciinkii, bireyler evlerinden veya
islerinden uzakta oldugu zamanlarda baglanmadaki bu yeni yontemlerin avantajini yasamaktadirlar.

2012 yilinda 28 iiyeli AB icinde yaslar1 16 ila 74 arasindaki insanlarin %36’s1, internete baglanmak icin
mobil bir cihaz kullanmistir. iki yil sonra bu oran %51’e yiikselmistir. Calismalar'internet baglantilan icin
en yaygin sekilde kullamlan mobil cihazlann cep veya akilli telefonlar, dizustu bilgisayarlar,
notebooklar, netbooklar veya tabletler oldugunu gostermektedir.

1983 yilinda cep telefonlan ilk ¢iktiginda cok az kisi satin almisti. 1995 yilinda ise AB icinde ikamet
eden her 100 kisiden 5’inin cep telefonu aboneligi vardi. Eurostat’a gore 2003 yilinda, 25 lyeli AB’de
yasayan her 100 kisiden 80’inin cep telefonu bulunmaktaydi.

On yil sonra, akilli telefon aboneligi sayisi yaklasik olarak 400 milyon olmustur ki bu da toplam el
cihazlarnnin yaklasik %40’1m temsil etmektedir. Ericsson, 2020 yilinin sonlarina dogru Avrupa’daki akilli
telefon sayisinin 800 milyon?’a erisecegini 6ngormektedir.

1. http://web.archive.org/web/20160413105315/http://ec.europa.eu/eurostat/statistics-explained/index.php/Information_society_statistics_-_households_
and_individuals
2. http://web.archive.org/web/20150324081657/http://www.ericsson.com/res/docs/2014/emr-november2014-regional-appendices-europe.pdf
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Cep telefonlarinin cogunda internet tarayicisi ve e-posta Ozelliklerinin bulunmasi ve
bilgisayarlarin kablosuz hale gelmesi sebebiyle mobil teknoloji ile kisisel bilgi islem kullanim
arasindaki cizgiler ortadan kalkmistir.

Mobil teknoloji cep telefonu iletisimleri icin kullanilan teknolojidir ve bazilari bilgi-islemin®
geleceginin mobil teknoloji olacagi hususunu tartismaktadir.

Kisa mesaj hizmetleri (SMS) telefon, Web ya da mobil iletisim sistemlerinin* yazili mesajlasma
hizmeti ozelligidir.

Multimedya mesaj hizmetleri (MMS) kullamcilara cep telefonlarindan® ve cep telefonlarina
multimedya icerigi iceren mesajlarn gonderme imkani veren bir 6zelliktir.

Mobil 6grenme ya da m-6grenme, cep telefonlari, elde tasinan bilgisayarlar ve kisisel sayisal
asistanlar (PDAs®) gibi mobil teknolojilerin yardimiyla 6grenme anlamina gelir.

Yer konumlama, cep telefonu veya internete bagl bilgisayar terminali gibi bir cihazin yeryiiziindeki
gercek cografi konumunu belirleyebilme o6zelligidir.

Mobil teknolojisi kullanicilari, cihazlarindaki yer konumlamanin islevini anlamalari ve mobil
cihazlarindaki standart mahremiyet ayarlarini ayarlayabilmeleri gereklidir (mahremiyet ayarlan
konusunda daha ayrintili bilgi icin bkz. Kilavuz 9).

Bir mobil uygulamasi ya da “app” akilli telefonlar, tabletler, akilli saatler ya da baz1 durumlarda
giyilebilir cihazlar’ gibi mobil cihazlarda ozellikle calistinlmak icin tasarlanmis bir bilgisayar
programidir. Giyilebilir cihazlar konusunda daha fazla bilgi icin bkz. Kilavuz 23).

Uygulamalarin miktari, cep telefon kullanicilarinin sayisina dogru orantili sekilde artmis ve
uygulama ekonomisinin Avrupa Birligi® icinde her yil 10 Milyar Avrodan fazla bir geliri yaratacagi
tahmin edilmektedir.

Ucretli veya licretsiz mevcut uygulamalarin devasa bir cesitliligi bulunmakta ve indirmeden veya satin
almadan once uygulamalara iliskin goruslerin okunmasi tavsiye edilmektedir, clinki lcretsiz uygulamalar
uygulama-ici satin alimlar sirasinda cok pahaliya mal olabilmektedir (Cevrimici satin abimlar icin Kilavuz
13’e bkz.).

Cep telefonu kullanicilarindaki artisla birlikte mali kurumlar, nakit kullanmadan islem hareketleri ve
mobil odeme imkani sunan tek bir mobil mali platform olusturmuslardir.

“Orangemoney” - cep telefonu operatorl Orange’in tarafindan verilen mobil para hizmetlerine bir
ornektir ve 13“Ulkede kullanimdadir. Bunlar: Botswana, Kamerun, Fil Disi Sahilleri, Misir (Mobicash ad
altinda), Gine, Urdiin, Kenya, Madagaskar, Mali, Mauritius, Nijer, Senegal ve Uganda’.

Birlesik Krallik tarafindan hazirlanan bir rapora gore ingiliz tiiketicilerinin 2021 yilina kadar mobil
el-cihazlan™ yoluyla yaklasik 30.5 Milyar ABD Dolar harcayacaklarini ongormektedir.

3. https://en.wikipedia.org/wiki/Mobile_technology

4, https://en.wikipedia.org/wiki/Short_Message_Service

5. https://en.wikipedia.org/wiki/Multimedia_Messaging_Service

6. https://en.wikipedia.org/wiki/M-learning

7. https://en.wikipedia.org/wiki/Mobile_app

8. http://web.archive.org/web/20160617033122/http://www.visionmobile.com/product/the-european-app-economy/
9. https://goo.gl/4LQveU

10. https://goo.gl/8a7Dx7
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Cocuklarin mobil cihazlan veya tabletleri cok erken yaslarda elde etmeleri konusunda endiseler
mevcuttur. Mobil cihazlarn veya tabletleri erken yaslarda kullanmamin cocuklarin gelismelerine nasil
etkide bulunabildigine dair uzun vadeli herhangi bir arastirma heniiz yiiriitilmemistir.

Cocuklara iliskin diger endiseler arasinda, zararlarimi anlamadan cocuklarin cevrimici alis-veris ve
e-ticaret yapmalar da bulunmaktadir.

Uzun sure radyasyona maruz kalmanin tehlikeleri konusundaki arastirma sonucsuzdur. Ancak bu
tehlikeler en aza indirilebilir.

Ev icinde bilgisayar kullanimi genel olarak halihazirda kurallara baglanmis olsa da bircok ebeveyn
cep telefon kullammim “kisiye 6zel” oldugunu distinmektedir. Bu yeni ozgiirlilkkle cesaretlenen
cocuklar, “neredeyse bedava” odiilli medya kampanyalarina veya zil sesleri gibi ozelliklere para
harcayarak kendilerini mali sikint1 icine itebilmektedirler.

Mobil  cihazlar, icerdikleri cografi konum kolayliklar1 yoluyla iz-siirme cihazlan olarak da
kullamlabilmektedir. Ozgiirliigiin karsisinda duran bu giivenlik konusu bir tezat da olusturmaktadir.

“Bluetooth” teknolojisi"" hekleme (bilgisayar korsanligi) ve istenmeyen mesajlarin alinmas1 ve
gonderilmesi gibi giivenlik sorunlar1 dogurmaktadir.

Moblogs,™” mobil telefon bloglaridir (web ginlikleri). Bunlar, genclerin bilgi ve fotograf
gondermelerini kolaylastirmakta ve potansiyel olarak baskalarin ve kendilerinin giivenliklerini
tehlikeye sokmaktadir.

Mobil zorbalik da giderek artan bir endise kaynag1 olmaktadir ve sadece akilli telefonlar ve
tabletlerle simirli degildir. Artik akilli-saatler de 6nceden yiiklenmis sosyal ag uygulamalarini icinde
barindirmaktadir.

Cep telefonu kameralann ve internete kolay erisme ozellikleri mahremiyete bir tehdit
olusturabilmektedir: gencler arasinda “uygunsuz fotograflar” cekmek gibi endise doguran (Or;
Jimnastik soyunma odasinda veya yiiz kizartici durumlarda baska genclerin, simifta 6gretmenlerin
fotografimm cekmek gibi..), hatta internete yiiklenmeden 6nce bu goriintiilerin degistirilerek
yeniden bicimlendirilmesi gibi bir akim mevcuttur.

Cep telefonu maliyetleri: Cocuklar genelde cevrimici oylama, istenmeyen yiksek tcretli kisa mesaj (SMS)
hizmetleri ve uygulama-ici alimlar gibi belli hizmetlerin yiiksek maliyetlerinden haberdar degillerdir.

Dikkat dagitic1 olduklarindan mobil cihazlarin araba kullanirken risk olusturabildigi ve son zamanlarda
yliriirken bile insanlar icin riskler dogurdugu tespit edilmistir. Bircok birey yiiriirken mesajlastigindan,
bas 6ne egikken mesajlasma sirasinda yeri gormenizi saglayan uygulamalar bile bulunmaktadir. S6z
konusu yaziim Apple® veya Android'¥’de de mevcutur.

2004 yiindan bu yana artik bir ev esyasi haline gelen mobil cihazlan Virisler®etkilemektedir. Bir anti-
virls sirketi olan F-Secure, yiizlerce mobil cihaz viriisii bulundugunu ve bunlarin tiir ve say1 olarak siirekli
arttigim tahmin etmektedir. En son viris tehditlerini 6grenmek icin “Tehdit tarifleri'®”ne bir goz atiniz.

+ internet her yerde bircok risk icermektedir. Cuinkii bircok kisi uygun mahremiyet ayarlarini
kullanmaya pek onem vermemektedir. Tek bir kullanicinin birden fazla cihaza sahip olmasi ve
bunlar kullanma olanagi saldiriya magruz kalma risklerini daha da miimkiin kilmaktadir.

+ Bircok kullamc1 kafelerde, restoranlarda ve diger kamusal alanlardaki iicretsiz  kablosuz
baglantilardan faydalanmakta ve bu cevrelerde kisisel ve mali bilgilerini vermektedirler.

. https://en.wikipedia.org/wiki/Bluetooth

. https://en.wikipedia.org/wiki/Mobile_blogging

. https://itunes.apple.com/en/app/type-n-walk/id331043123?mt=8

. https://play.google.com/store/apps/details?id=com.biztech.typewhilewalk&hl=en
. http://en.wikipedia.org/wiki/Computer_virus; https://en.wikipedia.org/wiki/Mobile_virusandworms; http://en.wikipedia.org/wiki/Computer_worm
. https://www.f-secure.com/en/web/labs_global/threat-descriptions
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+ Internetin her zaman veher yerde olmas1, cevrimicinde ne yiikleyeceginiz veya postalayacaginiz ve cevrimici
satin alim ve diger cevrimici faaliyetler hakkinda karar verirken fazla diisiinme siiresiniz olmayacagi anlamina
da gelmektedir. Ornegin; bircok uygulama olaylar gerceklesirken canli olarak yayinlamasina imkan
tamimaktadir. Bu nedenle cocugunuz gozii 6niinde cereyan eden yiiz kizartici veya siddet icerikli bir goriintiiyl
kaydetmemenin veya cevrimicinde yayinlamamanin iyi bir fikir olmadigini diisinemeden yayinlayabilir.

¢+ Cok kucuk cocuklarin bile mobil cihazlar araciliyla satin alimlar yapabilmesinin kolay olmasi sebebiyle
uzmanlar, paranin “sanallasmasi” olarak adlandirdiklarn ortaya cikan yeni bir akim konusunda uyarda

bulunmaktadirlar. Bu akim yiiziinden ¢ocuklar paranin gercek degerini kavramada giicliik cekmektedirler.

Cep telefonlar populerdir ve bu telefona sahip olmak kolay ve goreceli olarak ucuzdur. Tasinabilir cihazinmzi
satin aldiginizda belirli dakika kullanimlari icin ya kontorlii tarife secerek 6deme yapmayi ya da belli bir operatore
abone olup, hizmetleri icin aylik bir iicret odemeyi tercih edebilirsiniz.

Akill telefonlar, tabletler, e-Okuyucular ve tasinabilir oyun konsollan gibi mobil cihazlar cevrimicine baglanmak
icin sadece bir Wi-Fi baglantisina gerek duymaktadirlar.

Gengler arasinda cep telefonlarin ¢ok popiiler olmas1 sebebiyle Ggretmenler, 6grencileriyle ilgilenirlerken sinif ici
faaliyetlerine kisa mesaj hizmetlerini (SMS) ve benzeri uygulamalan da isin icine katabilmektedirler. El cihazlarinin
tasinabilirligi, stirekli mesgul olan 6gremenler icin, grup veya okul disi calismasi yapan 6grenciler icin yararlidir. Okul ici ve disi
6grenimde mobil cihaz kullamiminin 6grencilerin calismalarinda sorumluluk almalarinm tesvik ettigi ve tuttuklan notlan ve
verilen 6devlerini kaybetme olasigini azaltig1 saptanmistir.

v Bir okul gezisindeyken, 6grencilere izlenimlerini bir mobil cihaza kaydetmelerini soyleyin. Bunu yaparlarken 6devlerine
fotograflarla ve video goriintiileriyle desteklemelerini isteyin.

v Odevlerini aynntili hale getirmeleri icin 68rencilerin cesitli uygulamalar kullanmalarim saglayin. Ornegin; kisa video
goriintiileri icin Vine uygulamasim, oldugu yerde habercilik icin Periscope uygulamasim veya akademik giincellemeler igin
Twitter veya Facebook uygulamalarini kullanabilirler.

v QOsgrencilerden sinifta mobil cihazlan ve akilli telefonlar1 kullanmanin risklerini ve zorluklarim belirlemelerini isteyin.
%100 teknolojik bir sinifin miimkiin olup olamayacagi hususunda ne diistiniirler? Neden? Neden olmasin?

+ Duslik radyasyonlu bir cep telefonu' kullanimz, oyle ki kulak icin SAR oram 0.56W/kg’dan daha
fazla olmamali ve viicut icin ise SAR oran1 0.57W/kg’dan daha az olmalidir. Kulaklik konusunda
ise en iyileri bir frekans filtresine sahip olanlardir.

v Gencleri, cep telefonu ve tablet kullanimlarim kisitlamalan yoninde cesaretlendiriniz ancak
yasaklamayin. Cep telefonu kullanimi ve cesitli mesajlasma hizmetleri, onlu yaslarda yaygin bir
olgudur ve cep telefonlan bircok cevrede akranlar arasinda ag Uizerinden iletisim kurmada temel
teskil etmektedir.

¢+ Giivenlik risklerinden kacinmak amaciyla Bluetooth’u kullanmadiginizda acik birakmayiniz.

+ E-postaya gelince, sadece giivendiginiz kaynaklardan gelen veriyi kabul ediniz. Kisa mesaj
hizmetleri (SMS) yoluyla gondeilren istenmeyen mesajlar (spam) konusunda dikkatli olun: cep
telefonu numaranizi sadece yakindan tamdigimz insanlarla paylasiniz.

+ Resimleri yayinlamadan once, baskalarinin yasal haklarini ihlal etmeyeceginizden emin olunuz.

+ Zararli iceriklerin karsiikli gonderilmesi konusunda cocugunuzla konusunuz ve bunun genclerin
korunmasina yonelik ulusal yasalari ihlal edebilecegini vurgulayiniz.

17. http://www.phonerated.com/top-rated-best-overall-low-sar-phones-global
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+ Telefonunuzu ve tabletinizi kullanirken cevrenize kars1 duyarli davramin. Etrafinizdaki insanlar sizin konusmanizi
dinlemekten hoslanmayabilirler.

istenmeyen aranmalardan veya mesajlardan sikildiysamz cep telefonu operatériiniiz ile veya varsa ulkenizdeki
Insafe yardim hatti ile temasa geciniz.

Bircok cep telefonunda filtreleme secenegi vardir: istenmeyen numaralar engellemek icin bir kara liste veya
sadece secilen numaralarn aramalarini kabul etmek icin bir beyaz liste olusturup (6rnegin; sadece telefon
rehberinizdeki numaralar icin) kullanabilirsiniz. internetten ebeveyn kontrol filtreleri (iicretsiz yazilim) de
indirebilir veya cep telefonu operatorlerinizden satin alabilirsiniz.

Cep telefonlarin haberlesmede kullanilan yegane cihazlar olmadigin1 aklinizda buludurun: tabletlerin ve akill
saatlerin de mesajlasma ve sesli iletisim ozellikleri bulunmaktadir.

Mali durumlarini heniiz sorumlulukla yonetemeyen kiiciiklerin ve onlu yaslardaki cocuklarin hos olmayan
suprizlerle karsilasmamalari amaciyla aylik abonelik yerine bir “on odemeli” plan seciniz. Harcamalarini
tartisiniz ve paranin gercek degerini anladiklarindan emin olunuz.

Cocugunuza akilli telefon satin alirken telefonunun ayarlarin1 yapilandirmayi unutmayiniz. Cihazlarin ¢ogu
artik tam ozellikli (kamera, GPS, yakin alan iletisimi (NFC), bluetooth vb. ile) iiretilmekte olup yetiskinler icin
varsayilan sekilde yapilandinlmislardir. Cocugunuzun akilli telefonunu yapilandirma ayarlar konusundaki
cevrimici rehber ilkelerini arastirmak icin tereddiit etmeyiniz.Tavsiye edilen adimlarin bazilar sunlardir:
cocugun hesabini sifreleme yoluyla koruma altina alimz, uygulama-ici satin alimlar hizmet-disi birakimz, yeni
uygulamalarin kurulmasinm ( cok kiicik cocuklar icin) hizmet-dis1 birakimiz, yer konumlamay1 ve GPS’nin
kullammin1 hizmet-dis1 birakimiz ve ebeveyn kontroliu yazilimini kurunuz.

Mobil bir cihaz {izerinde satin almak amaciyla icin parola bir kez girildiginde parolanin 15 dakika boyunca faal
kalmaya devam edebildigini ve bunun da dikkatsizlikle bir baska satin alima’ sebep olabildiginin farkinda
olunuz.

¢ GSMAraporu mobil ekonomiyi anlamamiza yardim edebilir:

v 2014 yilinda Avrupa’nin sosyal, sayisal ve mobil kapsama alam genis boyutlu bilgi-grafigi sunmaktadir:

v 5212 cep telefonlarinin ve diger cihazlarin incelemesinde bagimsiz bir Birlesik Krallik sitesidir:

+ UNESCOsiyasa yapicilar ve planlayicilar agisindan mobil 6grenmenin gelecegi ve bunun sonuclarina dair bir rapor
yayimlamistir:

v “Cocuklar ve cep telefonlan, eylem icin bir giindem”Childnet International’in bir cevrimici
yayimidir.

¢ ingiliz Film Smflandirma Kurulu, Bagimsiz Mobil Siniflandirma Kurulu’ndan mobil operatérlerinin calisma kurallarini
(Nizamname) gliclendirecek bagimsiz bir cerceve olusturma yetkisini devrald:

¢+ Bluetooth’ukorumayr ve nasil calistigim 6grenmek :

v Cep telefonu operatorii “Vodafone” ebeveynler icin rehber ilkeler hazirladi:

18. http://www.saferinternet.org/ww/en/pub/insafe/focus/national_helplines.htm
19. http://www.creditcards.com/credit-card-news/whos-responsible-kids-unauthorized-charges-1279.php

internet Okuryazarhg El Kitab1 | Sayfa 41


http://www.saferinternet.org/ww/en/pub/insafe/focus/national_helplines.htm
http://www.creditcards.com/credit-card-news/whos-responsible-kids-unauthorized-charges-1279.php
http://www.gsmamobileeconomy.com/GSMA_
http://www.gsmamobileeconomy.com/GSMA_
http://www.gsmamobileeconomy.com/GSMA_
http://wearesocial.net/blog/2014/02/social-
http://wearesocial.net/blog/2014/02/social-
http://www.s21.com/mobile-phones.htm
http://www.s21.com/mobile-phones.htm
http://unesdoc.unesco.org/images/0021/002196/219637E.pdf
http://unesdoc.unesco.org/images/0021/002196/219637E.pdf
http://www.childnet.com/ufiles/CMPAAA_A4.pdf
http://www.childnet.com/ufiles/CMPAAA_A4.pdf
http://www.bbfc.co.uk/what-classification/mobile-content
http://www.bbfc.co.uk/what-classification/mobile-content
http://www.bbfc.co.uk/what-classification/mobile-content
http://web.archive.org/
http://web.archive.org/
http://electronics.howstuffworks.com/bluetooth4.htm
http://electronics.howstuffworks.com/bluetooth4.htm
http://electronics.howstuffworks.com/bluetooth4.htm
https://www.vodafone.com/content/parents/howto-guides.html
https://www.vodafone.com/content/parents/howto-guides.html
https://www.vodafone.com/content/parents/howto-guides.html

2. Internet Fikirlerle Insanlari
Birbirine Baglar

,, “Nihayetinde hergey birbirine baglanir -
insanlar, fikirler ve nesneler. Bu baglantinin
kalitesi, bizatihi kalitenin kendisinin
anahtaridir”

Charles Eames, 20.ytizyil basi, tasarimci

KILAVUZ 6 - E-POSTA VE ILETISIM
Birkac e-posta hesabi olusturup bunlarin her birine farkli parolalar verdiniz mi?

Belirlenen parola yeterince “giicli” midiir (parolanin giiclii olmasi icin harfler, numaralar
ve sembollerden olusan karakter sayisinin sekizden fazla olmasi gereklidir)?

E-postalarinizda konu satirimza ilgili anahtar kelimeleri kullanarak acikca baslik ekliyor musunuz?

E-posta hesaplarimz tizerinde iki asamali guivenlik sorgulamasi uyguladimz mi? (ilave guvenlik
sorusu saglayarak ve/veya cep telefonu numaranizi girerek)

KILAVUZ 7 - SOHBET VE MESAJLASMA MEDYASI

Websitenizde veya blogunuzda iletisim bilgilerinizi eklediniz mi?
Cevrimici mahremiyetinizi korumak icin onlemler aldiniz mi?

Websiteniz/blogunuz icin kullanmakta oldugunuz icerigin telif haklar kanunuyla uyumlu
oldugunu kontrol ettiniz mi?

KILAVUZ 8 - SOSYAL AG ILETiSIMI VE SOSYAL PAYLASIM

itibar bizim sahip oldugumuz yegane seydir: “Gondermeden énce diisiin” sorusunu
diizenli olarak kendinize soruyor musunuz?
Kullandigimz sitelerdeki mahremiyet ayarlarimizi en son ne zaman giincellediniz?

Demokrasi, kamuoyu tartismalarina miimkiin oldugunca fazla vatandasin katiimina
baglidir: ilgili sosyal ag siteleri yoluyla sesinizi duyurmaya calistiniz mi?

KILAVUZ 9 - MAHREMIYET VE MAHREMIYET AYARLARI
Bir sosyal ag iletisim sitesinde yer alan isaretlenmis bir fotografi e-postayla gondermek sizce gercekten
gerekli midir?

Paylasmakta oldugunuz seyi anlamak icin mobil uygulama sozlesmesini okudunuz mu: sizin
yukumluliikleriniz nelerdir, “onlarin” yukimlilukleri nelerdir?

Uygulamalarn yiiklediginizde hangi 6zel bilgilerinize eriseceklerini tam olarak bildiginizden emin misiniz?
Uygulamanin islevselligi acisindan bu tiir bir erisim gercekten gerekli midir?

Avrupa Birligi’nin Genel very koruma Diizenlemesi’nin sizin icin ne ifade ettigini anliyor
musunuz?

internet Okuryazarhg El Kitab | Sayfa 43




Kilavuz 6

E-Posta ve iletisim

9

Elektronik postanin kisaltmasi olan e-posta', internet gibi aglar iizerinde birbirine bagli bilgisayarlar
arasinda mesaj gondermek icin kullanilan bir sistemdir. Terim ayn1 zamanda mesajin kendisini de
tanimlamaktadir. Bir e-posta genellikle saniyeler icinde basariyla aktarilir ve alic1 bu postaya erisim
saglayabilip uygun oldugunda da bunu cevaplayabilir. Esnek ve etkili bir sistem olan e-posta, calisma
ve iletisim yollarini ciddi sekilde degistirmistir. Her giin milyarlarca mesaj gonderilmektedir.

mmm Bir e-posta adresi iki bolumden olusur: @ isareti ile ikiye ayrilan yerel isimler ile alan isimleri. Yerel
isim, genellikle -her zaman degil- kullanicinin ismini gosterir. Alan ismi ise kullamcilarin kurulusunu,
sirketini veya internet hizmet saglayicisim gosterebilir. Alan isimleri, kurulus cesitlerini ve/veya iilkeleri
de gosterebilir. Ornegin, isim@ox.ac.uk, Oxford Universitesi’nde calisan veya okuyan birisine aittir.

mmm Bircok farkli iletisim sekilleri ortaya ciksa da, cevrimici olabilmek amaciyla hesap acmaya yonelik
en cok kullanilan tek yol olmasi nedeniyle e-posta adresleri, hala, kullanicilarin cevrimici deneyimlerin
merkezinde yer almaktadir. Bu nedenle, diger iletisim aracglan (sosyal aglar, anlik mesajlasma vb.) e-
postalara tercih edilebilirken, e-postalar, kullanilan tiim cevrimici hizmetlere erisim saglamaya
yonelik bir “baglant1” seklinde cogunlukla hizmet ediyor olmasi nedeniyle kullamcilarin cevrimici
kimlikleri icin “anahtar” haline gelmistir.

1. https://en.wikipedia.org/wiki/Email
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Egitimdeki Onemi

mmm E-posta adresleri cevrim icindeyken talep edilmekte oldugundan, e- posta hesabini uygun bicimde
idare etmek egitsel deger tasimaktadir, bu daha cok daha kolay bulabilmek amaciyla kisisel icerik ile onemli
idari icerigi simiflandirarak fiziki bir postay1 ayirma isine benzemektedir.

mmm E-posta, ayrica, farkli llkelerdeki genclerden ve cocuklardan olusan siniflar arasindaki kilturler
aras1 projeler icin degerli bir aractir. Cocuklar ve gencler, e-postayi, yabanci dil yeteneklerini
gelistirmek icin kullanabilirler ve kendi kulturlerine iliskin bilgileri paylasabilirler.

mmm Daha disa doniik olmayan cocuklarn ve genclerin bazilar, yliz-yuze simf tartismalarina nazaran, e-
posta yoluyla kendilerini daha iyi ifade edebilmektedirler.

Etik diisiinceler ve riskler

+ E-postamzin tum cevrimici hesaplarimz icin bir “giris kap1s1” olmasi nedeniyle, birinin e-posta
hesabimizi kirmasinin sonuclar cok ciddi olabilir.

+ Cevrimici olarak bulabileceginiz bircok e-posta hizmeti (erisim saglamak ve bir kullanicinin e-
postasinin idaresi icin kullamlan bilgisayar programlar)? licretsizdir, ancak bunlarin cogu e-
postalarinizin icerigini taramak icin algoritmalar kullanirlar ve istenilen reklamlar web posta
sayfasinda goriintulerler.

+ Duygularin e-posta yoluyla anlatilmas1 zordur. Mesajlarimzin yanlis anlasilmadigina emin
olmak icin mesajlarimzi her zaman dikkatle yazmamzin sebebi budur. Giilen yuzler gibi kiiciik
aciklayict semboller olan “duygu sembolleri®”, &zellikle ironi ve mizah olmak iizere,
niyetlerinizi aciklamaya yardimci olacaktir. Bununla birlikte, dikkati mesajinizdan baska yere
cekmemek icin bunlart miimkiin oldugunca az kullanin.

+ Alinan e-postalarin 6nemli bir miktari, alicimin rizasi olmadan gonderilen ve istenmeyen postalardir
(istenmeyen e-postalar, kotu amacli yazilimlar, dolandincilik ve guvenlik konularina iliskin Kilavuz
19’a bakimz). Neyse ki, istenmeyen posta filtreleri, istenmeyen postalarla diizenli e-postalan
siniflandirmada giderek daha iyi olmaktadirlar.

+ “Eglenceli” ya da “ilgin¢” buldugunuz e-postalar1 tim kisilerinize gondererek “istenmeyen
posta iletimine” katkida bulunmadiginiza emin olunuz. Bu islemi cok sik yaptiginizda,
istenmeyen posta filtreleri, kendi e-posta adresinizi, istenmeyen postalarin bir kaynagi olarak
algilayabilir ve kisilere erisimlerinizi imkansiz hale getirerek, adresinizi kara listeye alabilir.

+ Bazi “iletiler” sahte veya hilelidir. Bir e-postanin baskalarina her iletilmesi karsiliginda, bir kurum
veya sirketin, insani gerekcelerle (cerrahi yardima muhtag hasta bir cocugun varligina dair iddialan
siklikla zikrederek) kiiciik bir miktar para 6demeye soz verdigine iliskin yalan bir iddiada bulunan
e-postalar buna bir ornektir.

+ Yaniltmak amaciyla bir ismi saklamak cok kolaydir. Ornegin, elvispresley@hotmail.com
adresinde oldugu gibi bir posta adresi olusturarak ya da ayarlardaki ismi kolayca degistirerek
bu yapilabilir. Hatta bir e-posta adresinin, kisilerinizden birine ait oldugunu biliyor olsamz
bile, adres sahibinin bilgisayarinin bir virlis veya bir korsan tarafindan ele gecirilen “yasayan
olii bilgisayar” haline getirilmis olmas1 miimkiin oldugundan konu satirin1 da mutlaka kontrol
edin.

+ Bir baglanti sizi bir web sitesine yonlendiriyor gibi goriiniirken gercekte baska bir siteye
goturebilir. Bu durum, kimlik avi1 (oltalama) adi verilen dolandiricibik olaylarinda siklikla
goziikmektedir®.

2. https://en.wikipedia.org/wiki/Email_client

3. https://en.wikipedia.org/wiki/Emoticon#Basic_examples
4. https://en.wikipedia.org/wiki/Email_spam>

5. https://en.wikipedia.org/wiki/Zombie_(computer_science)
6. https://en.wikipedia.org/wiki/Phishing
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iYi UYGULAMALAR

+ Farkli amaclara (sosyal aglara erisim, cevrimici alisveris yapma) yonelik olarak birkac adet e-posta hesabi
aciniz. Web’te yayinlamayarak ve sadece, siz ve arkadaslarimzin kullandig1 onemli hizmetlerde kullanarak,
hesaplarimzdan birini, miimkiin oldugunca 6zel tutmaya gayret ediniz. Nadiren kullandigimz hizmetler veya
bir kez kullanacagimz hizmetlere erisim icin farkli bir hesap kullaniniz.

¢+ E-posta mesajlarimzi kisa ve 6z tutunuz. Uzun metinlerden kacinmaya calisiniz. Hecelemelerinize dikkat
ediniz.

+ Konu satininda ilgili kelimelerin bulundugundan emin olunuz. Bu husus, mesajinizin aliciniz tarafindan gercek
olarak taninmasina yardim eder ve bir siire gectikten sonra bulmasina da yardimci olur.

v E-posta hesaplarimiz icin giiclu sifreler (harfler, rakamlar ve sembollerden olusacak sekilde en az 8
karakter uzunlugunda) belirleyiniz ve her bir hesap icin farkli sifreler kullaniniz.

+ Gonderdiginiz e-postalarin boyutu konusunda dikkatli olunuz ve digerleriyle nasil iletisim yaptiginiz
hususunda akilli ve stratejik hareket ediniz. Sayica fazla insanlarla bir grup konusmasina ihtiyag
duydugunuzda, bircok e-posta gondermektense, bir konferans goriismesi organize etmeniz veya 6zel bir
forumda bir sohbet ortami ayarlamaniz muhtemelen daha yararli olacaktir.

¢+ Her 10 dakikada bir e-postalarimzi kontrol etmekten kaciminiz. Bircok insan e-postalarinin kendilerini
surekli mesgul etmesine izin vermektedir.

+ Genel prensip olarak, banka hesaplan gibi hassas bilgilere e-postalarimzda asla yer vermeyiniz. Ornegin otel
rezervasyonlarinda oldugu gibi, cok nadir durumlarda bu tiir bilgileri gondermeye ihtiyacimiz olacaktir. Siiphe
durumunda, islemlerinizi dikkatle yapimz, kullanmak istediginiz hizmetin cevrimici gecmisini kontrol ediniz,
kartimz1 ya da islemini iptal etme sureclerini inceleyiniz, PayPal gibi daha guvenli ocdeme hizmetlerini
kullanminiz ve dogrudan para transfer hizmetleri (Western Union) gibi daha az giivenli hizmetlerden sakimmz.
Bununla birlikte, cevrimici hesaplariniza iliskin kullamic1 isimleriniz ve sifreleriniz gibi ayrntilan e-
postalarinizla sakin gondermeyiniz. Cevrimici hizmetler bu bilgileri sizden asla istemezler, bu nedenle, bu
tiirden bilgileri isteyen bir e-posta aldiginizda, bu, mutlaka bir oltalama tesebbiisiidiir.

+  Cok karmasik oltalama stratejileri, kullandigimz hizmetlerden (sosyal ag siteleri) alinan mesajlara biiyiik
olcude benzeyen ve kullanici adimizi ile sifrenizi isteyerek sizi yanlis bir web sitesine yonlendiren “sahte”
bilgilendirme e-postalarini da icermektedir. Gonderenin e-posta adresini ve web sitesinin adresini olagan
dis1 goriinen her sey icin kontrol ettiginizden emin olunuz.

v Aldigimz e-postalar icin saglikli bir siiphecilik gelistirin. Kaynagina giivenmediginiz e-postalarinizi
acmayiniz.

+ Posta eklerine karsi oOzellikle tedbirli olunuz. Eger gondericiden bir ek beklemiyorsaniz veya baska bir
nedenden dolay1 giiven duymuyorsaniz, mesaji agmadan siliniz. Tamdigimz birinden ve giivendiginiz
gondericilerden gelen ekler bile once kaydedilmeli ve acilmadan once taranmalidir.

+ E-posta istemcinizin onerdigi giivenlik onlemlerinin hepsini uygulayimz. E-posta hesabimizin heklenmesi
durumunu dikkate alarak, e-posta saglayicilan sizin ikinci bir e-posta adresine erisiminize genellikle imkan
tamimaktadir ve e-posta saglayicilar, istisnai durumlara karsi, ekstra giivenlik kontrolii amaciyla, cep telefonu
numaramzi girmenizi giderek oOnermektedirler. Hesabimiz onaylandiginda, hesabimzin kurtarilmasim
kolaylastirmak amaciyla glivenlik ayarlarninizi uygun bir sekilde yapilandiriniz.

¢+ E-postalara iliskin ek tavsiyeler icin, “istenmeyen e-postalar, kotii amach yaziimlar, dolandincilik ve
glivenlik” konulu Kilavuz 19’a baktiginizdan emin olunuz.

Nasil?

+ E-postalanmza bakmak icin, ya akilli telefonlannizda, tabletlerinizde veya Windows 8 ve Ustuyle calisan
bilgisayarlannmzdaki e-posta hizmetinin “resmi” uygulamalarini (Gmail uygulamasi, Outlook uygulamasi
veya Yahoo uygulamast) kullanabilirsiniz; bu durumda, e-posta hizmetinin web sitesine (bir “web posta”
hizmeti kullanarak) gidebilirsiniz, ya da e-postalanimzi e-posta hizmetinizden indiren ve postalanmzi
yonetmenize/organize etmenize imkan saglayan harici bir uygulama olan bir e-posta istemcisini de
kullanabilirsiniz. En cok kullamlan e-posta istemcileri, Thunderbird ve Outlook’tur. E-posta istemcileri,
cogunlukla mesleki e-postalar icin kullamlmaktadir.
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+ Istenmeyen e-posta filtresi kurma hakkinda daha fazla bilgi icin “istenmeyen e-postalar, kotii amacli
yazilimlar, dolandincilik ve guvenlik” konularina iliskin Kilavuz 19’a bakinz.

Simif Calismalan igin Fikirler

+ E-posta adresine sahip biliyiik 6grencilerden kendi e-posta hizmetine baglanmalarin ve kendi e-posta
hesaplann, ilave bir glivenlik sorusu, ikinci bir e-posta hesabi veya cep telefonu numarasi ekleyerek
daha giivenli hale getirmeleri icin guvenlik ayarlarina bakmalanm isteyiniz.

+ Gmail, Yahoo ve Outlook’da, e-posta hesabimzi giivenli hale getirmek icin izlenecek prosedurler
asagida verilmektedir.

» <https://support.google.com/accounts/answer/46526?hl=en>
» <http://windows.microsoft.com/en-us/windows/outlook-security>
» https://help.yahoo.com/kb/SLN8292.html

Yukaridaki lic "bliyUk" e-posta saglayicisimin disinda cok sayida e-posta saglayicisi bulunmaktadir.
Neden bu {iclinde 1srar edilmektedir? Zira 6zellikle Gmail ve Outlook/Hotmail, diger bircok hizmete
baglant1 saglamaktadir. Ornegin, Android bir akilli telefonunuz varsa, bir "Google" hesabinizin
olmas1 mutlaka gerekecektir ve bir Outlook hesab1 da, genellikle Windows isletim sisteminize
baglant1 saglayacaktir. Bu da, tercihlerinize bakilmaksizin, yukarida belirtilen hizmetlerin birinde
bir e-posta hesab1 olusturmaya sizi “zorlayacaktir”. Ancak, Web.de veya Protonmail.com gibi daha
yiksek gizlilik standartlarina sahip e-posta istemcilerini kullanma hususunda da elbette ozgursiinuz.
internet servis saglayiciniz genelde size bir e-posta hizmeti sunsa bile cevrimici diger alternatifleri
arastirmada 6zgur olunuz.

+ Ogrencilerinizden iic kisilik veya daha biiyiik gruplar olusturunuz ve hayali bir e-posta hesabr icin daha
giivenli sifreler hazirlamalarim isteyiniz. Kendi gercek sifrelerini paylasmamalan hususunu acik bir
sekilde belirtiniz. 10 dakikalik bir beyin firtinasindan sonra, her gruptan, hazirladiklan sifreyi
soylemelerini ve bu sifrenin neden giivenli oldugunu diisiindiiklerini aciklamalarini isteyiniz. Giicli bir
sifrenin ozelliklerini (8 karakterden uzun olan; harf, say1 ve sembol karakterlerini iceren) ve zayif
sifrelerdeki ortak tehlikeleri (bir sozlilkte bulunabilmesi; bir sekilde sizinle baglantili olmasi - kopek ismi,
soy isim vb) tanimlamada onlara yardimci olunuz.

Daha Fazla Bilgi icin

N
. En cok bilinen e-posta istemcileri, Microsoft Outlook https://products.office.com/en-
us/outlook/email-and-calendar-software-microsoft-outlook veya Mozilla
Thunderbird’tiir. http://www.mozilla.org/projects/thunderbird/

. “Gergek veya Kurgu”, gonderilen e-postalarin dogrulugunu kontrol etmeleri icin
internet kullanicilarina yonelik bir web sitesidir; http://www.truthorfiction.com/.
Benzer bir web sitesi de http://m.snopes.com/whats-new/ dir.

. En popller webposta sitelerinin ucu; Outlook
https://office.live.com/start/Qutlook.aspx, Yahoo! https://mail.yahoo.com ve
Google'in Gmail'i http://www.gmail.com. Ozellikle iilkenizdeki alternatif e-posta
saglayicilarini arastirmada 6zgiir olunuz.

. BM Cocuk Haklar Sozlesmesinin ilgili maddeleri:

Madde 13 - Cocuklar, bir bilginin kendilerine veya baskalarina zarar vermemesi sartiyla,
s0z konusu bilgiyi edinme ve paylasma hakkina sahiptir.

Madde 16 - Cocuklarin mahremiyet haklan vardir. Yasa, yasam bicimlerine, isimlerine,
\_ ailelerine ve konutlarina karsi yapilan saldirilara karsi cocuklar1 korumalidir. y.
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Kilavuz 7

Sohbet ve mesajlasma medyasi

mm= “"Sohbet”, iletisim kurmaya tahsis edilmis bir kanalda gerceklestirilen etkilesimli iletisimi ifade
eden genel bir terimdir. Kullamcilar, sohbet odalarindaki insan gruplariyla konusabildikleri gibi 6zel
mesajlasma hizmetlerini kullanarak tercih edilen arkadaslarla 6zel konusmalar da yapabilirler.

mmm Sohbet etme, yiiz yuze gorismelere benzeyen son derece gayri resmi bir iletisim aracidir ve iki
veya daha fazla insan arasinda gerceklesir. Sohbet konusmalari genellikle yazili sekilde yapilir ancak
kulaklik ya da web kameralan kullanilarak ses ve goriintu de icerebilir. Bu iletisim sekli anliktir ve bu
ozelligi nedeniyle de gondericiyle alicimin ayn1 anda hazir olmalarim gerektirmeyen e-postadan
farklhdir.

Sohbet etme ve anlik mesajlasma

mmm Bu terimler birbirlerinin yerine kullanilmaktadir; ancak, bir kullanici, anlik mesajlasma
hizmetlerini kullanarak sohbet edebilirken anlik bir mesaj gonderme (AMG) bir sohbet degildir. Sohbet
oldukca popiilerdi ancak anlik mesajlasma ve diger mesajlasma medyasi tiirlerine kars1 konumunu
kaybediyor gozikmektedir. Bircok sirket, gorevlerini yaparlarken calisanlarinin gelen mesajlarla
siirekli kesintiye ugramalarindan kaynakli liretim disikliigiine sebep olmasi nedeniyle calisma
ortaminda AMG’ye riza gostermemektedir.

1. https://simple.wikipedia.org/wiki/Chat_room
2. https://en.wikipedia.org/wiki/Instant_messaging
3. https://en.wikipedia.org/wiki/Streaming_media
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Diger mesajlasma medyasa tiirleri nelerdir?

mmm WhatsApp, Kik, Viber, Telegram veya iMessage gibi mesajlasma uygulamalar, akilli telefon sahipleri
tarafindan artan sekilde kullamlmaktadir. Snapchat ve Wickr gibi otomatik silme uygulamalari da akilli telefon
sahipleri icin populerdir. Bu tir mesajlasma medyasi, genel anlamda daha o6zgurdiir ve Facebook, Twitter veya
Linkedin gibi daha biiyiik platformlardaki mesajlasma tiirlerine nazaran goriiniiste daha fazla “mahremiyet” saglar.

mmm Akilli telefonlardaki bu mesajlasma uygulamalariyla kullanicilar, hizli bir sekilde video ¢ekmekte, yazi
yazmakta, fotograf cekmekte ve sonuclarini disiinmeden bunlann gonderebilmektedirler. Bu nedenle de,
cevrimici taciz ve zorbalik olaylarinin artisinda ne yazik ki onemli bir rol oynadiklarn belirtilmektedir.

mmm Anlik mesajlasma ve diger mesajlasma medyasi tiirlerindeki bliylime, akilli telefonlarin yeni pazarlara
girmesi nedeniyle siiphesiz artmaya devam edecektir. Facebook WhatsApp’1 ele gecirdi, Japon sirketi Rakuten
Viber'i satin ald1 ve diger mesajlasma uygulamalarinin coguna ilgili taraflarca finansal yatinm gerceklestirildi.
Mesaj daha acik olamazdi: mesajlasma medyasi bir sure daha etrafimizda olacak.

Sohbet ve anlik mesajlasmay1 anlamanin onemi

mmm Sohbet ve anlik mesajlasma popliler bir aktivitedir ve genglerin birbirleriyle iletisim kurma seklini
degistirmektedir. Sohbet etme ve anlik mesajlasma, ogrencilerin kendi aralarinda fikir alisverisinde bulunabilme
ve ev ddevleri ile diger akademik projeleri tartisabilme gibi olumlu yonde kullanilabilmekte; ancak, ne yazik ki,
cevrimici olarak baskalarina kars1 zorbalik ve taciz amaciyla da kullanilabilmektedir (zorbalik ve taciz konularina
iliskin Kilavuz 21’e bakimz).

mmm OSretmenler, gencler icin sohbetin ne kadar onemli oldugunu cogunlukla hafife alirlar ve bu giicten
yararlanip onu bir egitim araci olarak kullanma firsatini kacirirlar. Ornek aktiviteler sunlar olabilir:

« beyin firtinas1 oturumlan ve sorun odakli gercek zamanli tartismalar
« rol Ustlenme oyunlan ve similasyonlar

« gorus alisverisleri ile tartismalar ve kiicuk gruplarla panel oturumlan
« dersler ve rehberlik

« grup arastirmasi
« cevrimici gruplar olusturma.

ETiK DUSUNCELER VE RIiSKLER

+ Bir sohbet yaz1 temelli oldugunda, sosyal semboller, jestler ve sozsiiz iletisim, yaziyla karsi
tarafa iletilemez ve cevrimici ortamda kolaylikla yanlis anlamalar ortaya cikabilir. Cevrimici
ortamda kisiler, gercek hayatta oldugu gibi uyumlu, nazik ve iyi huylu olmalidirlar ve iyi bir
netiquette (ag etik kurallar1) kullanim aliskanligina sahip olmalidirlar. Mizah ve duygular,
yazilarin yaninda yer alan ve yuze benzeyen kicuk semboller gibi duygu ikonlariyla da ifade
edilebilmektedir. Genclerin cogu, kisa yollar ve kisaltmalar kullanmaktadir; en yaygin
kullanilanlara iliskin bir sozlugi linkte bulabilirsiniz.
http://www.netlingo.com/acronyms.php.

+ Web'de yabancilarla sohbet ederken, insanlarin her zaman soyledikleri kisi olmadiklarim
hatirlamaniz da cok 6nemlidir. Bir okulda veya sinif ortaminda konferans iletisim imkam
saglayan kapali grup sohbetleri, erisimin belirli bir kullamci grubuyla sinirlandirilmasi
nedeniyle kullanimi daha glivenlidir.

+ Sohbet etme veya anlik mesaj gonderimiyle harcanan zaman, degisik formlarda (metinler, anlik
mesajlar, sohbetler, e-postalar vb.) her giin yuzlerce mesaj gonderen gencler arasinda buyuk bir
artis gostermistir. Bilgisayar klavyeleri ve bilgisayar farelerindeki kullanim kolayliklarina iliskin
yasanan gelismeyle, "yazmaya dayali tendon rahatsizlig1” gibi yeni sendromlar ortaya ¢ikmstir.
Akilli telefonlar nispeten yeni cihazlardir ancak mesaj gonderme veya uzun e-postalar yazma,
basparmaklarin asir kullanimina sebep olmaktadir. Bu nedenle, sohbeti ve yaziy1 sinirlama, sadece
bir yasam dengesi meselesi degil ayn1 zamanda bir saglik meselesidir.

4. https://en.wikipedia.org/wiki/Etiquette_in_technology#Netiquette
5. https://en.wikipedia.org/wiki/Emoticon
6. https://en.wikipedia.org/wiki/Collaborative_software
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+ Bircok anlik mesaj uygulamasi "iicretsiz" goriinse de, bir sirketin kendi isletme giderlerini bir

sekilde karsilamak zorunda oldugunu higcbir zaman unutmayin. Bircok uygulama, kullanicilar
“Ucretsiz” bir uygulamayla cezbederek "yap-sat” stratejisi secer ve sonra, kullanici sayisi
yeterince bilylidiigiinde kullamc1 tabanim baska bir sirkete satar. Ayni, Facebook tarafindan
satin alinan Whatsapp'ta oldugu gibi. Snapchat gibi diger uygulamalar, once kullanici
tabanlarim olusturmuslar sonra da reklam almaya baslamislardir. Kullandigimz anlik mesaj
servisinin is modeli hakkinda her zaman bilincli olun ve hassasiyetlerinizi (daha az mahremiyet,
kisisel verileriniz tzerindeki kontrol, reklamlara maruz kalma, yillik/aylik ucretler vb.) dikkate
alarak akillica bir secim yapin.

insanlar, mesajlasma ve sohbet yoluyla genellikle dosya alisverisinde bulunurlar ve bu
dosyalarin kotli amacli yazilimlar icerebilecegini hatirlamak ¢ok onemlidir. Paylasmadan once
tiim dosyalann viriis taramasindan gecirildiginden ve aldiginiz bir dosyay1 agmadan 6nce viriis
taramasi yaptiginizdan emin olun. (glivenlik konusuna iliskin Kilavuz 19’a bakiniz).

Sohbet odalarim kullanirken genclerin karsilasabilecegi riskler konusunda cok olumsuz bir alg
olusmustur. Bazi medyatik ceza davalan nedeniyle, ebeveynler ve ogretmenler, sohbet
odalannda, ozellikle de cevrimici oyunlar yoluyla (oyunlar konusuna iliskin Kilavuz 16’a bakimz),
cocuklarin pedofillerle temas kurma ihtimaline karsi siklikla endise duymaktadirlar. Her ne kadar
bu tehlikeler var olsa da, bu korkulan bir butinsellik icinde ele almak onemlidir. Sohbet odalarini
kullananlarn cogu soyledikleri kisilerdir ve buralardaki sohbetlerin cogu biitiiniiyle masumdur.
Korkuyu telkin etmek ya da sohbet kullammini yasaklamaktansa, yetiskinler, nasil giivende
olunacagim ogreterek gengleri yetkinlestirmelidirler. Cocuklarin ve genglerin uymasi gereken
baz1 temel kurallar sunlardir:

» Canli bir moderator esliginde yas grubunuza uygun bir sohbet odasi secin ve olumsuz
herhangi bir olayr moderatore rapor edin.

» Her iki cinsiyet icin kullamlan bir kullanic1 adi secin ve asla kisisel bilgilerinizi vermeyin
veya fotograflarimizi yayinlamayin (mahremiyet konusuna iliskin Kilavuz 9’a bakimz).

» Bir sohbet odas1 arkadasiyla gercekten bulusacaksaniz, bunu once anne-babanizla paylasin
ve glivenilir bir yetiskinle beraber gidin. Cevrimici tanmistigimz biriyle yaptiginiz ilk fiziki
bulusmada, mutlaka, sehir meydani gibi halka acik yerleri secin.

» Bir sohbet oturumu sirasinda sizi rahatsiz eden bir seyle karsilastiginizda bunu bir yetiskine
soyleyin. Bir sohbet odasinda veya internette herhangi bir yerde bir sorunla karsilasirsaniz,
bu hususu, ulusal yardim hattinizdaki deneyimli danismanlarla her zaman konusun.

» Bildiginiz insanlarla sohbet etmek istediginizde, bir sohbet odasim kullanmaktansa, iletisim
listenizi kontrol edebilmek amaciyla anlik mesajlasma hizmetlerini (6rnegin, MSN, Skype)
kullanin.

Web'de ucretsiz cesitli sohbet programlarn mevcuttur. Bir arama motorunda "sohbet” aramasi yaparak,
bircogunu bulabilirsiniz.
zamanl tartisma gruplarinin oldugu cok cesitli sohbet odalarina erisim imkani saglar. Kullanicilar, oncelikle,
sohbete erisim saglamak icin kiiciik bir uygulama indirirler ve moderatérle kayitlanim yaparlar; daha sonra, ézgiirce
giris yapip ve katiim saglayabilirler.

Yahoo Chat, ICQ ve AOL Chat gibi web-temelli bircok sohbet programi, gercek-

Secili kullanicilar ile ozel goriismelere imkan saglayan anlik mesajlasma uygulamalar, popiilerlikte sohbet
odalarin artik gecmektedir. Herhangi bir arama motorunda "anlik mesajlasma” aramas1 yaparak bu ozellikteki
uygulamalan bulabilirsiniz. Kullanicilar aninda mesajlasmay1 etkinlestirmek icin bir uygulama indirirler ve
sohbet etmek istedikleri kisilerin listesini duzenlerler. Zira, buradaki iletisim, kisitli bir kullamci grubuyla
gerceklestirilir; bu nedenle, anlik mesajlasma, sohbet odalarindaki sohbete gore "daha glivenli” olarak siklikla
degerlendirilmektedir.

7. www.betterinternetforkids.eu/web/portal/practice/helplines
8. https://en.wikipedia.org/wiki/Web_search_engine

9. http://chat.yahoo.com

10. http://www.icq.com/

11. http://lifestream.aol.com

12. https://en.wikipedia.org/wiki/Instant_messaging
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Bir sohbet odasi nasil kullanilir?

.

.

.

Kullanmayi sectiginiz sohbet programini agin.
Gerekliyse, bir kullamci adi ve parola belirleyin.

Moderatorligii insanlar tarafindan yapilan uygun bir sohbet odasi secin. Genellikle farkli amag ve
konulara (6rnegin otomotiv ilgi gruplari, belirli konulardaki calisma gruplar, 6gretmen sohbetleri vb.)
yonelik odalar vardir.

Giris yaptiktan sonra, ana metin ekraninda katiimcilarin konusmalarinin kaydirildigin goreceksiniz.
Mesajinmizi yazin ve katiimcilarin mesajinizi gorebilmesi icin "baslat"a basin veya "gonder"i tiklayin.
Belli birine mesaj gondermek istiyorsaniz, ilgili penceredeki katiimci listesinden bir kisi secin.

Bircok sohbet odasi, bire bir dosya alisverisi icin de kullanilabilir. Sohbet odalan, e-posta ile
gonderilemeyecek kadar bliyilk dosyalarin iletimine de imkan saglar.

istenmeyen kullanmcilan yanlislikla sohbet odaniza eklememeniz icin ayarlarimzi siirekli kontrol edin.

Aninda mesajlasma nasil kullanilir?

.

Anlik mesajlasma uygulamanizi agin.

internette kimin cevrimici oldugunu ve sohbete acik oldugunu 6grenmek icin kisi listenizi kontrol
edin.

E-posta adreslerini girerek ve onlan kisi listenize katilmaya davet ederek yeni kisiler ekleyebilirsiniz.
Bu kisiler, bir e-posta daveti alacaklar ve kabul ederlerse listenize kayit olacaklardir. Bu durum, her
ikinizin de cevrimici oldugu durumlarda bu kisilerle gercek zamanli sohbet etmenize olanak
saglayacaktir.

Mesaj gondermek ve iletisim kurmak icin secilen kisinin kimligini tiklayin.

Mesajinmizi yazin ve katiimcilarin mesajinizi gorebilmesi icin "baslat"a basin veya "gonder"i tiklayin.

Bilinmeyen kullanicilar ile iletisime gecmemek veya tanimadiginiz kisilerden gelen e-posta veya anlik
mesaja cevap vermemek en iyisi olur.

istenmeyen kullanicilar yanlislikla anlik mesajlasmaniza eklememeniz icin ayarlarimzi siirekli kontrol
edin.

SINIF CALISMALARI iCIN ONERILER

. Bir konu secin ve bir sohbet uygulamasinda 6grencilerden birbirlerine soru sormalarini ve
bilgi alis verisinde bulunmalarini isteyin.

. Calisma konusuna karar verin. Ogrencilerin ders dncesi etkinlikleri yapmalarina yardimci
olacak materyalleri toplayin. Verilen ddevlerde 6grencilerin ciftler veya kiiciik gruplar
halinde calismalarini saglayin. Bu calisma asamasi, bir grup calismas1 modeline uygun olarak
diizenlenmelidir. (kiiciik grup etkilesimleri icin en iyi sohbet calismalar, yani, 2-6 6grenci).

. Projenin sonunda 6grenciler, bir sohbet oturumu igin uygun sunumlar hazirlarlar. Sohbet,
farkli calisma konulan hakkinda kiicuk-grup sunumlariyla baslar. Calisma topluluklari, bu
derste 6grendiklerini birlikte aciklarlar.

. Sohbet oturumlan gercek hayatta yapilan sohbetleri modellediginden bu ortam 6grencilere
gercek bir etkilesim firsat1 sunar ve bu nedenle, yabanci dil 6greniminde cok faydalidir.
Ogretmen 6grencilerine kisa mesajlar gondermelerini tavsiye ederek tartismaya katilmalan
icin onlan tesvik edebilir. Buradaki etkilesim, 6grenciler icin roller yaratarak gelistirilebilir;
biri yenilikci, digeri elestirmen olabilir. Diger 6grenciler tartismalan takip edip daha sonra
geri bildirimde bulunabilirler.

. Cevrimici Cevre (ENO), web tabanli uluslararasi bir cevre egitim projesidir. Kurs basinda
ogrenciler, konularim projenin web sayfalarindan alirlar. Ogrenciler, bilimsel ve deneysel
cevresel verileri toplar, farkli olaylar olciimler veya fotograf cekerler.

13. https://en.wikipedia.org/wiki/Peer-to-peer
14. https://en.wikipedia.org/wiki/Email
15. https://en.wikipedia.org/wiki/Instant_messaging
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+ Her bir Uinite islenirken, etkilesimli ve eszamanli gercek-zamanli sohbetler, elektronik anketler
ve mesaj panolan seklinde sanal dersler diizenlenir. Ders etkinliklerinin oncesinde ve
sonrasinda ogrenciler, gorislerini paylasirlar, sohbet ederek gorevlerini takip ederler ve
ogrendiklerini anlatirlar.

UYGUN KULLANI

Sohbetlerde kullanilan dil, parcali, grupsal ve karsiliklidir; bir sohbet katilimcisi, yalmzca hizli degil,
bir konudan ve hatta bir tartismadan digerine gecebilecek kadar esnek olmalidir. Ogretmenin
destekleyici rolii, icerigin kalitesini ve sohbete katkida bulunan herkesin dengeli katilimlarini temin
etmede cok onemlidir. Ogrenciler yasca ne kadar kicilkse, ©gretmen kontrolinde ve
moderatorligiinde yapilan sohbet o kadar 6nemlidir.

Tum sohbet oturumu siresince tartismalan etkin bir sekilde takip edin.

. Oturum programini onceden belirleyin; herkes ayn1 anda hazir olmalidir.

. Ag etik kurallarina uyun; sanki yliz ylizeymis gibi kibar, nazik ve saygili olun.

. Niyetiniz bu olmasa da, dikkatsizce yazilmis bir mesajin incitici olabilecegini unutmayin.

. Kisa bir mesaj her zaman daha iyidir. Digerlerinin okumak ve cevaplamak zorunda oldugu onceki
yazisma parcalarin ekleyerek gercek zamanli bir sohbet oturumunu tekelinize almayin.

. Sohbet stili, bir biling akis stiline yakindir. Soylemek istediklerini anlayabilmek icin digerlerinin
mesajlarim dikkatlice okuyun. Bu, bosluk doldurmay1 da icerebilir.

. Kullamci adimzi ve sifrenizi paylasmamayi unutmayin. Sohbet veya anlik mesajlasmalarda tum kisisel
bilgilerinizi kisisel olarak koruyun. Ekran goruntuleri bilgilerinizi (veya yorumlarimzi) her zaman
alinabilir ve baskalariyla paylasilabilir.

DAHA FAZLA BILGI iCIiN

N

. Okul ogretmenlerine yonelik baz fikirler su adreste bulunabilir:
http://www.educationworld.com/a_tech/chat-room-get-new-life-in-classrooms.shtml
. fSohbet, Fransizca bir sohbet odasidir: http://www.tchat-orange.fr/index.php

. "Sosyal bir arac olarak oda ici sohbet" hakkinda bilgi su adresten bulunabilir:
http://www.openp2p.com/Ipt/a/3071

. Temel duygu ikonlan listesi icin Wikipedia'ya bakimz:
https://en.wikipedia.org/wiki/Emoticon#Basic_examples

. Pew Arastirma Merkezi mobil mesajlasma ve sosyal medya hakkinda calismalar
yapmistir:
http://web.archive.org/web/20160703022409/http://www.pewinternet.org/2015/08
/19/mobile-messaging-and-social-Medya-2015/

. "Snapchat nedir ve neden cocuklar sever ve ebeveynler korkar?":
http://web.archive.org/web/20160619055301/ http://www. forbes.com/sites/larryma

2id/2013/05/01/what-is-snapchatand-why-do-kids-love-it-and-parents-fear-

it/ #65fc2b447875

» Danimarka'da, savunmasiz genclere yardimci olmay1 ve toplumsal katiimlarinin
artmasini tesvik etmeyi amaclayan Cyberhus, "grup sohbeti" kullanan degerli bir
platformdur:

http://cfdp.dk/2015-cyberhus-chat-counselling-last-year/ )
g

16. http://www.netlingo.com/word/real-time-chat.php
17. https://en.wikipedia.org/wiki/Internet_forum
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Kilavuz 8

Sosyal Ag iletisimi ve Sosyal
Paylasim

Bir sosyal ag hizmeti ya da sosyal ag iletisim sitesi (SNS)' ayni g¢ikarlari veya faaliyetleri
paylasan insanlar arasinda sosyal aglar olusturmak icin kullanilan bir platformdur. Web’e
dayali bu sistem, kullanicilarin birbiriyle sohbet etmesi, mesajlasmasi, e-posta iletmesi,

go6rintlll ve sesli sohbet etmesi, dosya paylasmasi, bloglasmasi ve tartisma gruplari kurmasi,
vb. gibi etkilesimlerde bulunmasi icin gesitli yollar saglamaktadir.

mmm Sosyal aglar, 6nemli kisisel veri, ilgi alanlar, ag arkadaslari ve benzeri bilgiler iceren
kisisel verilere iligkili bilgilere dayalidir. Sosyal ag iletisim siteleri, ilgi alanlari ve faaliyetleri
paylasan ya da bagkalarinin ilgi alanlarini ve faaliyetlerini arastirmaya ilgi duyan insan
topluluklarini bir araya getirmektedir. Bu siteler kullanicilarinin bu faaliyetleri yapmasi igin
farkl yazihm: tirleri saglamaktadir.

mmm Sosyal ag iletisim siteleri insanlarin birbirleriyle baglanmasina imkan saglamakta (genelde her
ag Uyesi icin kendi tanitim sayfalariyla) ve kullanicilari birbirine baglamak igin gliven lizerine bina
edilmis tavsiye verici sistemler sunmaktadir. Bazi siteler, kullanicilari belli 6zelliklerine gore ayirmis
kategoriler igermektedir (eski sinif arkadaslari gibi).

mmm Sosyal paylasim, sosyal bir medya sitesi veya uygulamasinas iliskin bir web-sitesinden
kullanicilara igerik paylagmalari igin izin vermektedir.

1.https://en.wikipedia.org/wiki/Social_networking_service
2.https:/len.wikipedia.org/wiki/Social_software
3.www.oxforddictionaries.com/definition/english/social-sharing
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mmm Populer kiresel sosyal ag iletisim siteleri ve uygulamalari sunlari kapsar: Twitter, Facebook,
Linkedin, Google+, Snapchat, Tumbilr, Pinterest, Vine and Whatsapp.

mmm Avrupa’da yerlesik siteler ve uygulamalar sunlari kapsar: Badoo, Bebo, Vkontakte or VK (Rusya), Delphi,

Draugi-em.lv (Latviya), iWiW (Macaristan), Nasza-Klasa (Polonya), Soup (Avusturya), Isvicre’de Glocals, Skyrock,
The Sphere, StudiVZ (Almanya), Tagged, Tuenti (cogunlukla ispanya’da) ve daha niceleri...

mmm Sosyal aglar, insan haklari ve temel 6zgurliklerin degis tokusu agisindan esit bicimde 6énemlidir ve
toplumun blyuk ¢ogunluguna gerekli bilgileri saglayabilirler.

mmm Sosyal aglarin gogunda hayat deneyimleri yer almaktadir, ancak su topluluklar da mevcuttur:

» satin almayi ve satis yapmayi kolay hale getiren, emlak ve oda kiralama vb. islem topluluklari,
» sinemalar, saglik vb. gibi genel olarak 6zel bir konuya odaklanan ilgi alani topluluklari,

+ “Savas Ugagi Diinyas!” ve “ikinci hayat” gibi hayali ortamlara ve oyun-oynamaya dayali fantezi
topluluklari,

+ Kullanicilar etkileyen konularda insan haklari ve/veya eylem topluluklart,

« Engellilere, 6zel gereksinimlere ihtiya¢ duyanlara ve diger zorluklarla karsi karsiya kalanlara yénelik
destek ve tavsiye topluluklari,

» Sosyal aglarin ¢ogu, kisisel veri mahremiyetini ydonetmek igin kolay 6zellikler de sunmaktadir (Bkz.
mahremiyet ayarlari konusunda Kilavuz 9). Bu geregler, kullanicilarin kigisel bilgilerinin bazilarini sadece
arkadaslarinin veya sadece glvenilir belli grup Uyelerinin erisimine agma yoluyla kisittama imkani
vermektedir. Bu geregler, rastgele arastirmalarla kendilerine erisiimesini ve diger Uyelerce kendi
iceriklerinin isaretlenme imkanini kisitlamayi da Uyelerine tanimaktadir.

» Sosyal ag iletisimi ve sosyal paylasim ucuz olup kigisel bilgiden pazarlama bilgisine kadar uzanan birgok i¢erigin
paylasiimasinin hizl bir yoludur.

» Sosyal ag iletisimi, insanlarin irtibatini kaybettigi veya uzak mesafede yasayan aile ve arkadaslariyla, temasta
kalmasina veya yeniden temas kurmasina imkan tanir.

Sosyal ag siteleri dnemli olaylarin organizasyonuna da imkan saglamaktadir. Micevher gdsterisinden gocuk partisine kadar
uzanan bazi olaylar masum olabilirken, bazilariysa irk¢i/yabanci/escinsel dismanhgi veya diger asiriliklar ve kiigik disirme
eylemleri gibi sagma parti veya gosteriler yapma yoluyla zarar verebilmektedir.

« Bircok endustri sosyal ag iletisiminin ve markalasmanin 6nemini gérmekte ve sosyal ag iletisimi araciliyla satisla
sonlanabilen tavsiyeler alma amaci gitmektedir.

« Akill telefonlardaki websiteleri ve uygulamalar araciliyla yapilan sosyal paylagimin kolaylidi sebebiyle cogu gen¢
insan fazla arastirma yapmaksizin anlamli anlamsiz herseyi paylagsmaktadir.

» Potansiyel isverenler, kolejler veya Universiteler, hatta, aile ve arkadaslar, her bilgiye erisim saglayabildigi icin
sorumlu sosyal ag iletisimi son derece énemlidir.

» Sorumlu sosyal ag iletisimi, sosyal bir fayda ya da taninma (geng bir insanin son zamanlarda kazandidi bir 6ddl
veya sertifika hakkinda bilgi géndermesi) amaciyla hizla yayilan bir igerik olusturarak 6z-tanitim (geng bir kiginin bir
toplum hizmeti icin herhangi bir kampanya ylrtutmesi) yapmaya ydnelik ucuz bir ydntem olarak gérilmektedir.

* Sosyal ag iletisim siteleri, yanlis veya tarafll gériglere dayali bilgi tanitimi igin kullanilabilir. Bu da kullanicilar
acisindan “arkadas” segmede ve igerigin glvenilir oldugunu kontrol etmede fazladan itinali olmalarini
gerektirmektedir.

mm  AISK insanlar sosyal ag iletisim sitelerini kullanirlarken siklikla kendilerini daha dzgiir
hissettiklerinden bahsetmektedirler. insanlar, normalde yiiz yiize konusurken sakinacagi seyleri
birilerine sdyleyerek ve yorumlar yaparak kendilerini yetkili ve bazen de yenilmez olarak
gbrmektedirler. Sanal diinyada duygulari abartmanin veya biriyle yliz yiize iletisim halindeyken
sdylemeyecegdiniz 6zel seyleri sdylemenin kolay olmasi gergedi nedeniyle bu durum daha da
¢igirindan ¢ikmig bir hale gelmistir.
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mm Sosyal ag siteleri, kullanicilarinin diger insanlarin kisisel bilgileri hakkinda yorumlarda
bulunmasina imkan tanimaktadir. Bu tlr yorumlarin tari ve dogasina dikkat edilmesi
gerekmektedir.

mmm Birlesik Kralligin Get Safe Online* adli kurumunun da belirttigi (izere, sosyal ag iletisim
siteleri kullanmanin bazi riskleri vardir. Bunlar sunlardir:

« Sizin veya arkadaslariniz/temaslarinizin sebep oldugu mahrem bilgilerin ifsasi,
» Kabadayilik etme;

« Siber-tehditgilik;

* Yasa uygun olmayan igerige erisim,

» Cevrimicinde gocuklara yonelik cinsel amach arkadaglik ve gocuk istismari,

» Dogasinda siddet, cinsellik, asinlik ve irk¢ilik veya saldirgan faaliyetler ve nefret dolu tutumlar barindiran yorumlarla
karsilasma,

« Sizi ikna veya taciz yoluyla temel inanglarinizi veya ideolojinizi degistirmeye ya da asiri bir ucu benimsetmeye ¢alisan
insanlar,

» Saldirgan veya uygun olmayan yorumlari géndermekten dolayi kovusturmalarla ve karsilikli suglamalarla karsilagsma,

» Gergekte sizin dolandirici veya uygun olmayan web-sitelerini ziyaret etmeniz icin cesaretlendiren ancak sosyal ag
iletisim sitelerinden goénderildigi iddia edilen kimlik avina yonelik e-postalar,

» Sizi dolandirici veya uygun olmayan web-sitelerine baglanmanizi cesaretlendiren ve arkadaslarinizdan, sirketlerden ve
baskalarindan gelmis gibi goriinen e-postalar,

* Hesabinizi veya sayfanizi hekleyen ya da ele gegiren insanlar,
* Mesaj ekleri veya fotograflar iginde bulunan viriisler ve casus yazilimlar,

» Siz ya da bir aile bireyinin tatilde oldugunu veya tatile gikacadini e-posta yoluyla bildirmesi ve bu sebeple de evinizin
bos olacaginin ilan edilmesi ve bunun da evinizin soyulmasina yol agmasi... Eger boyle bir sey yaparsaniz ve evden
uzaktayken evinizin soyulmasi sebebiyle tazminat talep ettiginizde sigorta sirketiniz tazminatinizi bu sebepten dolayi
pek tabii ki 6demeyebilir®.

mmm Ancak asagidaki gibi bagka riskler de vardir:

« Ticari icerige maruz kalma ve size ait mahrem verinin ticari amaglar igin kétiye kullanimi,

» Cevrimici itibariniza kalici zarar gelmesi, bu da sizin is bulmanizda zorluklara yol agabilir veya mali dislanma (borg alma
ve sigortadan tazminat almada yetersizlikler) gibi cesitli baska ayrimciliklara maruz kalabilirsiniz,

» Kisisel gelisiminizi ve evrilmenizi sinirlayabilecek inanglariniz/bilginiz/gérusleriniz dogrultusunda tek tarafli igerige
maruz birakilmaniz;

Mikemmel goriinme, ilging ve mutlu bir hayata sahip olma ve sirekli olarak etkileyici /hos seyler génderme gibi asiri sosyal baskiya
tabi tutulabirsiniz,

BN Cevrimici teknolojilere gelince, gencleri teknoloji kullanmaktan men etmek ¢6zim degildir. Geng¢ insanlarin
cevrimigindeyken glivenle ve gozetilerek hareket etmeleri, yas sinirlamalarina riayet etmeleri, kisisel bilgilerini mahrem
tutmalar ve sorumlu yayincilar olmalari igin cesaretlendiriimeleri gerekmektedir.

BN Sorumlu yetiskinler, sosyal ag iletisim sitelerini kullanmayi birakmaya calismaktan ¢ok, giivenli kullanim agisindan
karsilagsacaklari tehlikeler ve iyi uygulamalar konusunda kendilerini egitmelidirler. Tum bu seyler, dogal olarak gevrimdisi
diinyada yapilacaktir — 6yle ise niye ¢evrimici diinyada da olmasin?

4. https://www.getsafeonline.org/social-networking/social-networking-sites/
5. www.getsafeonline.org/social-networking/social-networking-sites/
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mmm Genglerin, ebeveynleri ve 6gretmenleri gibi given duyduklar yetigkinlerle ¢evrimici deneyimleri
hakkinda konusmaya cesaretlendiriimeleri gerekmektedir. Tim diger internet giivenligi konularinin
yani sira, genglerin ¢evrimici davraniglari Gzerindeki en blyik yegane olumlu etki, ebeveynlerinin ve
Odgretmenlerinin onlarin gevrimicgi hayatlarina faal katilimlariyla ortya gikmistir.

=== Bunun yetigkinler tizerinde de olumlu bir etkisi olmaktadir, ¢linkii bu sayede yetiskinler sosyal
ag sitelerinin olumlu 6zelliklerini 6grenmektedirler.

SINIF GALISMASI iCiN FIKIRLER

+ Ogrencilerinizden gevrimigi profilllerinde yayinlamayi kabul etmeyi diisiindiikleri bilgi tiirlerini incelemelerini
isteyin. Bir listeyle size geldiklerinde, kagit Uzerinde bir profil olusturmalarini isteyin. Olusturduklari bu
profillerin okuldaki tim ebeveynlere gonderilmesinden mutlu olacaklar mi? Birgok durumda, dgrenciler
bunun olmasini istemeyeceklerdir. Ancak, kisiye 6zel seklinde ayarlanmadik¢a herkesin herhangi bir
sosyal ag iletisim sitesinde yer alan profillere bakabilecegi kendilerine hatirlatiimahdir. Gergek dunya ile
sanal diinya arasindaki bu bagi kurmak dnemlidir, ¢tinkii bu bag ¢ocuklar ve genclerin gevrimici génderim
sonuglarinin farkina varmalarina yardimci olur.

- Sinifta iki ya da Ui¢ sosyal ag iletisim sitesine bakiniz ve 6grencilerinizden gorebilecekleri herhangi riskli bir
davranisi bulmalarini isteyiniz. Kullanicilari riske atmakta olanin neler oldugunu tartisiniz. Daha sonra da
bulduklari riskli noktalar 1s1ginda kendi cevrimici faaliyetlerini gézden gecirmelerini isteyiniz.

+ Ogrencilerinizi gruplara ayirarak bir sosyal ag iletisim sitesinde cevrimigi materyal yayinlamakta
olduklarinda dikkat edecekleri riskli noktalari igeren kendi kontrol listelerini olusturmalarini
ogrencilerinizden isteyin. Listeleri karsilagtirin ve &grencilerin ¢iktisini alacaklari ve bilgisayarinin
yanindaki duvara asmak Uzere eve gotiirecekleri tek bir kontrol listesi haline getirin.

+ Ogrencilerinizin sinifa herhangi bir sosyal ag iletisim sitesine yiiklemek isteyecekleri sayisal fotograflar
getirmelerini saglayin. Kuglk gruplar halinde calisarak hangi mahrem bilginin ifsa ediimekte oldugunu
saptamak icin her fotografi inceleyin. 1 ile 5 arasi bir dlcekte her fotografa bir “gtivenlik notu” verin;
kullanicinin mahremiyetini mikemmel sekilde koruyan fotografa 5 verin.

» Bu sosyal ag teknolojilerinin sinif iginde nasil kullanilacagi hakkinda daha fazla 6neriler getirmek icin bkz.
“Web 2.0, 3.0 ve dahasI” baslkli Kilavuz 3.

* Asirilikgi icerigin ne oldugu ve davranis Uzerinde ne etki yapabildigi konusunda bir tartisma agmak icin
cocuklariniz veya 6grencileriniz i¢in uygun malzeme hazirlayin. Asiriciiga nasil karsi konulacagina dair
fikirler olusturmak igin onlarla beraber galisin. Siddet asinligina ve radikalesmeye karsi Avrupa Konseyi
eylem plani 6grencileri bilgilendirmede ve fikirleris tetiklemede faydali olacaktir.

+ Ogrencilerinizle Genel Veri Koruma Diizenlemesine bakiniz ve Avrupa Birligi'nin belli bir yasin; altindaki
cocuklarin sosyal ag iletisimine erisimlerini kisitlama isteginin nedenlerini tartisin. Bu yas, ka¢ olmalidir?

6. https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805c3576

7. http://ec.europa.euljustice/data-protection/document/factsheets_2016/factsheet_dp_reform_citizens_rights_2016_en.pdf
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DAHA FAZLA BILGI iGiN

» Sosyal aglar konusunda daha fazla bilgi igin, bkz. “2015 yilindaki diinyanin en énemli 21

sosyal medya sitesi ve uygulamalari”;
<http://web.archive.org/web/20160423200413/http.//www.socialmediatoday.com/ social-
networks/2015-04-13/worlds-21-most-important-social-media-sites-and-apps-2015>.

Tavsiye igin “Glvenli sosyal ag iletisimi’ne bkz.:
<http://web.archive.org/web/20120602054510/
http.//www.getsafeonline.org/nqcontent.cfm?a_id=1459>.

Sosyal ag iletisim sitelerinin kullanimi ve guvenli kalmada ipuglari konusundaki bilgi
su adreste bulunabilir: <www.privacyrights.org/social-networking-privacy>.

Onlu yaslardakilerin sosyal aglari kullanmasi konusunda Sosyal Bilim Arastirma Agdr’nin bir
raporu su adrestedir:
<http://web.archive.org/web/20160703112245/http.//papers.ssrn.com/sol3/papers.cfm?abstrac
t id=1925128>.

PEW Arastirma Merkezi, onlu yaslar, teknoloji ve arkadaslk konusunda bir inceleme
yayimlamigtir:

<http://web.archive.org/web/201607 10143035/http.//www.pewinternet.org/2015/08/06/teens-
technology-and-friendships/>.

ilgili Avrupa Konseyi belgeleri: Avrupa Konseyi Bakanlar Komitesinin “Sosyal Ag
iletisim Hizmetleri Baglaminda insan Haklarinin  Korunmasi” konusundaki
CM/Rec(2012)4 Sayih Tavsiye Karari: <https://wed.coe.int/ViewDoc.jsp?id=1929453>.
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Kilavuz 9

Mahremiyet ve mahremiyet ayarlari

Mahremiyet, kisinin kisisel bilgisini kullanma ve bu bilgiye erismesi lizerinde sahip oldugu denetim

dizeyini ifade eder. E-posta ve internet kullanicilarinin ¢gogu, kisisel bilginin izinsiz kullaniimayacagini
ve s6z konusu bilgi degisimlerinin 6zel ve guvenli oldugunu varsaymaktadir. Ancak, gergek cok
farkhdir.

mm= Herhangi bir web-sitesine her eristiginizde, sosyal medya konusunda igerik gdénderdiginizde veya
e-posta yolladiginizda kendinize ait fiziki ve bilgisayar adresinizi, telefon ve kredi karti numaralarinizi,
tuketici tarzi verinizi ve daha birgok bilgiyi de pesinizde birakirsiniz.

mmm Veriniz bir kez orada oldugunda uzerindeki denetiminizi stirdirmede zorluk ¢ekebileceginizi ve
bunun uzun vadeli sonuglari olabilecegini de hatirlamalisiniz.

mmm Cevrimici alis-veris ve reklamcilik dahil e-ticaret genelde benimsenen bir is yiriitme sekli olmasi
sebebiyle hassas verinin, haberlesmelerin ve tercihlerin korunmasina 6zel dnem verilmelidir.
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mmm internette cocuklar tarafindan olusturulan icerik séz konusu gocuklarin onuruna, giivenligine ve
mahremiyetine yonelik zorluklar doguruyorsa ya da hélihazirda veya yasamlarinin daha sonraki bir
evresinde onlari incinebilir kiliyorsa, s6z konusu igerigin higbir strekli veya daimi erigilebilir kaydi
olmamalidir. (20 Subat 2008 tarihinde kabul edilen “internette ¢ocuklarin onurunun, givenliginin ve
mahremiyetinin korunmasi” hakkindaki Bakanlar Komitesi Bildirgesi').

mmm Mahremiyetin glvenlikle yakindan iliskisi vardir; glvenlik konusunda Kilavuz 19’un tUumunu

okudugunuzdan emin olunuz.

INTERNETTE MAHREMVET] (S

 nternette (veya cevrimiginde) mahremiyet, hassas ve kisisel verinin, haberlesmelerin ve tercihle
korunmasina yonelik kullanilan gesitli faktorlere, tekniklere ve teknolojilere atifta bulunan genis bir terimdir.

» Internette mahremiyet, herhangi bir kullanicinin bilgisayar, tablet, akilli telefon, oyun konsolu veya diger
Wi-Fi 6zellikli cihaz yoluyla gevrimigine her baglaniginda bir endise kaynagidir.

+ Internette mahremiyet sadece verinizi gevrimicinde nasil kisisel olarak korudugunuzla degil, bilgilerinizi ele
gecirmek amaciyla bilgisayar korsancilarinin erisilebilirligiyle de ilgilidir.

* Genel Veri Koruma Dizenlemesi (GVKD), kullanicilarin verileri (izerindeki denetimini ve g¢evimigi

maremiyetlerini gok daha fazla korumayi saglamaktadir. GVKD igin dnemli hususlar sunlardir:

===) Kullanici izninin yeni bir tanimi — s6z konusu hizmetin saglanmasi igin kullanicilar siki bigimde
gerekenden daha fazla veri islemine izin vermek zorunda iseler iznin serbestce veriimekte oldugu artik
disinilemez.

===) Verilerinin piktogramlar/ikonlar ve “yalin dil” ile nasil igleme tabi tutulduguna dair bilgilendirmede
kullanicilara daha iyi seffafllk sunmak — bu seffaflik kullanicilara verilen hizmetler arasinda
mukayeselerini daha iyi yapmalarina ve mahremiyetlerine daha fazla saygi duyan hizmetleri
secmelerine imkan taniyacaktir.

=== Kullanicinin kendi verilerini gevrimiginde bir yerden bir yere tagiyabilme hakki, onlarin kullandiklar
hizmetlerden kullanisli bir formatta verilerini geri elde edebilmeleri anlamina gelmektedir — kullanicilarin
kendi verileri Gzerindeki denetimi ve veri sahipligi ilkesi bu hiikiimle bliylik dlglide desteklenmektedir.

— Cocuklarin gelismis sekilde korunmasi — 13 (en az) ile 16 (en fazla) yaslar arasindaki her ¢ocuk
fazladan saglanacak korumalardan faydalanacaktir 6rnegin, bir veri islemde ebeveynlerinin iznini alma
geregi gibi ve reklam amagli veri isleme kargi korunmadan da faydalanacaktir.

===) Bu kurallarin ihlali durumlarinda ceza (sirket cirosunun 4%’iine kadar) 6demeleri,

« Bir parolanin kiriimasi, ele geciriimesi ve ifsa edilmesi halinde bunun, kimlik hirsizhigindan baslayarak
yasadisi ¢evrimici islemlere ve 6tesine kadar uzanan ¢ok ciddi sonuglari olabilecektir.

Mahremiyet Ayarlari

mmm Mahremiyet ayarlari kullanicilara kendi bilgilerine kimin erisebilecegini ve baskalari tarafindan ne kadar bilginin
gorulebilecegini kisitlama imkani saglayan denetimlerdir.

B Bircok sosyal agdaki mahremiyet ayarlari, ilk etapta varsayilan durumuna ayarlidir. Genelde kendi gereksinimlerinize gore
bu ayarlari kisisel hale getirebilirsiniz ve sosyal ag platformu guincellemeleri uyguladigina dair sizi her bilgilendirdiginde bu
ayarlarinizi tekrardan denetleyebilirsiniz.

B TUm Wi-Fi 6zellikli cihazlarda mahremiyet ayarlari dlzenli olarak kontrol edilmelidir. Konum ayarlarini da kontrol etmeyi
unutmayin. Clnkd sizin ya da cihazinizin konum koordinatlari mahremiyetinizin 6nemli yonleridir (bkz. Mobil teknoloji konusundaki
Kilavuz 5).

Yer Konumlama

B Yer konumlama: radar, cep telefonu veya internete bagli bilgisayar gibi bir cihazin konumunu teghis
edilmesidir.

mmm Yer konumlama, bir cihazin konumunun belirlenmesi sirecidir. Yer konumlama uygulamalari, kullanicilara
sizin konumunuzu gosterir ve sizin konumunuzla mukayeseli olarak gergek-diinya konumlari arasindaki mesafeleri
de teshis eder. Yer konumlama uygulamalari, hizmetler ve Grlinler igin yeni is modellerinin yolunu agmistir.

« https://wcd.coe.int/ViewDoc.jsp?Ref=Decl%2820.02.2008%29&Language=lanEnglish&Ver=0001&Site=COE&BackColorInternet=9999CC&BackColorIn-
tranet=FFBB55&BackColorLogged=FFAC75

« http://web.archive.org/web/20160703014430/https://www.techopedia.com/definition/24954/internet-privacy

* https://en.wikipedia.org/wiki/Geolocation
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mmm Yer konumlama nerede oldugunuzu goésterdiginden, sizin mahremiyetinize bir tehdit de olugturabilir. Bir
g¢ocugun yer konumu ise s6z konusu o gocugun guvenligine de bir tehdit olugturabilir.

Cerezler

mmm Bir cerez4 web sitesini ziyaret ettiginiz zaman bilgisayarinizda kalan metin dosyasidir. Cerez bilgisayara zarar
vermez ancak, sizin davraniglariniza ve ilgi duyduklariniza ait bilgiye erisim saglar. Bu da daha kigisel bir gezinti
atmosferi verebilir. Ornegin; bir web-sitesine kayit oldugunuzda o siteyi tekrar ziyaret ettiginizde sizi isminizle
karsilayabilir.

mmm Cevrimici davraniginizi ne kadar 6zel tutmak istediginize karar vermek énemlidir. Clnki gerezler kullanim
orneklemlerini ve temas bilginizi izlemek ic¢in kullanilabildiginden sizin mahremiyetinizi ele gegirmeye yeltenme
olasiigi tasirlar. Ayrica reklamcilarin davranissal egilimleri saptamalarini (davranigsal hedefleme) da
kolaylastirabilmektedirlerS.

Emm Sisteminizin yayinladidi verinin denetlenmesine ve istenmeyen ¢erezlerin temizlenmesine yardimci olmak igin
bir casus yazilim engelleyici (spyware6) kullanabilirsiniz.

mmm Glnidmuzde, Avrupa Birliginde sahip olunan veya Avrupa Birligi vatandaslarini hedef alan tim websitelerinin
Cerez Mevzuati ile uyumlu olmasi beklenmektedir (2009/136/EC sayili AB Ydnergesi). Bu mevzuat bireylere
cevrimici mahremiyeti azaltan gerezlerin kullanimini reddetme hakki getirmektedir.

Veri koruma

— Kisisel verinin korunmasi “Avrupa Konseyi Kisisel Verinin Otomatik islemlenmesine dair Bireylerin Korunmasi
Sozlesmesi” ile diizenlenmigtir.

mmm Bir ticari kurumun sizin hakkinizda hangi veriye sahip oldugunu bilme hakkiniz vardir. Eger dogru degilse bu
veriyi de degistirebilmelisiniz ve bu verinin nasil kullaniliyor olduguna dair izninizin alinmasi da gereklidir.

BN Verinizi korumak igin en iyi rehber ilkeler, Genel Veri Koruma Dizenlemesi'nde bulunabilir’.

mmm Kigisel bilgi® saglamaniz istenen tiim web-siteleri ve uygulamalardaki feragatnameyi dikkatlice okuyunuz. Bu
sizinle veri denetgisi® arasindaki yasal bir s6zlesmedir ve bu feragatname verinizin nerede ve ne kadar siire igin
saklanacagina ve nasil silinecegine dair ayrintilari bildirmektedir.

mmm Cihazinizin ve e-posta programlarinizin sifre korumali'® oldugundan emin olunuz. Yeni bir cihaz veya yazilim
satin aldiginizda ya da bir internet hizmet saglayicisiyla sézlesme imzaladiginizda, size bir “varsayilan” kullanici
ve parola ayari muhtemelen verilecektir''. Bu tlr varsayilan ayarlarini hizlica daha guvenli bir parola ve kimlikle
degistirdiginizden emin olunuz.

mmm |nternetten gdnderilen her tiir hassas bilgiyi12 sifrelemek en iyi ydntemdir. Neyse ki e-ticaret islemlerinin gogu
icin bu bir standart uygulamadir ancak, kredi karti bilgilerinizi veya banka hesap numaralarinizi iletmeden once
sayfanin guvenli oldugundan hala emin olmaniz gerekmektedir.

mmm Bilgisayarinizin farkh kisimlarini parolalar kullanarak glivenli hale getirebilirsiniz. Gizli projeler, arastirmalar,
0zglin tasarimlar vb. degerli belgeler igeren dosyalariniz igin parolalar olusturun.
Unutulma Hakki

B Unutulma hakki, mahremiyetle ilgili her tartismada 6nemli bir unsurdur, c¢lnki bu hak, bireylerin
mahremiyetlerini “yeniden kazanmalarina” imkan verir.

. https://en.wikipedia.org/wiki/HTTP_cookie

N

https://en.wikipedia.org/wiki/Behavioral_targeting

I

https://en.wikipedia.org/wiki/Spyware

>

http://ec.europe.euljustice/data-protection/reform/index_en.htm

o

https://en.wikipedia.org/wiki/Disclaimer

o

. https://goo.gl/XEkvjh

7. https://en.wikipedia.org/wiki/Password

8.  http://www.netlingo.com/right.cfm?term=default
9. http:/en.wikipedia.org/wiki/Encryption

10. http://en.wikipedia.org/wiki/Ecommerce
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mmm Avrupa Birligi'nde bir kisi, herhangi bir arastirma motorundan kendi adini aradiginda, adinin gtkmamasi igin arama sonucu
dizininden belli sonuglari silmesini isteyebilir. Ancak, bunun sinirlari vardir ve alinacak bu 6nlemin, ifade 6zgurligi gibi
bagkalarinin temel haklariyla her zaman dengelenmesi gerekir. Yine de s6z konusu bilgi, yerlestirildigi web sitesinde erigilebilir
olmaya devam edecektir ancak bulunmasini sadece biraz daha zorlastiracaktir.

B Unutulma hakkini kullanmak ve arama motorundan séz konusu bilginin ¢ikariimasini talep etmek isteyen kisinin arama
motorunun web sitesindeki. bir formu doldurmasi zorunludur.

B Ancak unutmayin ki, aslinda kisisel bilgiyi gdndermemek daha dogrudur, ¢linku internette bir kez yer alirsa tamamiyla
silmek neredeyse imkansizdir.

Sinifta veya evde mahremiyet hakkinda konugmanin énemi

mmm Mahremiyetin teknik ve sosyal boyutlari ve kisinin kendi ifsasinin doguracag riskler degerli 6grenme konularini
saglamaktadir. Teknik boyutlar, bilisim teknolojileri (IT) derslerine dahil edilebilir ancak hayat becerileri mifredatina da
eklemlenmelidir.

mmm Mahremiyet konusundaki egitimin dnemli bir unsuru, “profil olusturulmasi” ve kisi hakkinda daha ayrintili bir resim ortaya
¢tkarmak igin o kisinin dagilmis haldeki bilgi unsurlarinin birbirine baglanmasi kavrami olmalidir. Egitim agisindan énemli gikarim
“ikiyi ikiyle bir araya getirme” yoluyla hakkimizdaki birgok bilgiyi bulabilecegimizdir. Ormegin, “isimsiz” bir sosyal ag iletisim profili”
kullanan kisi (takma ad arkasina gizlenen) sizin gergek isminizle teshis edilebilir. Bu da isimsiz bir profil ile diger tarafta yer alan
tim bilgileri girilmig profil arasinda fotograflar eslestirilerek mimkiin olabilir.

mmm Mahremiyetin, klasik kisisel bilginin agida vurulmasiyla sadece ihlal edildigi fikrinin dikkatli sekilde incelenmesi gereklidir.
Yeni pazarlama tekniklerinin - ki bunlarin bazilarinin davranis 6zelliklerine (davranigsal hedefleme) dayali olarak insanlar arasinda
ayirimeilik yapmaktadir — mahremiyete miitecaviz sekilde oldugu da distniilebilir. insanlari davranis ézelliklerine gére ayiran ve
siniflandiran yeni pazarlama teknikleri (davranigsal hedefleme) ayni zamanda mahremiyete yonelik taciz olarak da
degerlendirilebilir.

mmm Mahremiyet, cocuklarin ve genglerin cep telefonlardaki web uygulamalari, kamera ve MMS kolayliklari yoluyla kolay ve
hizlica sayisal gorintileri yayinlayabilmeleri veya oynatabilmeleri sebebiyle giderek tehlikeye dismektedir. Pratik kural:
ogretmenlerinizin veya ebeynlerinizin gérmesini istemeyeceginiz higbir seyi asla yayinlamayiniz...

M Herkesin internette guvenli sekilde gezinmesi igin gerekli becerilere sahip olmasi gerekir ki bu becerilere kendini koruma
bilgisi, etkin iletisim ve baskalarina karsi sorumlu davranmak dahildir.

Her miifredatta yer alan vatandaslk boyutu ile ¢evrimicinde mahremiyetin korunmasi arasinda dogal bir ilinti
vardir. Cevrimi¢i mahremiyet hakkinda ortaya atilan konular, gliniimiz kdlttrlerinin cogunda bulunan baskin haldeki
sosyal konulari tam anlamiyla yansitmaktadir.  Bilgisayar korsanlaris, sifre kiricilar ve mahremiyet aktivistlerinin
gudulerini arastirma, demokratik ilkelerin degerinin tartisiimasi icin cok sayida firsat sunmaktadir.

https://en.wikipedia.org/wiki/Right_to_be_forgotten
http://en.wikipedia.org/wiki/Hacker
http://web.archive.org/web/20160703014430/https://www.techopedia.com/definition/24954/internet-privacy
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NASIL

mmm nternet erisimli ve Wi-Fi ézellikli tim cihazlarinizin Gizerindeki mahremiyet ayarlarini kullanmak mahremiyeti korumanin
en iyi yollarindan biridir.

mmm Farkh tarayicilara gére, mahremiyet ayarlarinda su hususlari nasil yapabileceginizi gérmek igin hizli bir arama yapiniz:

» Reklamlari ve izlenmeyi engellemek,
+ Uglincii taraf gerezleri engellemek,
» Websitelerinin sizin konumunuza erigmelerini engellemek.

= Akl telefonlarda, tabletlerde ve oyun konsollarindaki mahremiyet ayarlarinin ayarlarini yapmayi unutmayin. Yeni
kameralarda yerkonum ayarlari bulunur, onlari da kontrol ediniz.

http://en.wikipedia.org/wiki/Copyright

©

10. http://en.wikipedia.org/wiki/Intellectual_property

11. http://en.wikipedia.org/wiki/Traceroute

12. http://en.wikipedia.org/wiki/Remailer

13. http://paneuyouth.euffiles/2013/06/PD-kit-privacy-and-data-protection.pdf

14. http://en.wikipedia.org/wiki/Password#Factors_in_the_security_of an_individual_password
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Cerez Kanunu ve AB Ydnergesi hakkinda daha fazla bilgi igin bkz.:
<http.//www.cookielaw.org/the-cookie-law/>.

Unutulma Hakki konusunda Avrupa Komisyonu’nun bir Kilavuz sayfasi bulunmaktadir.: <http://ec.europa.eu/ justice/data-
protection/files/factsheets/factsheet_data_protection_en.pdf>.

Veri Koruma konusunda da Avrupa Komisyonu'nun bir Kilavuz sayfasi bulunmaktadir: <htip:/ec.europa.eu/justice/data-
protection/files/factsheets/factsheet data_protection_eurobarometer 240615_ en.pdf> ve ilgili reformlar konusunda diger bilgiler:
<http://ec.europe.eu/justice/data-protection/ reform/index_en.htm>.

Elektronik Mahremiyet Bilgi Merkezi (EPIC) mahremiyet gerecleri ve makalelerinden olusan bir liste tanzim
etmektedir: <http.//www.epic.org/privacy/tools.html>.

TarayiciCasusu (BrowserSpy) kullanarak bilgisayarinizin gevrimiginde ilettiklerini kesfedin:
<http://gemal.dk/browserspy/>.

Medeni haklara ilgi mi duyuyorsunuz? Mahremiyetle ilgili bu tartismalar vatandaslk dersinizi bir siire idare eder:
Electronic Frontier Foundation (Elektronik Sinirlar Vakfi) <http.//www.eff.org/>, Epic.org < http.//www.epic.org>, Privacy
International (Uluslararasi Mahremiyet) <http://www.privacyinternational.org/> ve Privacy.net <http://www.privacy.net/>.

<http://www.tucows.com/> adresindeki TuCows, 40.000’in Uzerinde kisa sireli (shareware) ve Ucretsiz (freeware)
program yazilimi sadlayan bir web sitesidir. Hizli, yerel ve guvenli, virissiiz ve casus yazilimsiz indirmeler sunmaktadir.

<http://www.zonelabs.com/store/content/home.jsp> adresindeki Zone Alarm, taninmig glvenlik duvari yazilimlarindan
biridir. internet Gizerinden bilgi génderen farkli programlar igin erisim denetimlerini ayarlamaniza imkan verir.

CryptoHeaven, simetrik ve asimetrik sifreli glivenli posta, dosya paylagimi ve sohbet yapma imkani sunan bir
sifreleme paketidir: <http://www.cryptoheaven.com/>.

. J

http:/en.wikipedia.org/wiki/Back_up

w

>

http:/en.wikipedia.org/wiki/Antivirus

o

http://en.wikipedia.org/wiki/Firewall_%28networking%29

g

http://en.wikipedia.org/wiki/Pop_up#Add-on_programs_that_block_pop-up_ads

~

http://en.wikipedia.org/wiki/Spyware

8. http:/en.wikipedia.org/wiki/Password#Factors_in_the_security_of_an_individual_password
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Facebook Yardim Merkezi mahremiyet ayarlari hakkinda bilgi
sunar: <https://www.facebook.com/help/193677450678703>.

Cocuklarin ve genglerin gevrimigi mahremiyeti ve mahremiyet ayarlarini nasil anladiklari
konusundaki istatistiksel bilgi su adreslerdedir:
<http://web.archive.org/web/20160703155259/https://www.techopedia.
com/2/30101/internet/online-privacy/do-millenials-understand-online-privacy>.

GUnUimuz Avrupa’sinda Geng olmak konusundaki istatistiksel bilgi igin bkz.:
http://web.archive.org/web/ 20160604111543/http://ec.europa.eu/eurostat/statistics-
explained/index.php/Being _young in_Europe_today - digital world>.

Avrupa sayisal haklari konusunda bilgi icin bkz.:<http.//www.edri.org>.
ilgili Avrupa Konseyi Belgeleri:

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Soézlesmesi (ETS No. 108): <htip://www.coe.int/en/web/conventions/full-list/-
/conventions/ rms/0900001680078b37>.

internette gocuklarin onuru, giivenligi ve mahremiyetinin korunmasi hususunda
Avrupa Konseyi Bakanlar Komitesi Bildirisi :
<https.//wcd.coe.int/ViewDoc.jsp?id=1252427>.

Bu Avrupa Konseyi sayfasi, mahremiyet ve veri koruma alaninda Avrupa
Konseyi'nin calismalari hakinda bilgi icermektedir. :
<http.//www.coe.int/en/web/internet-users-rights/privacy-and-data-protection>

Bunun yani sira, ¢evrimicgi haklariniz ve sorumluluklariniz hakkinda bilgi de yer
almaktadir. Yy
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3.Internet - Bilgi Toplumuna
Katilim

“Bilgi guctur. Bilgi 6zgurlestirir. EQitim her toplumda,

I her ailede gelisimin oncusudur.”
Kofi Annan, Birlesmis Milletler Genel sekreteri, Ocak 1997-Aralik 2006

KILAVUZ 10- BILGIYI ARASTIRMAK
Bir web sayfasina basvurdugunuzda kullanim sartlarini okur musunuz?

Buldugunuz bilginin dogru ve tarafsiz oldugundan nasil emin olabilirsiniz?

Dogrulari kontrol etmek icin cesitli web sayfalarina basvurur musunuz?

KILAVUZ 11-WEB'DE KALITELI BIiLGIYI BULMAK

Dosyalari indirmeden once, anti-virlis programimzin faal olup olmadigini kontrol eder misiniz?

Haberleri internetten okuyorsaniz, aym hikaye hakkinda birden fazla bakis acisi arar misiniz?

Profilinizin arama motorlarinca “olusturulmasinm” istemiyorsaniz, zaman zaman

cerezlerinizi temizlemelisiniz.

KILAVUZ 12-UZAKTAN EGIiTIM VE KIiTLESEL ACIK CEVRIMiCi DERS (MOOC)

Sizin icin uygun olan bir uzaktan egitim yontemi seciniz. Hedeflerinize ulasmak igin size en
iyi sekilde, hangi 6grenme yonteminin (eszamanli, eszamanli olmayan, acik program, hibrid
uzaktan 6grenme) yardimci olacagina karar veriniz.

Uzaktan egitim kursunu secmeden once, 6grenci ve 6gretmenlerden gelen degerlendirmeleri
inceleyiniz.

Bilgisayar donanimimizin ve yaziiminizin bilgisayar korsanlari, viriisler ve diger tehditlere karsi
giivende oldugundan emin olmak icin gerekli onlemleri aliniz.

KILAVUZ 13- GEVRIMICI ALISVERIS
Cevrimici satin almalarimzi giivenli olmayan internet baglantilari lizerinden yapmayiniz.

Uriin veya hizmetler hakkinda, verilen 6nemli bilgileri anlayimz ve kabul ediniz. Akilli
telefonunuz veya tabletinizdeki uygulama ici satin alma islemini kapatinmz.

Gordugiiniz her kullanici tavsiyesine inanmayiniz. “Kullanic1” tavsiyeleri hazirlamak da bir
para kazanma isidir.
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Kilavuz 10

Bilgiyi Arastirmak

A internetin ilk yillarinda arama motorlar1 yoktu. Arama motorlarinin olmadig1 bir diinyayr hayal etmeye
calisin. insanlar, gazete veya dergilerde yazili web sitelerini bulmak ve adresi tarayici iizerine yazmak
zorunda kalacakti. Neyse ki yazilan web sitesinin bir bagka web sitesiyle baglantilar oldugu bulunacakti ve
bir baglantidan digerine tiklayarak “World Wide Web”i (Diinya Capinda Ag) “kesfedebileceklerdi”. Zaman
icinde, telefon rehberini andiran internet portallan (kap1) veya rehberleri (directory)’ olusturulmustu: cok
sayida web sitesinin icinde yer aligi liste simflandinlmisti. Bu rehber veya portallardan bazilarn ornegin
Yahoo ve MSN hala mevcuttur. Diger portal tiirleri:

+ Birlesmis Milletler web sitesi veya Avrupa Konseyi web sitesi benzeri “resmi” icerige sahip

portallar;

+ Oteller icin Booking.com veya alisveris icin Amazon.com benzeri 0zel icerik veya hizmetlerde
ihtisaslasrms portallar;

1. https://en.wikipedia.org/wiki/Web_portal
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v Cok cesitli kullamcr tarafindan olusturulan icerige dayali portallar - Facebook benzeri sosyal
aglar da bu tiir bir portal olarak degerlendirilebilir.

Daha sonra arama motorlar olusturulmus ve bu motorlar, insanlarin internet iizerinde icerik
aramalan acisindan devrim yaratmistir. Ancak arama motorlan nasil calismaktadir? Gunumuzde
arama motorlan, icerigi analiz eden, icerigi kataloglara® gére siniflandiran ve aramalarimzda
kullandigimz anahtar kelimelere bagli olarak bu kataloglardan hangi web sitelerinin cekip
alinacagina karar veren ag gezginlerine® ve oldukca karmasik algoritmalara dayanmaktadir.

Algoritmanin nasil kurgulandigr oldukca oOnemlidir, ciinkii bircok insan arastirma
sonuclarinin ilk birka¢ sayfasina bakip, birakmaktadir. Gunumuzde Google en bilinen arama
motorudur ve bir web sitesinin 6nemini, kac tane arka baglantilar* olduguna dayali, orijinal
bir derecelendirme yontemi kullanan algoritmasi sayesinde Google kendisini popiler
kilmistir. Bu, temel olarak sizin web sitenizle ka¢ tane harici web sitesinin baglanti icerdigi
anlamina gelmektedir. Ornegin, eger wikipedia.org web sitesi cok sayida diger web sitesi ile
baglantilandirildiysa, o durumda en yiiksek dereceyi alacaktir.

Ancak artan gerceklik nedeniyle algoritmalar da diizenli olarak onemli degisikliklere
ugramaktadir. Ornegin Google, web sitelerinin “glivenirliligini” icerigi Google’in Bilgi Vault’unda
depolanan gerceklerle capraz-ilintileyerek olcmek icin bir ekleme yapmayr planlamaktadir.
Dahasi ilerde gorecegimiz gibi algoritmalar ticari amaclarla da degisiklige ugrayabilir.

Arama motorunun nasil calistig1 hakkinda Google’in canlandirmali aciklamasina bakiniz.
https://www.google.com/insidesearch/howsearchworks/thestory/

Bir arama motorunun diizgiin bir sekilde nasil kullanilacagim 6grenmek, muhtemelen bir kisinin
sadece internet lizerinde sorumlu bir sekilde dolasmasi acisindan degil aym zamanda o kisinin elestirel
diusunme (cevrimici farkli kaynaklarn arastirmak ve karsilastirmak suretiyle) gibi temel beceriler
kazanmasi acisindan gelistirmesi gereken en 6nemli beceridir. Bir arama motorunun nasil calistigim
bir kez anladiktan sonra, bu durum sizin diger bin tane beceri gelistirmeniz veya internet iizerinde
sorumlu davranmanin da icinde yer aldig1 bir dizi sayisiz konu hakkinda bilgi edinmeniz igin kaliteli
bilgi bulmaniza yardimci olabilecektir!

Ornegin, cihazlannizla ilgili yasadigimz sorunlara coziimler arayarak dijital becerilerinizi
gelistirebilir veya bunlarin nasil calistigi hakkindaki merakinizi kolayca giderebilirsiniz. Su anda
okumakta oldugunuz Internet okuryazarligi el kitabim bulabilmeniz bir arama motorunu kullanma
sayesinde olmustur.

+ Uyelik veya kayit gerektiren bazi portallar ddemeli bir hizmet olabilir. Kayit olmadan once (“iicretsiz”
hizmetler icin bile) hizmetin sartlarim ve kosullanim anladigimizdan ve web sitesinin gizlilik politikasini
arastirms ve anlamis oldugunuzdan emin olunuz. (bkz.:
<http://www.netlingo.com/right.cfm?term=privacy%20policy>).

+ Web siteleri, arama motoru sonuglarindaki siralamalarim iyilestirmek icin 6deme de dahil olmak lizere cesitli
araclar kullanirlar. Google gibi bazi arama motorlar hangi sonucglarin desteklendigini acikca belirtir. Diger
bircogu ise bdyle bir ayrim yapmamaktadr.

¢ Algoritmalarin kendisi, hichir zaman tarafsiz degildir, tartismalara ve elestirilere! aciktir. Ornegin Google’un,
Google Shopping, Google + benzeri kendi hizmetlerinin veya YouTube’un rakiplerinin (Amazon, Facebook,
Dailymotion vb.) aleyhine olacak sekilde goriinirliiklerini artirdigi bilinmektedir. Arama motorlan siyasi
gerekceler icin de yonlendirilebilir. Temel bir kural olarak, bir arama sonucunun sadece (st siralarda ¢ikmis
olmasindan dolay1 “gercegin” temsilcisi olduguna veya alt siralarda yer alan web sitelerinin “6nemsiz” veya
“alakasiz” olduklarina asla inanmayin.

2 https://en.wikipedia.org/wiki/Web_indexing
3 https://en.wikipedia.org/wiki/Web_crawler
+ https://en.wikipedia.org./wiki/Backlink internet Okuryazarhg El Kitab: | Sayfa 72


https://www.google.com/insidesearch/howsearchworks/thestory/
https://en.wikipedia.org./wiki/Backlink
http://www.netlingo.com/right.cfm?term=privacy%20policy
http://www.netlingo.com/right.cfm?term=privacy%20policy

+ iste bu nedenle, daha iyi arama gercekligi ve tarafsizligina katkida bulunabilecek saglikli bir
rekabet tesis etmek ve daha cesitli sonuclar almak icin Web’i tarayabilecek arama motorlarina
ve cesitli gecitlere sahip olmamiz sarttir. Bir kullanici olarak ¢evrimici ortami sekillendirmede
onemli bir rol oynuyorsunuz: Yahoo, Bing, Qwant, IXquick veya DuckDuckGo benzeri diger
arama motorlarin1 kullanmayr unutmayinmz. Daha az bilinen arama motorlarin1 kullanmak
suretiyle onlarin devamliligina katkida bulunur ve bu vasitayla cesitliligi® saglarsimz.

+ Cografi konumunuzun’ ve daha oOnceki aramalarinizdan kalan cerezlerin arama sonuclarimzi
etkileyeceginin farkinda olunuz. Cografi konumunuza iliskin verinin arama motoru tarafindan
alinmasi kagimlmaz?® olsa da, cerezlerinizi diizenli olarak temizlemeniz (bkz. Kilavuz 9 gizlilik ve
gizliligin korunmasi hakkinda) ve tarama gecmisinizi en az diizeye indirmeniz en son aramalarinizla
(Ornegin seyahat icin gideceginiz yerler) ilgili olarak alacagimz reklamlar azaltacaktir. Bu aym
zamanda sizin 6nemli sosyal ve siyasi konular hakkinda algiladigimiz perspektifinizle’ simrlanmadan
makul bir sekilde cok iyi bilgilendirilmenizi saglamaya yardimci olacaktir. Internet tarayicinizdaki
ayarlara bakarak cerezleri tumden etkisiz kilabilirsiniz, buna karsilik, baz1 web sitelerinin diizgun
bir sekilde calisip calismadigina dikkat ediniz.

+ Son olarak, aramalarimzda elde edeceginiz sonuclarin biiyikk oranda ne aradiginiza bagh
olacagim aklimzda tutunuz. Ornek olarak oldukca siddet iceren bir icerik aramasi yaparsaniz,
bliyiik olasilikla bunu bulabilirsiniz, ancak istediginizden ¢ok daha fazlasini elde edebilirsiniz.
Soke edici veya rahatsiz edici icerige karsi mukavemet gelistirmek bir yasam boyu siirectir, bu
yuzden aceleci davranmayin, adim adim ilerleyin.

Arama motorlan bilgiye erisim acisindan en o6nemli gecitler oldugundan bunlarin

derinlemesine nasil calistigin1 anlamak 6nemlidir. ilk sayfadaki arama sonuclarina bagli kalmak
size neyin énemli ve neyin onemsiz olduguna dair oldukca eksik bir goriis verecektir. En 6nemli
gelismis arama ozellikleri:

Tirnak isaretleri: bu muhtemelen en kullanisli ve en iyi bilinen gelismis arama 6zelligidir. Bir arama
motorunun dogru ifadeyi aramasindan emin olmak istiyorsaniz, kelimenin basinda ve sonunda tirnak
isaretleri kullammz. Eger dogru ifade veya cilimleyi bulmak istiyorsanmiz, bu size faydal
olabilecektir.

Tire isareti “-“:Bu, belirli bir terimi haric tutarak bir seyleri aradigimz zaman kullamlr. Ornegin,
“alacakaranlik” kelimesini ariyorsamz, ilk sonuclann tamam film serisi ile ilgili olacaktir. Ancak
“alacakaranlik-vampir” yazarak arama yaparsaniz, “alacakaranlik” kelimesinin tamimin elde edersiniz.
Bu nedenle bir kelimenin baska seylerle cok fazla baglantis1 varsa ve aramamzda karisiklik olmasim
istemiyorsamz tire isareti oldukca kullanisli olacaktir.

Sorgulama secenekleri: belirli anahtar kelimeler kullanarak aramaniza ozel bir secenek ilave
edebilirsiniz. Ornegin, “tammla: kus” yazarsaniz, kelimenin genel anlami yerine “kus” un tanimini
arayacaktir. Eger “site:wikipedi.org.apple” yazarsamz, Google sadece “Wikipedia” web sitesini
arayacaktir. Bu asagida gorecegimiz gibi portallar vasitasiyla yapacagimiz aramalar icin cok
kullamslidir. Cok sayida sorgulama secenekleri vardir bu ylizden asagida verilen baglantiya giderek
onlan kontrol ediniz.

ihtisaslasmis aramalar: Aralarinda IXquick, Qwant, DuckDuckGo, Google, Yahoo ve Bing’in de bulundugu
cok sayida arama motoru, kitle iletisimi icerigi (goriintiiler, videolar vb) akademik makaleler, kitaplar,
haritalar ve benzeri ihtisaslasmis arama seceneklerine sahiptir. Bu ihtisaslasrms arama olanaklarnm
ogrenin ciinkii bunlarin kendi gelismis secenekleri vardir. Ornegin gériintiileri blyikligii, rengi, dosya
tiri ve hatta telif hakki ve lisansina gore filtreleyebilirsiniz.

Arama araclan: bir arama yaptiginizda dogrudan arama cubugunun altinda bulunan “arama
araclan” oldukca kullanistidir. Sonuclari {ilke ve zamana gore filtreleyebilirsiniz. Bu oOrnegin
haberleri arayacaksamz oldukca kullanilishidir ciinku boylece aramayi en son cikan haberler veya
tam bir y1l once yayinlanan haberler olarak sinirlayabilirsiniz.

5https://en.wikipedia.org/wiki/Criticism_Google

6https: //en.wikipedia.org/wiki/Web_search_engine
7https://advancedwebranking.com/blog/geo-location/

8https: //allaboutcookies.org/cookies-profiling.html

9http: //www.praadvisor.co.uk/how-delete-cookies-web-browsing-history-3218163/
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v Gelismis arama: “gelismis arama” secenegini yukarnda sagda yer alan “secenekler”
diigmesine tiklayarak bulabilirsiniz. Gelismis arama, size yukarida anlatilan biitiin arama
ozelliklerini kullanic1 dostu bir yolla sunacaktir, bu nedenle eger operatorler veya 6zel
sorgulama secenek terimlerinden memnun degilseniz “gelismis arama”y1'°kullaniniz.

+ Her bir konu icin bir arama hedefi belirleyin: farkli portallar/arama motorlarim kullanan ve aym
zamanda bilgi aramak icin yukarida tanimlanan arama tekniklerinden bazilarinm kullanan ekipler
olusturun. Ekiplerin, sonuclar, erisim kolayligim ve bilgi kalitesini karsilastirmalarina izin verin.

+ Ornegin cocuklarn resmeden 18. yiizyil sanati veya belirli bir tiiriin okyanustaki ekosistem
dinamikleri gibi arama yapmak icin bir konu belirleyin. Simifimizi, ders plamm destekleyici
baglantilara yonlendiren portal URL’lerini' verin. Muhtemelen bireylerin takip edebileceklerinden
daha fazla baglant1 olacagindan, baglantilar bélistiirmek ve miimkiin oldugunca ¢cogunu kapsamak
amaciyla ekipler olusturun ve her bir ekibin bulgularin1 sunmalarin izin verin. Ekiplerin sonuclan
degisebilir; bu nedenle dgrencilerin 6grenmesini daha da gelistirmek icin daha dar kapsamli bir
arama verin.

+ Onleme veya tedavi: 6grencilerin kendi adlarini bir arama motorunda aramalarini ve
kendileri hakkinda ne kadar istenmeyen bilgi oldugunu gérmelerini saglayin. Bu tiir
bilginin herkese acik olmasini nasil onleyebilirler ve veri koruma dizenlemeleri,
istenmeyen icerigi silmelerinde onlara nasil yardimci olabilir?

+ Buldugunuz bilgiye her zaman kuskuyla bakin. Internet, insanlara gorislerini paylasmalar
ve fikirlerini ileri surebilmeleri icin 6zgur bir alan sunar. Dolasan efsanelere inanmaktan
veya yanlis iddialara kapilmaktan kaginmak icin elestirel bir gozle degerlendirdiginizden ve
farkl goris ve bilgileri arastirdiginizdan emin olun.

+ Hazir yazilan veya calismalar kullanarak intihal yapmaktan kaginimz. Miimkiin oldugu kadar
yazara itibar edin ve alint1 yaptiginiz veya kullandiginiz bilginin kaynagin veriniz. Bu, énemlidir
cunku:

Yazara ve kaynaga gerekli itiban kazandirr;

Bu sizi intihal suclamalarindan korur;

Bu durum, baskalarimin bilginin glivenilirligi hakkinda kendi yargilarini olusturmalarina
yardim eder;

internette buldugunuz bir bilgiyi kullanmaniz halinde telif hakki konular hakkinda bilincli
olun (bkz asagida “Nasil” bolimii ve miizik ve goriintiiler hakkinda Kilavuz 14).

+ Cerezlerinizi ve arama tarihcesini yonetmek/temizlemek icin zaman ayirinmz. Gelistirilmis
gizlilik icin cerezleri tamamen etkisiz kilabilirsiniz ancak baz1 web sitelerinin onlar olmadan
diizgun bir sekilde calismadiklann akilda tutunuz.

+ Aramalarinizda en fazla verimi elde etmek ve sorgulamalarimizda kaynak cesitliligi kullanmak
amaciyla her zaman cesitli arastirma terimlerini, gelismis arama tekniklerini ve farkli arama
motorlarin deneyiniz.

+ Kullanish siteleri veya portallan isaretleyin boylece onlan tekrar aramaniz gerekmez.

+ Bazen, bir kamu kurulusunun resmi bir dokimam, bir kelime tanimi, otel fiyatlarn veya ucak
biletlerinin karsilastirmasi veya bir uriin satin alinmasi gibi bir portalla ilgili bir seyler ariyor
olabilirsiniz. Biitun bu sorgulamalar icin arama motorlarimn bir birlesimini ve Booking.com,
Wikipedia veya Amazon gibi iyi bilinen portallar kullanabilirsiniz. Portallarin cogunun kendi
dahili arama motorlan bulunmaktadir ancak harici bir arama motoru da kullanabilirsiniz ve
aramamzi bu portalla sinirlayabilirsiniz. Ornegin “Hotel Brussels site: booking.com” aramasi. Her
ikisini de denemek aradiginiz seyi bulmak acisindan iyi bir uygulamadir.

10. https://www.google.com/advanced_search?hl=en; https://en.wikipedia.org/wiki/Google_Search#Search_options
11. http://en.wikipedia.org/wiki/URL
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+ Kullanmish bir bilgi bulursanmiz ekran gorintusu alimz veya kaydediniz. Aksi takdirde
tekrar bulamayabilirsiniz veya uyar1 vermeden cevrimdisi olabilir.

+ Cevaplarimizi bir arama motoru vasitasiyla bulamazsaniz, sorunuzu ilgili bir mesaj
panosuna, tartisma forumuna veya sosyal aga gonderiniz.

+ Cevrimici icerik olusumuna katkida bulunmay1 unutmayiniz. Arama motoru kullanarak
aradigimz tim cevaplar bir baskasi tarafindan olusturulmustur. Kendi bilginizi ve
becerilerinizi paylasmak bir gun bir baskasinin isine yarayabilir (bkz. Yaraticilik
bastikli Kilavuz 15).

DAHA FAZLA BILGI iCIN

N

+ Wikipedia, diinyamn dort bir tarafindaki kullanicilar tarafindan isbirligi icerisinde yazilmis
licretsiz icerige sahip bir ansiklopedidir. <http://www.wikipedia.org.

+ Europeana portali Avrupa kiiltiirel mirasin1 temsil eden cok bliyiik miktarda sayisallastirilmis
icerige ev sahipligi yapmaktadir. http://www.europeana.eu/portal.

e Avrupali arama motorlan yiiksek standartlarda gizlilik korumasina sahiptir:
http://wwwgwant.com/ ve http://ixquick.com/

e Benzer sekilde yiiksek standartlarda gizlilik korumasi olan bir ABD arama
motoru da vardir: http://duckduckgo.com/

e Asagidaki site size Google arama motorunda nasil arama yapacaginizi
anlatmaktadir:
http://supportgoogle.com/websearch/answer/1344797hl=en

+ Window 8 uzerinde Microsoft’un Bing programini kullanimi ile ilgili ipuclan icin bkz.:
<http://onlinehelp.microsoft.com/en-us/bing/jj684589.aspx>.

+ Arama motorlar nasil calisir? Bkz.:
<http://web.archive.org/web/20160509142554/http:/ /www.bbc.co.uk/guides/ztbjqéf>.

+ BM Cocuk Haklar Sozlesmesinin ilgili maddeleri:

Madde 13 - Cocuklarin, kendilerine veya baskalarina zarar vermedigi slrece,
bilgi alma ve paylasma hakki vardir.

Madde 16 - Cocuklarin mahremiyet hakki vardir. Yasa onlari, yasam tarzlarina,
namuslarina, ailelerine ve evlerine karsi yapilacak saldirilardan korumalidir.

Madde 17 - Cocuklar kitle medyasindan glvenilir bilgi alma hakkina sahiptir.
Televizyon, radyo ve gazeteler cocuklarin anlayabilecedi bilgi sunmali ve
cocuklara zarar verecek icerigi sunmamalidirlar.

+ ilgili Avrupa Konseyi dokiimanlari:

» Bakanlar Komitesinin Uye Devletlere yonelik “Arama motorlan ile ilgili olarak insan
haklarinin  korunmasi1” hakkindaki CM/Rec (2012)3 sayii Tavsiye Karari:
https://wcd.coe.int/ViewDoc. jsp?id=1929429&Site=CM&BackColorinternet=C3C3&Bac
kColorintranet=EDB02 1&BackColorLogged=F5Q383.

» Bakanlar Komitesinin tiye Devletlere yonelik “internet filtreleri ile ilgili olarak
ifade ve haber alma o6zgiirliigiine saygi duyulmasini tesvik edecek onlemler”
hakkindaki CM/Rec(2008)6 sayili Tavsiye Karari:
<https://wcd.coe.int/ViewDoc.jsp?Ref=CM/Rec%282008%296&Lan-
guage=lanEnglish&Ver=original&BackColorinternet=9999CC&BackColorintranet=FFB-
B55&BackColorLogged=FFAC75>.

. w,
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Kilavuz 11

Web’de kaliteli bilgiyi bulmak

internetin icadimin arkasinda yatan temel fikir, bilginin kolaylikla erisilebildigi ve
dagitildigr elektronik bir kiitliphane gelistirmekti. Bu amaca bircok sekilde ulasilmistir:
glnumuzde internet, dunyanin dort bir tarafindaki kamu ve ozel kutiphanelerden olusan
muazzam bir kutuphane olarak islev gormektedir. Bunlar, hizmetler, programlar ve faaliyetler
hakkinda bilgi vermekte ve kataloglarinda yer alan ve internet Uzerinde siparis edilebilen
kitaplara erisime imkan vermektedir. Sayisal kutuphaneler, genellikle web sayfasinin
goruntusunu veren html script seklinde, Word veya PDF dosyasi olarak veya diiz metin (ASCI)
olarak sayisallastirilan cevrim ici kitaplara ve koleksiyonlara erisim vermektedir. Bazi1 onemli
kituphaneler ve muzeler nadir kitaplarin ve koleksiyon eserlerin sayisal versiyonlarini
taramaniza izin vermektedir’.

1. http://www.livinginternet.com/i/ii_summary.htm
2. http://www.livinginternet.com/i/ii_summary.htm
3. https://en.wikipedia.org/wiki/HTML

4. http://en.wikipedia.org/wiki/Html

5. http://www.census.gov/main/www/pdf.html

6. http://en.wikipedia.org/wiki/ASCII

7. http://www.bl.uk/manuscripts/Default.aspx
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internet, bilgi sunmada kiitiphanelerin de &tesine giderek, sizin ilgilendiginiz giincel
olaylar, teknoloji, hobiler, eglence, sanat, spor ve daha fazlasi hakkinda ne varsa
guncellenmis ve guvenilir bilgi sunabilmektedir. Bu durum, aralarinda 24 saat yayin yapan
haber kanallar, gazeteler, dergiler ve cogunlukla haber kaynaklari veya RSS kaynaklan
(zengin site ozetleri, bkz. www.whatisrss.com) olarak bilinen ¢ok sayida web siteleri ve
sosyal medya platformlan vasitasiyla calisan haber toplayicilarinin bulundugu genis capli
kaynaklar kullanmak vasitasiyla mumkin olmaktadir. Kullamcilar, cevrimici gazeteler,
bloglar, podcastler ve videobloglardan (vlogs) elde edilen web icerigini tek bir noktadan
kolayca duzenli bir sekilde alabilmek amaciyla bunlara abone olurlar.

Gunumuzde bircok Avrupali ulusal ve uluslararasi haberleri internet Uzerinden takip
etmekte ve interneti saglikli bilgi almak icin kullanmaktadir. Haberleri sosyal medya
platformlarindan almak giderek buyuyen bir akimdir. Haber tartisma forumlarn ve haber
gruplar, tartisma icin verimli ortamlar ve guncel konular hakkinda cesitli bakis acilarim
almak acisindan bir arac olarak hizmet etmekte ve ayni zamanda Ogrencilerin tartisma
becerilerini gelistirmektedir. Bu tur yuzlerce binlerce forum bulunmaktadir ve daha faal olan
gruplar her giin ylzlerce haber mesaji almaktadir. Mesajlar, gonderenin adinin ve mesajin
gonderildigi zamanmin kaydedildigi ve gosterildigi konulara gore ayirilmaktadir.Giinimizde
bircok sunucu ve tarayici sizi 6grencileriniz icin ilgi cekici olacak forumlara yonlendirebilir''.

Twitter, internetten giuncellenmis bilgileri alma yollarindan birisidir. Kendi Twitter
adresinizi, ilgilendiginiz alandaki haber kuruluslarini, gazetecileri, uzmanlan takip etmek
icin kullanabilir veya bir Twitter listesine kaydolup isimsiz bir sekilde takip edebilirsiniz.
Google Alerts, benzer sekilde belirli konulardaki haberleri takip etmek icin kullanilabilir
ancak anahtar kelimeler dikkatli ve acik bir sekilde tanimlanmadigi takdirde faydali
olabilecek cok sayida uyar alabilirsiniz. Sosyal medya platformlar, devamli olarak sizin
diinya haberlerini takip etmenizi saglayacak yeni islevler eklemektedirler.

+ Geleneksel ve cevrimici kituphanelerde dolasmak icin gerekli arastirma becerileri benzerdir. Cocuklarin
internete ilk adim attiklar andan itibaren bu becerileri 6grenmeleri ve uygulamalan icin ebeveynleri ve
ogretmenleri tarafindan yonlendirilmeleri cok 6nemlidir.

+ Web Uzerinde ozellikle mifredat alanlarim ve konulan ile ilgili http://viib.org ve
http://sldirectory.com/libsf/resf/libplans.html  binlerce 06zel kategorilerde kutiphaneler
bulunmaktadir. Esas itibariyle WebQuests, girdi ve materyallerin ¢ok blyik bir ylizdesinin internet
tarafindan saglandig1 kiiciik projelerdir. Webquests, iizerinde 6gretmenin karar verdigi 6grenme
faaliyetine bagli olarak Ogretmen tarafindan veya 0ogrenen kisi tarafindan vyapilabilir.
<http://webquest.org/< adresindeki model, simiftaki katibmcilar icin internet Uuzerindeki
kiitliphane imkanlar kullanmalarinda ve ayn zamanda arastirma, arsivleme, okuryazarlik, analiz
ve degerlendirme gibi bir dizi temel becerileri gelistirmek acisindan faaliyetler tasarlamalarinda
cok faydali olabilir.

+ Haber gruplan ve tartisma forumlar, gencleri cesitli farkli kaynaklara basvurmak suretiyle
kendi dogrularimi kontrol etmeye tesvik etmek sartiyla elestirel disiinme ve tartisma
becerilerini gelistirmek acisindan oldukca faydali kaynaklardir. Gencler aym zamanda
baskalarinin tecriibelerinden 6grenmek ve bilgi paylasmak icin bir platform da sunabilirler.

1.http://wwitv.com/news_tv_live/
2.http://www.onlinenewspapers.com
3.http://www.e-journals.org
4.http://www.newsforum.com
5.https://en.wikipedia.org/wiki/Twitter
6.https: //www.teachingenglish.org.uk/article/webquests
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+ Cerezler (cevrimici cihazimizda siz ve tercihleriniz hakkinda bilgi depolamak icin birakilan
kiiclik dosyalar) tercihlerinizi hatirlayarak veya belirli sitelere yapacagimz her ziyarette
kaydolmamz1 onleyerek tarama tecriibenizi gelistirebilir. Buna karsilik, cerezleri kullanan
arama motorlan sizi sadece benzer mantiktaki sitelere yonlendirecek ve sizin haber hikayeleri

ve guncel konularla ilgili bakis acimz zamanla daraltacaklardir.

+ internet, her yastan insana aktif olarak icerige katkida bulunma firsat1 vererek
demokratiklesmis bir gazetecilige imkan tanir. Bu nedenle internette sunulan bilgi sonsuz hale
gelmektedir, bu nedenle, kaliteli olan ile glvenilir olmayan icerik arasinda ayirim
yapabilmenin ve bilgi ile hedeflenen bilgiye benzer reklam tiri olan ticari tanitim arasinda
ayirim yapabilmenin onemi de vurgulanmalidir.

+ Haber gruplan veya tartisma forumlarnnin cok az1 bir moderator tarafindan butunuyle
yonetilmekte ve kullanicilar izlenmemektedir. Bu nedenle, bu tiir forumlar, telif hakkina tabii
materyalin dagitimi, rk¢1 propaganda, asincilik veya cocuklarin cinsel istismarim iceren
materyallerin dagitim gibi yasadisi faaliyetler amaciyla istismar edilebilirler. Sunduklar s6zde
anonimlik, cirkin ve saldirgan (flaming) mesajlar gondermek ve zorbalik (bullying) benzeri
anti-sosyal bir davranisa yol acabilmesi sebebiyle bu tur platformlarn kullanmak belli bir
diizeyde sorumluluk ve makul toplumsal uzlasilarin farkindaligim gerektirir. Ogrenciler bu tiir
forumlan kullandiklarinda mahremiyet konularini da hatirlamaya yonlendirilmelidirler.

+ Bircok kutiphane erisime belirli kurallara gore izin vermektedir. Bu kurallar en azindan
kullanicimin materyalin telif hakki ilkesine saygi gostermesini gerektirir. Eger materyaller
kamuya acik degilse, yayincinin izni olmadan dagitamayacagimizi veya yayinlayamayacaginizi
aklimzda tutun. Telif hakki aym zamanda kisisel bir sorumluluktur. intihal bir baskasinin
calismasim kaynak belirtmeden kullanmaktir. Kaynaklarimzi belirttiginizden emin olunuz ve
ogrencilerinize bu aliskanligi agilayimz.

Usenet', isimleri hiyerarsik olarak konularina gére simflandirlmis bir dizi “haber gruplarindan” olusan diinya
capinda yaygin bir tartisma sistemidir. Bu haber gruplarina erisim, internet service saglayicimz'® (1SS)veya okul,
universite veya isyeri sunucunuz tarafindan tanimlanmaktadir. Baz1 platformlara erisim Ucretsizken, bazilan “ozel
tarifeli” hizmetler abonelik esasina gore calisir.

Bir haber veya RSS bildirimi sayfas1 olusturmak icin cesitli araclar mevcuttur. “Hazirlamin: haberleriniz icin bir akis
olusturun'” baslikli video ihtiyaclarimza en iyi uyacak araclan nasil kullanacagimzin adim adim aciklamasim
sunmaktadir.

Google Alert programin kurmak icin dncelikle bir Google hesabi yaratmamz gerekir. Daha sonra bir kelime listesi hazirlayabilirsiniz, diger
Teriminizle ilgili glincellemeleri gosteren bir URL listesi alacaksimz ya da bir RSS bildirimine tercihinize bagh olarak bir alarm
ekleyebilirsiniz.

Simifimizda glincel bir konu kullanarak, bir kiitiiphane kategorisini http://vlib.org. adresinde belirleyiniz. Bu kiitiphanedeki
kaynaklardan bir webquest programi olusturdugunuzu veya http://webquest.org/ ve <http://
www.spiritd.ca/teacherresources/default.asp> adreslerindeki mevcut bir webquest programini kullandiginizi diisiiniin. Bir
arama motoru kullanarak webquest programlarin1 bulabilirsiniz. Webquest programinizi Google Alert programini kurarak
veya bir Twitter listesine baglanarak zenginlestirebilir ve her birinden elde ettiginiz bilginin kalitesini karsilastirabilirsiniz.

Yetiskinler, cocuklar ve gencler, iskocya’da yerlesik Uluslararasi Kiitiiphaneler Dernekleri ve Kuruluslan (IFLA) adresi
tzerinden kaliteli haber web sitelerine ve faaliyetlerine ulasabilirler. Bu haber web siteleri, sanat ve tarihten, bilim ve
matematige kadar cok genis bir yelpazede konu sunmaktadir. Diger konulari Amerikan Kitiiphaneler Derneginin bir bolimii
tarafindan gelistirilen “Great websites for kids/Cocuklar icin Buyuk web siteleri” baslikli sitede bulabilirsiniz. Kittiphane
ve bilisim hizmetleri hakkinda daha fazla bilgi, kiitiiphane ve bilisim mesleginin kiiresel sesi olarak kabul edilen IFLA’nin
sitesinde bulunmaktadir.

http://en.wikipedia.org/wiki/Flaming
http://www.webwewant.eu/information

. http://web.archive.org/web/20160102210205/http://www.gallowglass.org/jadwiga/SCA/libraries.html#Copyright Plagiarism
. http://en.wikipedia.org/wiki/Usenet
. https://en.wikipedia.org/wiki/Server_(computing)

19. http://web.archive.org/web/20151231202307/http://www.pcmag.com/article2/0,2817,2458165,00.asp
20. http://en.wikipedia.org/wiki/Search_engine

21.

https://media.twitter.com/best-practice/create-and-use-twitter-lists

22. http://www.ifla.org/activities-and-groups
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+ Ogrencileri cevrimici kiitiiphaneleri kullanmaya tesvik etmeden once, temel Kkiitiiphane
becerilerini ve arastirma stratejilerini?* gozden gecirdiginizden emin olunuz. Ogrencilerin telif
hakkinin korunmasi konusunda saglam bir anlayisa sahip olduklarindan da emin olunuz.

+ Dosya indirmek icin kullanilmakta olan her cihazda, anti-viris filtresi oldugundan emin olunuz.
Dosyalar okulun sunucusuna indirmeden 6nce?, okul ag yoneticinizle yeterli koruma ile
dosyalar depolamak ve uygun bir sekilde arsivlemek?® icin yeterli alan olup olmadigim kontrol
ediniz.

« Simifimz igin bilgi arastirma oOdevleri belirlerken, kullanmalan icin kendi URL% listenizi
vermeniz akillica olacaktir. Bu sekilde adreslerin calistigindan ve icerigin uygun oldugundan
emin olabilirsiniz.

+ Telif hakkin1 korumak amaciyla indireceginiz bircok dosya Adope PDF formatinda olacaktir. Bu
nedenle, ogrencilerinizin bu dosyalarn acabilmesini saglamak icin Acrobat Reader programinin
en son surimiini indirdiginizden ve yiiklediginizden emin olunuz. Bu Adobe Systems?®
sitesinden yapilabilir.

+ Internet kullamirken uygulayacagimz temel gilivenlik ilkeleri cevrimici kitiiphaneleri
kullanmirken de uygulanmalidir. Gizlilik aciklamalarin ve kullanim kosullarini kontrol ediniz ve
dosyalan virislere kars1 tarayiniz.

+ Bir haber grubuna katildigimizda, rehber ilkeler acisindan sikca sorulan sorulari?® kontrol
ettiginizden emin olunuz. Bu size haber grubunun kurallarn hakkinda bir fikir verecektir. Farkli
haber gruplarinin farkli kurallar vardir.

* Mesajlarimzi mimkiin oldugu kadar kisa tutunuz, ancak tiim ilgili bilgileri verdiginizden emin
olunuz. Ornegin teknik bir sorunla ilgili bir cevap ariyorsamz, kullandiginiz donanim ve yazilim
hakkinda acik ayrintilar veriniz.

+ Google haber gruplarinin http://groups.google.com/ adresinde haber gruplarinin tamaminin bir
listesi ve 1 milyardan fazla posta kaydinin arsivi bulunmaktadir.

+ David Lawrence ve Russ Albery, Big 8 haber grubu olusturma hakkinda tavsiyeler
vermektedir:

+ Wikipedia’mn haber gruplan icin girisi vardir:

+ Ingiliz Kiitiiphanesi (British Library) dijitale gecirilmis koleksiyonlarim sunmaktadr:

+ Dunya e-kitap Vakfi binlerce metni sunmaktadir:
+ Library Spot ucretsiz sanal kitiiphane merkezidir:

+ “Teacher tap” 1000’den fazla webquests ve ilgili kaynaklarin listesine sahiptir:
Genclik yayinlarinda “the Web we want” sitesinin “Malumat bilgi degildir” bolimdi,

http://wwwwenwewant.eu/web/guest/information onlu yaslardakilerin elestirel dusunme
ve gazetecilik becerilerini giiclendirmeleri icin gerekli etkilesimli faaliyetleri saglar.

24,
25.
26.
27
28.
29.

https://www.pinterest.com/explore/library-skills/
http://www.walthowe.com/glossary/d.html#download
http://en.wikipedia.org/wiki/Archiving#Computing_sense

. http://en.wikipedia.org/wiki/URL

http://www.adobe.com/products/acrobat/readstep2.html
http://en.wikipedia.org/wiki/Faq
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Kilavuz 12

Uzaktan Ogrenim ve MOOCs

Uzaktan 0grenim, ogrenci ve 6gretmenlerin fiziksel olarak bir sinif icinde bir arada bulunmadiklari resmi bir
egitim sistemidir. Teknolojinin gelismesine bagli olarak uzaktan egitim de gelistigi icin egitim slreci elektronik
medya vasitasiyla gerceklesmektedir. Artik 6gretmen ve ogrencilerin; e-posta, mesajlasma, video-konferansi,
sohbet odalar, ilan panolan vb. vasitasiyla icerik degisimi yaptiklar sanal simflar gormekteyiz.

msm Kullanilan teknolojiye bakilmaksizin, uzaktan egitim her lilkeden ve her yastan 6grencilere yasam
boyu 6grenme firsatlar sunan ve onlarin diinyadaki hemen hemen biitiin cevrimici lniversitelerden
diploma, sertifika ve Unvan almalarim mumkun kilan kanitlanmis bir yontem olarak gorilmeye devam
etmektedir. Ogrenciler ayrica ylizlerce veya hatta binlerce kilometre uzakta yerlesik olan diger
ogrencilerle -veya ogretmen(ler)le ogrenimi kesinlikle zenginlestiren bir Oge olan tartismalan
yapabilmektedirler.

Uzaktan 6grenim 1800°li yillarin ortalarinda evde, orduda veya iste calisip, ileri egitim arayan yetiskin
nesillerle baslamistir. Dersler eskiden geleneksel posta sistemi yoluyla, malzeme gonderip alarak yapilan
yazismalarla gerceklestirilmistir. Buna karsilik giiniimiizde, uzaktan 6grenim giincel teknolojinin avantajim
kullanarak evrilmistir. Uzaktan egitim, internet vasitasiyla gelismis ve o6grenciler, fiziki bir sinifa ayak
basmadan derece icin calisabilmektedir.
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Uzaktan 6grenim giiniimiizde, yukandaki klasik tanimdan, kitlesel acik cevrimici kurslara, bire bir You Tube
egitimi ve web seminerlerinde (webinar), Periscope ile sanal alan gezilerine kadar degisen farkli bicimlerde
mevcuttur. Her ne kadar teknoloji hizla gelisse de, uzaktan 6grenimin temeli, egitim vermek olarak kalmaya
aynen devam etmektedir.

+ MOOCs ilk olarak 2008 yilinda devam k1s1§}amas1 olmadan ders almak isteyen herkese Internet vasitasiyla
icerik saglamak amaciyla baslatilmistir. Ogretmenler ve dgrenciler arasinda degisime izin vermek iizere
etkilesimli topluluk forumlar olusturulmustur.

+ 2012 yili itibariyle MOOC dersleri resmi egitim kuruluslan tarafindan desteklenmeye baslanmistir
ve kar amacli bir egitim teknoloji sirketi olan Coursera araciliyla Stanford Universitesi, Princeton
Universitesi, Michigan Universitesi ve Pennsylvania Universitesi gibi benzeri tiniversitelerde MOOC
dersleri bulunabilir.

+ Diger basarili MOOC programlari arasinda yer alan ve bir diger Stanford Universitesi paydasi olan Udacity,
ile Massachusetts Teknoloji Enstitiisii ve Harvard Universitesi tarafindan kurulan bir MOOC saglayici olan
edX’i de kapsamaktadir.

+ MOOC dersleri 6gretmen-6grenci modeline dayalidir. Buna karsilik You Tube ise esitler arasi (peer
to peer) uygulanan bir baska uzaktan 6grenim modeli gelistirmistir.

v Esitler arasi egitim, bireylerin kendilerine benzer gecmisleri olan meslektaslarindan 6grendikleri
oturumlar olarak tammlanabilir. Ornek olarak cocuklarin cocuklan egitmesi, avukatlarin avukatlan
egitmesi vb.

+ Bu ortak o6gretme modiilii, milyonlarca aboneli You Tube “Ogretmenlerinin” yazilim ogreticileri, web
sitesi tasarim ogreticileri, makyaj 6greticileri, yazma Ogreticileri ve binlerce diger konunun ogreticileri
You Tube lzerinde kolaylikla bulunabilir.

+ Webinar veya web tabanli seminerler da internette bulunabilir. Koclar, egitimciler, guru’lar ve bilgi
paylasmak isteyen herkes bir web semineri sunabilir.

+ Web semineri formatlar; sunumlar, dersler, Power Point sunumlari, video, atolye calismasi malzemeleri
ve diger hususlari icerebilir.

+ Web seminerleri daha sonraki bir tarihte calismak lizere indirilebilecek malzemeleri de icerebilir.

v Periscope, insanlarin sizin gordiigiiniizii gercek zamanda gormesine izin veren bir yayincilik
uygulamasidir. Uygulama ilk yillarinda benzersiz bir basar kazanmistir ve egitimciler hala
kullanish uygulamalar arastirmaktadir.

v Baz1 egitimciler, sanal alan gezilerinin, simflarim paylasmanin veya 6grenci izleyicilerden
gercek zamanda sorular almanin kullanisli olduguna inanmaktadir. Buna karsiik bu
gelecekte izlenecek bir uzaktan 6gretim aracidir.

Uzaktan 6grenimdeki gelismeler ilkokuldan yiiksek 6gretime kadar ki 6grenme
ortamlarinda koklii degisiklik yapmistir. Ornegin;

+ Dersler, kesintisiz ortam vasitasiyla veya egitimcinin sunucusundaki? dosyalara kaydedilen
basili malzemelerle verilebilmektedir.

1. http://en.wikipedia.org/wiki/Streaming_media
2. http://en.wikipedia.org/wiki/Web_server
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v Ogrenciler 6gretmenle ve birbirleriyle mesaj panosu?®, e-posta* veya sohbet® vasitasiyla iletisim
kurmaktadir.

+ Acik egitim kaynaklari, egitim, 6gretim ve degerlendirmenin yam sira arastirma amaclar icin
kullamshi belgeler ve medyadan (genellikle acik-lisansli) olusmaktadir. Agik egitim kaynaklan,
ogretmenlerin diger okullarla, egiticilerle ve kitalarla icerik kullanmalarini ve degisim
yapabilmelerini mimkiin kilmanin bir diger yoludur. Acik egitim kaynaklar, 6gretmen olmayan
uzmanlar tarafindan da belirli konularda iiretilebilir ve acik egitim kaynaklari havuzundan kolaylikla
secilebilir ve paylasilabilire.

+ Yukanda bahsedilen araclar “teknolojik siniflarin” artisina yol acmistir; 6gretici bir strateji ve kansik
bir egitim tirii, geleneksel egitim diizenlemesini sinif disinda genellikle cevrimici 6gretici bir icerik
saglamak suretiyle tersine cevirmis ve geleneksel anlamda ev 6devi olarak degerlendirilenler de dahil
olmak lizere etkinlikleri simfa tasimistir. Edutopia’daki araclar hakkinda daha fazla bilgi alin.

+ Ogrenciler odevlerini, genellikle iicretsiz bir hizmet olan ve kayitli kullamcilarin giivenle dosyalarim
sakladiklan, senkronize ettikleri ve sectikleri herhangi biriyle kolaylikla paylastiklan bulut tabanli dosya
paylasim programi drop box’a indirebilirler. Hatta ani sinavlar ve yazili sinavlar bilgisayar ortaminda
yapilip cevrimici alinabilir.

+ Kitlesel acik cevrimici dersler (MOOC) ve uzaktan ogretim ile ders malzemeleri her zaman kolayca
bulunabilmekte ve kolaylikla giincellenebilmektedir. Bunun yam sira bu yeni egitim ortam formatlan
kendi kendine egitim icin essiz bir esneklik saglamaktadir.

+ Internet sanal bir egitim ortam kurmak icin mikemmeldir. Ornegin, 6grenciler yurtdisinda
sanal bir Uiniversitede egitim goriirken kendi sehirlerinde oturabilir veya calisan o6grenciler ise
egitim zamanlarim okul ve is yeri arasinda farkli yerlerle gecirebilirler.

+ Ogrencilerin 6grenme malzemelerinin tiimine erisim saglamalar, onlara 6grenme
siireclerinde daha bagimsiz olma firsati verecek ve ne 6grendiklerini ve nicin 6grendiklerini
daha iyi kavramalarini saglayacaktir.

+ Ogrenciler kendi egitimlerine daha fazla sahiplenecekler ve 6gretmenin gorevi de bir
kocun gorevine donusecektir.

v Dersler “normal” okul veya Universitelerin acgilis saatleri ile kisitli olmadigindan herkes
yasam boyu 6grenci haline gelmek icin daha cok firsattan faydalanacaktir.

+ Uzaktan ogretim, hem 6grencinin hem de 6gretmenin davramisim degistirmektedir. Basarili
ogrenciler devamlilik ve organizasyona dayali becerilerini gelistirir ve dolayisiyla 6gretmenler
ise teknoloji konusunda daha deneyimli olmak zorundadirlar.

Onay Belgesi

+ Onaylanmis ve onaylanmamis programlar ayirt etme becerisi dersi verenin yasal
olup olmadigim belirlemek acisindan faydalidir.

+ Uzaktan ogretim icin onay kimlikleri ¢cok genis bir alanda ortaya ¢ikmaktadir ve
egitim firsatlarinin esitliginde onemli bir adim temsil etmektedir.

+ Programlar, gercek bir onaylarn olmamasi ancak cok iyi bilinen ve yerlesmis
Universitelerle ortak olmalar durumunda genellikle bir tiir beceri dogrulamasi
gerceklestirirler.

3. https://en.wikipedia.org/wiki/Internet_forum

4. https://en.wikipedia.org/wiki/Email

5. https://en.wikipedia.org/wiki/Online_chat

6. https://www.oercommons.org

7. http://www.edutopia.org/blog/flipped-learning-lets-talk-tech-jon-bergmann
8. https://wiki.mozilla.org/Badges
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Osretmen ve fakiilte

+ Uzaktan 6grenim ehil 6gretmenlere sahip olma temel gereksinimini degistirmez. Esasen,
egitimde ortaya cikan egilimlere ayak uydurabilmek icin daha fazla egitim firsatlan verilen
ogretmenlere ihtiyac oldugunun alti eskisinden daha fazla cizilmektedir.

+ Yiz ylize egitimin degeri inkar edilemez ancak teknolojinin faydalan ve egitim de
onemlidir.

+ Herkesin kendi seminer web sitesini (webinar) veya esitler aras1 (peer to peer)
cevrimici ders acmasi ve hatta kendilerini “uzman” olarak tanimlamalar1 nedeniyle
elestirel disiinme kullanicilar icin oldugu kadar web iceriginin diger cesitleri icin de
cok onemlidir.

Bir derece veya baska bir uzaktan egitim programi secerken belirli onlemleri alma hususunda
kullamc olarak kendinizin sorumlu oldugunuzu bilmelisiniz. Izlemeniz gereken bazi hususlar soyledir:

+ Yasal olanlarin yaninda giivenilmez uzaktan ogretim kuruluslan oldugunu da unutmayimz. Kayit
olmadan once programi/kurulusu arastirdiginizdan emin olunuz;

¢ Internet’te yapilan her tur bilgi alisverisinde, givenlik konularn her zaman kilit durumdadir. Virusler
(Giivenlik hakkindaki Kilavuz 19’a bakimz) ve bilgisayar korsanlar1 uzaktan Ogretim sistemi lizerinde
bliylik zarara yol acabilirler. Bu yiizden hangi onlemleri almamz gerektigi hususunda mahremiyet
hakkindaki Kilavuz 9’a, glivenlik hakkindaki Kilavuz 19’a basvurunuz.

+ Telif hakki" genellikle 6grencinin kendi llkesindeki kanunlarla korunur. Buna karsiik diger
ulkelerdeki uzaktan 6gretim programlarim takip ederken egitim kaynaklarimn uluslararas telif
hakki ile korundugundan emin olunuz.

+ Ogrencileri bir grupta “6gretmen” ve diger grupta “6grenci olmak iizere iki gruba ayirimz.
Ogrencilerin bir ders konusunu arastirmalarini ve belirlenen konu ile ilgili olarak bir uzaktan
0grenim cesidinin digerinden neden daha iyi oldugunun sebeplerini bulmalarini saglayiniz.

+ Ogrencilerin arastirma konusu ve uzaktan 6grenim yontemi lizerine karar vermelerinden sonra,
“6gretmen” grubunun ideal ders gereksinimlerini arastirmalarini saglayin ve “6grenci” grubundan
da ayms1 yapmalarin isteyin. Ogrencilerin ve 6gretmenlerin ihtiyaclarini mukayese edin.

+ Bir uzaktan 6grenim yontemi secin ve ne tir bir sertifika verildigini arastirin ve kontrol edin.
Saygideger bir kurulus mu? Hangi gostergeler bir kurulusun saygideger oldugunu gosterir?
Kurulus sertifika veya kimlik kart1 veriyor mu?

+ Egitim uygulamalan ve dersleri arasindaki farki tartisimiz. Her ikisi de engelli bireyler icin yeni
ogrenme firsatlarim nasil saglayabilir?

+ Ogrencileri sevdikleri bir alanla ilgili bir baslik hakkinda kendi kisa egitim kursunu olusturmaya
davet edin ve diger 6grencileri de bu kursu almaya tesvik edin. Bu tecriibeden yola ¢ikarak
sinifin cevrimici egitimi daha etkili hale getirecek kistaslar listesini hazirlamasini saglayin.

+ Internet 6grenme seklimizi degistirmektedir ve 6grencilerin 6grenmelerine yardimci
olacak butun bilgilere ve araclara erisiminin olmasi cok onemlidir.

9. https://en.wikipedia.org/wiki/Hacker_(computer_security)
10. http://en.wikipedia.org/wiki/Copyright
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+ Sayisal ucurum, bircok ulkenin ekonomik ve sosyal biyumesinde en onemli konu olarak
goriilmektedir ve uzaktan ogretimin kullanilmasi bu esitsizligi azaltacaktir. Buna
karsilik, muhalif goriise gore, eger sayisal bir esitsizlik varsa ve insanlar internete (ve
uzaktan egitime) erisemiyorlarsa, ucurum genisleyecektir.

+ Uzaktan oOgretim, oOgrenci egitimini Olclilebilir sekilde artirabilir. Bu, ayrica
ogrenciler, onlarin ailelileri ve 6gretmenleri icin uygulama yaparak Internet egitimi
de saglar.

+ Uzaktan 6gretim 6grencilerin yeni beceriler ve nitelikler gelistirmesi ve yeni yonlere dogru
gelismesi icin firsat saglar.

+ Uzaktan 6gretim, ayrica daha 6nce simfa devam edememis engelli 6grencilere erisim
saglayabilir. Ogrenciler cevrimici sinifa katilabilir ve diger 6grenciler ve 6gretmenle fikir

alicvarici vvanahilirlar

DAHA FAZLA BILGI

w

+ Uzaktan Ogrenim Portali diinyadaki uzaktan 6gretim programlar ve kuruluslari
hakkinda bilgi saglar: <http://www.distancelearningportal.com/ >.

+ Uluslararasi Acik ve Uzaktan Egitim Kurulu, uluslararasi kuruluslar hakkinda bilgi
saglar: <http://www.icde.org/>.

+ Avrupa Egitim Bakanlan konsorsiyumu olan European Schoolnet

ogretmenler icin Acik Egitim Kaynaklar (OER) havuzu saglar:
http://reforschools.eun.org/web/guest. Ayrica 6zel ihtiyaclar icin egitim kaynaklan saglar:
http://reforschools.eun.org/web/guest7sennet.

. J

11. https://en.wikipedia.org/wiki/Digital_divide
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KILAVUZ 13
CEVRIMICI ALIS-VERIS

E-ticaret; urunlerin cevrimici satisina izin veren hizmetlerin, yazilimin ve yontemlerin
birlesimi olarak tanimlanabilir. Kitaptan tatile, giysiden elektronige kadar neredeyse her sey
cevrimicinde satin alinabilir. Somut esyalardan ayn olarak cevrimici icerige erisim gibi
hizmetler icin de ddeme yapabilirsiniz.

mmm E-ticaret siphesiz olumlu faydalar getirmistir clinku alisveris kolaylasmis ve daha giivenilir olmustur,
ancak e-ticaret islemleri risksiz degildir. Endistri biiylidiikce faydalar ve riskleri de artmaktadir.

msm Son giinlerdeki bir egilim, giderek daha fazla cocugun 18 yasina ulasmadan veya bir 6grenci icin uygun
yar1 zamanli bir isi olmadan cevrimici satin almalar (siklikla bir ebeveynin kredi kart1 hesabini kullanarak)
yaptigin1 gostermektedir. Cocuklarin paray1 “sanallastirdiklan” ve degerini anlayamaz hale geldikleri, ki
bu durum onlarin gelecekleri acisindan cok onemli bir ekonomik etkisi olabilecektir, hakkinda bir endisenin
artmasina yol agmistir.
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+ Uygulama-ici satin alim (in-app purchasing) belirli bir uygulama veya “app'” icerisindeki urtinlerin
veya hizmetlerin satisim kolaylastiran akilli bir telefon veya mobil cihaz 6zelligi anlamina
gelmektedir.

+ Her ne kadar uygulama-ici satin aim isletmelere karlilik getirse de, bu uygulamanin nasil calistigim
anlamayanlar icin sorun olabilmektedir.

+ Uygulama-ici satin alimlar, satin aim yapmaya ehil olmayan ancak sadece birkac tikla bunu yapabilen
cocuklar ve genc tiketiciler icin bir sorun teskil etmektedir.

+ Cevrimici bir {irlin veya hizmet satin alirsaniz, teslimatin belirlenen zamanda yapilmasi, begenilmeyen
urinlerin iadesinin yapilmasi ve sadece acik bir sekilde satin almaya karar verdikleriniz icin odeme
yapilmasinin da dahil oldugu tiiketicinin korunmasi kurallarindan faydalamrsiniz. Ornegin, Avrupa Birligi
icerisinde begenilmeyen Urinleri teslim alindiktan sonra 14 giin icerisinde iade hakkimz vardir.

+ Cevrimici bir Uruin veya hizmet satin alirsaniz, satici, satin alimi yapmanizdan once urun veya
hizmet hakkindaki acik, dogru ve anlasilabilir onemli bilgileri size vermek zorundadir.

+ Onemli bilgilerin bir listesi icin asagida yazili Avrupa Birligi web sitelerine bakiniz.

Cocuklar ve genclerin tiiketiciler olarak iyi bilgilendirilmeleri, cevrimici alisveris yapmak
icin uygun olup olmadiklarini, alisveris icin gereken kural ve sartlan ve bir sorun olmasi
durumunda haklarini nasil koruyacaklarini bilmeleri gerekmektedir. Cevrimici alisveris onem
kazandikca cocuk ve genclerin, nasil cevrimici alisverisle baglantili riskleri onleyecek ve
faydalarindan yararlanabilecek sorumlu tiiketiciler olacaklarini anlamalar onemlidir.

+ Bilgilendirilmeyen tiiketiciler, 6zellikle gencler ve yaslilar cevrimici sahtekarliklara ve
cevrimici alisveris dolandiriciigina kars1 daha korunmasiz olabilirler.

+ E-ticaret icindeki alicilar ve saticilar genellikle birbirlerini tanimazlar ve bu durum
insanlan dogruyu yanlistan ayirt etme hususunda duyarsizlastirabilir.

+ Kredi kart1 bilgilerinizi, telefon numaramzi ve diger kisisel bilgilerinizi koruyunuz. Bilgisayar
korsanlan bilgisayariniza eriserek veya bilgilerinizin bulundugu giivensiz web sitelerini kirarak kredi
kart1 bilgilerinizi elde edebilirler. Kredi karti bilgilerinizi kaydetmeyi soran web sitelerinden
sakinimz clinku bu bilgi calinabilir.

+ Kamuya acgik Wi-Fi baglantis1 kullanarak odeme yapmaktan kacininiz. Kahvehaneler, oteller,
havaalanlan ve hatta kamuya acik parklara yerlestirilen baglant1 noktalan bircok yerde mevcut
olmasi sebebiyle, korsanlar bu baglant1 noktalarina sizabilir ve kisisel bilgilerinizi calabilirler.

+ Aynm zamanda suclular da insanlar aldatarak kredi karti veya banka bilgilerini gonullu olarak
vermelerini saglayabilirler. Avlamak bu kategoriye girer. Bu tiir saldirlar genellikle cevrimici
alisveris veya odeme sitelerinin kullanicilarin1 ayrintilan “tekrar onaylamalarinmi” isteyerek

hedef alir.

+ Cevrimici alisveris genelde kredi karti ile 6deme yapilmasini icerdiginden, tiiketiciler
asin harcamadan kacinmak icin harcamalarim dikkatlice yonetmelidir. Dikkatsiz bir
sekilde alisveris yapmadigimizdan ve izniniz disinda bir alisveris olmadigindan emin
olmak icin duzenli olarak kredi kart1 ekstrenizi gozden geciriniz.

1. http://www.techopedia.com/definition/27510/in-app-purchasing
2. http://en.wikipedia.org/wiki/Phishing
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+ “Gercek olamayacak kadar giizel” tekliflere dikkat edin. Teklifin gecerli olup olmadigin
teyit etmek icin saticinin sitesine bakiniz.

+ internet; PayPal, Bitcoins, Para Transferi, mobil 6demeler vb. degisik bircok 6deme
yontemlerini icerir. Hicbir 6deme yonteminin tamamen giivenli olmadigini aklinizda
bulundurun ve boylece herhangi bir 6demeyi cevrimicinde yaparken daima dikkatli
olun.

Guvenli bir sekilde cevrimici alisveris yapmak icin tuketiciler cevrimici alisveriste ilave
onlemlere ihtiya¢ oldugunu hatirlamalidirlar.

+ Sadece bilinen saticilardan alisveris yapin. Giderek daha fazla saticinin pazara girmesi nedeniyle
bu zor olabilir ancak arastirmanizi yapin.

+ Bilgisayarimzin, tabletinizin veya akilli telefon ayarlarimizin en iyi diizeyde oldugundan emin olunuz.

+ Siparis kontrol alamnizin sifreli olup olmadigini dogrulayimiz. Bircok site SSL (gilivenli soket
katmanlar1) teknolojisini kullamir. Giivenli oldugunu gosteren kilit ikonu ve web sitesi adresine
bakimz. ”"http” yerine “https” olmali.

v Siparisinizin bir kopyasim ya bir cikti ya da ekran gériintiisii almak suretiyle saklayimz. itiraz
durumunda bunu kamit olarak kullanabilirsiniz.

+  Yapmadiginiz bir satin alimin tarafiniza faturalandinlmamasi icin belgelerinizi siklikla kontrol
ediniz.

+ Ogrencileri satic1 ve satis kosullarn hakkinda arastirma yapmalan icin egitiniz.

+ Ogrencileri tek basina veya gruplar halinde, belli bir amag dahilindeki triin veya hizmetler icin
oOzel ticari web sitelerini ziyaret etmelerini isteyiniz. Ornegin, sabit bir biitceye uygun bir tatil
planlamas1 (Bkz. Kilavuz 10 Bilgi arastirmasi).

+ Ogrencilerinizle bir e-ticaret sitesi (6rnegin okul iiriinlerini satmak icin) veya okul kapsaminda daha
onceden baslatilmis bu tiir mevcut girisimler hakkinda gelismis bir calisma planlayimz. lyi bir e-

ticaret web sitesinin yapisini calisiniz.

+ Satici veya tedarikci hakkinda arastirma yapimz. Ornegin eBay tedarikcilerin gecmis
performanslarina ve geri bildirimlerine uygun olarak ticari guvenilirlik olusturmalarina izin verir.
Guvenilir olmayan kaynaklardan, ozellikle spam yoluyla reklam yapilanlardan alisveris yapmayiniz
(Bkz. Kilavuz 19).

+ Kredi kartlanmzin hileli kullamma karsi sigortali oldugundan emin olunuz. Yetkiniz disindaki her
turden alis verisler icin, hesap ozetlerinizi dikkatli bir sekilde kontrol ediniz.

+ Kurallar ve sartlar okuyunuz. Metin uzun ve teknik olabilir ancak eger okumadiysaniz, okudum
ve anladim kismim tiklamayiniz.

+ Gizli maliyetleri kontrol ediniz. Satici tarafindan odenmesi gereken vergiler veya kargo
licretleri olabilir. Eger yurt disindan siparis veriyorsaniz, glimriik vergi 6demeleri de kapsamda
yansitilabilir.

+ Site glivenli mi? Web tarayicisinin sag alt kosesindeki asma kilit veya anahtar sembolii giivenli
siteleri gosterecektir. Verinin gonderilmeden once sifrelenmesini giivence altina alan SSL

(guvenli soket katmanlari) sertifikalarin1 arayinmz.

3. http://en.wikipedia.org/wiki/Secure_Sockets_Layer
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+ Kisisel verilerinizin kontroliinliz altinda oldugundan emin olunuz ve daha iyi anlamak icin
Genel Veri Koruma Duzenlemesine basvurunuz. Saticimin verilerinizi saklama veya
pazarlama amacli sizinle temas kurma secenekleriyle ilgili kutulara dikkat ediniz.

+ Eger bir web sitesinin ciddiyeti hakkinda siipheniz varsa cevrimicinde baz
arastirmalar yapmak icin tereddiit etmeyiniz ve diger tiketicilerin gorisleri,
degerlendirmeleri ya da deneyimlerini arastininmiz. Trustpilot gibi web siteleri, genelde
web sitelerinin ve musteri deneyimlerinin ciddiyeti hakkinda iyi bir gostergedir*.

DAHA FAZLA BILGI iCIN

+ Avrupa Birligi’nin cevrimici alisveris ile ilgili web sitesini ziyaret ediniz:
<http://europa.eu/youreurope/ citizens/shopping/buy-sell-online/rights-e-
commerce/index_en.htm>.

+ Ogrencilerinize 6rnegin Microsoft’un sitesinden cevrimici alisverisi yapmay1 6gretiniz: <http://
web.archive.org/web/20050405134258/ http:// www.microsoft.com/ office/ previous/ frontpage/
columns/edcolumn04.asp>.

+ ECC-Net, AB tiiketicilerinin haklarinin anlasilmasini tesvik etmekte ve agin icindeki bir baska
ulkeden seyahat esnasinda veya cevrimici alisverisle yapilan satin alimlar hakkindaki
sikayetlerin ¢oziimlenmesine yardimcr olmaktadir:
<http://ec.europa.eu/consumers/solving_consumer_disputes/non-judicial_ redress/ecc-
net/index_en.htm>.

+ TrustArc (onceden TRUST), cevrimici islemlerde itimat ve giivenirlik tesis etmeyi amaclayan
bagimsiz, kar amaci giitmeyen kiiresel bir girisimdir: < https://www.trustarc.com>.

+ Europa.eu sitesi cevrimici alisverisle ilgili bilgi sunmaktadir: <http://europa.eu/youreu-
rope/citizens/consumers/shopping/index_en.htm>.

+ Genel Veri Koruma Yonetmeligi hakkinda bilgi icin bkz.: <http://ec.europa.eu/justice/ data-
protection/index_en.htm>.

+ Paypal dolandinicilik onleme tavsiyeleri: <https://www.paypal.com/eBay/cgi-bin/webscricmd=p/
gen/ fraud-tips-buyers-outside>.

+ Ekonomik isbirligi ve Kalkinma Orgiitiiniin (OECD) 2016 yilinda kabul ettigi E-Ticarettte Tiiketicinin
Korunmasi hakkinda Tavsiye Karan hakkinda bilgi icin bkz.:
<https://www.oecd.org/sti/ consumer/ECommerce-Recommenda- tion-2016.pdf>.

4. https://www.trustpilot.com/
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4. Herkes icin Internet

o b “Yaraticilik bilinenlerden kopma cesaretini gerektirir”

Erich Fromm, Psikolog

KILAVUZ 14, INTERNET UZERINDE VIDEO, MUZIK VE GORUNTULER

Tekrar kullanmak istediginiz her icerigin lisansim kontrol ediniz.

Cevrimici olusturdugunuz ve postaladiginiz icerik lizerinde Creative Commons siniflamasin
kullanimz.

Begendiginiz sanat¢i, miizisyen veya icerik olusturucusunun icerigi icin 6deme yapmaniza imkan
verecek adil ¢cevrimici is modellerini destekleyiniz.
KILAVUZ 15 YARATICILIK

Bir goriintii binlerce kelime ifade eder, ozellikle kendimizin veya baskalarinin 6zel bilgileri hakkinda
dikkatli degilsek.

Sahip oldugunuz yaratici esere yonelik baskalarinin saygi gostermesini nasil giivence altina alacaginiz1 biliyor
musunuz?

intihal, eser olusturanin sahipligine saygi duymamakta ve toplumun cesitli katmanlarinda
sorunlara sebep olabilmektedir. Intihalin toplum iizerinde olusturabilecegi cok cesitli etkilerinin
farkinda misimz?

KILAVUZ 16 - OYUNLAR

Yasamin dengesi onemlidir. Cevrimicinde oyunlara harcadiginiz zaman disarida veya yiiz yiize
yapacaginiz faaliyetlerinize zarar veriyor mu?

Cevrimici oynadiginiz oyunlar sizin yabancilarla tamismamzi ve iletisim kurmamza yol actiginda
herkesin kendini tamttig1 kisiler olmayabilecegini unutmayin. Kiiciik yastaki cocuklar icin onceden
secilebilecek tiimcecikler vasitasiyla “insan tarafindan yonetilen oyunlan” veya “giivenli sohbet”
iceren oyunlan seciniz.

Uygulama ici satin alimlar bazi oyunlarda sizin dikkatsizliginize yonelik bir tuzak olabilir. Kilavuz
13’deki ipuglarini kontrol ettiniz mi?

KILAVUZ 17 - SAYISAL VATANDASLIK

Cevrimici haklarimiz1 ve sorumluluklarimz biliyor musunuz?

Sayisal parmak izinizi son zamanlarda kontrol ettiniz mi? isminizi bir arama motoruna yazimz ve
neler ¢iktigina bakiniz.

Tam anlamyla bir sayisal vatandas olmak icin gerekli sayisal beceriler nelerdir?

KILAVUZ 18 - SAYISAL EBEVEYNLIK: OLUMLU VE ETKIN

Bu yeni sayisal cagda ebeveynlik yaparken olumlu olun ve cocuklarimzin arkadaslariyla cevrimicinde neler
yaptiklar, cevrimici nerelere gittikleri ve kimlerle konustuklari hakkinda olabildigince en iyi iletisimi
kurun.

Her ne kadar teknoloji biiyiik bir hizla gelismis olsa da, ebeveynlik biiyiik oranda ayni kalir: ¢cocuklarinizin
yasaminda faal olmak, onlar iyi birer “sayisal” vatandas olmaya tesvik etmek ve nezaket ve empatiyi
vurgulamak.

ister kiiciik bir cocugun ister bir ergenin ebeveyni olun, teknolojiyle ilgili olarak cocugunuzun gelisiminde
karsilasacagi1 sikintilarin farkinda olun. Teknolojiyi, cocugunuzun gelisimine engelleyecek sekilde degil,
yardim edecek sekilde kullanin.

internet Okuryazarhg El Kitabi | Sayfa 91



Kilavuz 14

Internet Uzerinde Video, Miizik
ve Goriintiiler

Coklu iletisim ortami olarak Internet, ses dosyalari, goriintii dosyalar ve sayisal fotograflarin da dahil

oldugu cok sayida iletisim sekli sunar. Uygulamalar ve cevrimici platformlar, dil, kiltiir ve ulusal
simirlan asmak ve sadece kisisel bilgilerin (bkz.: Kilavuz 9 - Mahremiyet) aciga c¢ikarilmasini degil,
ayni zamanda telif hakki ihlalleri ve yasadisi veya zararli icerik benzeri 6nemli hususlarda farkindalig
artirmak suretiyle bu tiir icerigin iiretimini ve dagitimim biiyiik olciide kolaylastirmistir.

TELIF HAKKI

Cok sayida uluslararasi yasa ve anlasma yururluktedir. 1996’da 100’den fazla ulke, sayisal
icerige’ hitap eden Diinya Fikri Miilkiyet Kurulusu (WIPO) anlasmalarimin ikisini imzalamistir:
<http://www.wipo.int/treaties/en/>.

Gorsel-isitsel malzemelerin yaraticisi olan bir kisi, kendisi feragat etmedigi takdirde otomatik
olarak telif hakkina sahiptir.
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Ulkelerin bircogunun yasasi, yaraticinin élimiinden 50-70 yil sonrasina kadar telif hakkim
muhafaza etmektedir.

Bir muzik parcasinin genellikle birden fazla telif hakki sahibi vardir. S6z yazan, icraci, plak
sirketi ve yayimci buitun haklara veya “komsu haklara” sahip olabilir.

Ekonomik unsurun yani sira, gorsel-isitsel bir icerigin yaraticisimn “etik haklan” da vardir. Bu
eserin yaraticisi olarak taninma hakki ve eserin izin alinmadan degistirilme veya yayinlanmasi
hakki ile ilgilidir.

Muzik eserleri ve filmler cevrimici satin alinabilirler (Bkz. Kilavuz 13 cevrimici alisveris).
Cevrimici mizik eseri satin almak icin ¢ok sayida site vardir; 6rnegin iTunes ve Amazon.
Miizik, goriintli veya video satin almak icin baska ¢evrimici magazalarda bulunmaktadir.
Bu nedenle, bunlari bulmak icin arama yapma konusunda kendinizi 6zgir hissediniz®.

Cevrimici film veya muzik eseri satin almak, genellikle sinirli bir sekilde kopyalama veya
dagitma hakki verir veya hicbir hak vermez. Ornegin, Apple firmasinin cevrimici miizik
magazasi iTunes, satin alinan bir miizik eserinin bir hanede en fazla bes tane bilgisayara
indirilmesine izin vermektedir.

Coklu medya icerik tiiketimi degistikce yeni is modelleri ortaya ¢ikmaktadir. Bir sarkiyr
satin almak yerine bir cevrimici akisti platforma aylik abonelik ucreti odeyebilir ve o
platformda mevcut her sarkiyr dinleyebilir veya her filmi seyredebilirsiniz. Bu tur
hizmetlere ornek olarak, filmler icin Netflix ve muzik icin ise Spotify’1 gosterebiliriz. Ayrica
bircok farkli platform oldugundan arama yapma hususunda rahat olunuz.

Mizik endiistrisi, hem esitler arasi yazilim firmalarina hem de bireysel dosya paylasicilarina kars1 hukuki
islem baslatmistir. Dosyalar indirmeye uygun hale getirenlerin, dava edilme olasiligi bu dosyalan
bilgisayarlarina indirenlere nazaran daha fazladir.

Creative Commons8, telif hakkimin timini karsilamak amaciyla alternatif sunan kar gitmeyen bir
kurulustur.

ETiK HUSUSLAR VE RiSKLER

+ Halihazirda sayisal miizik satislari, 2014 yilinda % 6,9’luk bir artisla plak endstrisinin toplam satislarinin
%46’sina karsiik gelmektedir. Bu durum, sayisal mizik satislan veya akisli yayinlan icin olan yasal
kuruluslarin cogalmasindan dolayidir. (Bkz: https://www.ifpi.org/facts-and-stats.php)

¢+ Muzik endustrisi korsanlikla miicadele icin web sitelerine ve bireysel kullanicilara kars1 cok sayida dava
acmistir.

¢+ Esitler aras1 yaziimlan kullanmak bilgisayarimz acisindan giivenlik riski olusturabilir clinku kotu amacli yazilim
programlan miizik ve goriintii dosyalarina eklenerek dagitilmaktadir.

+ Coklu medya icerigi tilketimi internetle beraber oldukca degismistir. En begendiginiz CD’yi tekrar
tekrar dinlemek yerine, Internet kullanicilari internetin kendilerine sundugu muazzam secenekler
arasinda cok cesitli sarki ve melodileri dinlemek isterler. Ortalama bir Amerikali her giin u¢ bucuk
saat miizik dinlemektedir. Isin garip yam, korsanlik, bir albiimiin tamamim satin alma seklindeki
“geleneksel” is modelini abonelik usuliine dayali sinirsiz akishi yayin platformlarina tercih etmeye
zorlayarak endiistriye katkida bulunmustur. Akisli bir yayin platformu seciminde alacagimz
kararlarin bu is modelini desteklemeye yardimci olacagim unutmayiniz.

00N DW=

https://en.wikipedia.org/wiki/Moral_rights

http://www.apple.com/itunes/

http://www.amazon.com/

http://www.apple.com/itunes/overview/

https://www.netflix.com

https://www.spotify.com

http://creativecommons.org/

https://en.wikipedia.org/wiki/Peer-to-peer
http://www.digitalstrategyconsulting.com/intelligence/2014/10/us_media_consumption_trends_music_tops_the_charts.php
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Egitim kuruluslanimin, baz1 durumlarda, eserleri yeniden uyarlamalarina ve kamuya iletmelerine izin verilir. Ulusal mevzuatiniza
veya 22 Mayis 2001 tarihli 2001/29/EEC numarali Direktife bakimz. Bu durumda asagidaki kosullarin karsilanmasi gerekir:

> Kullanilacak eserler, yalnizca egitim veya bilimsel arastirma amacli olmalidir.
» Kaynaklar, yazarin adi da dahil olmak lizere, miimkiin olmayan haller disinda belirtilmelidir.

» Bu tiir bir icerigin kullamlmasindan dolay1 hicbir sekilde dogrudan veya dolayli olarak ekonomik kazang
elde edilmemelidir.

mmm Cocuklanin veya genclerin cevrimici fotograflarini yayinlamadan dnce ebeveynlerinden veya velilerinden
yazili izin aliniz.

mmm  Icerigin okul web sitesinde yayinlanmas1 durumunda, biitiin icerik, cocuklarin ve genclerin yaptiklan da
dahil olmak Uzere, okulun yetkisi ve sorumlulugu altindadir.

¢+ Etik konular {izerinde tartisma yapiniz. Gorsel-isitsel eser korsanligi hirsiziik midir?

%‘L’l

v Cocuk ve gencleri, Internet’ten dosya indirme durumunda viriislerin ve casus yazilimlarin riskleri hakkinda
bilgilendirin.

¢+ Cocuk ve gencleri, telif hakki olan muzik ve film eserlerini Internet’ten indirmeleri durumunda para cezasi
olasilig1 hakkinda bilgilendirin.

+ Cocuk ve genclerin takimlar halinde sanatsal/yaratici calisma yapmalarim saglayin. Bu bir siir yazma, resim
yapma, hikdye yazma, video hazirlama veya sarki bestelemek olabilir. Onlara Creative Commons lisansina
bakmalarini ve iceriklerine uygulamak istedikleri lisans1 secmelerini soyleyin. Bunu yaptiklarinda, sectikleri
lisanst ve neden sectiklerine iliskin kararlarim paylasmalarimi sorun. Ornegin, Urettikleri eserleri satma
niyetinde olduklari icin cok simirli bir lisans secmis olabilir veya eserlerini degistirilmeye ve yeniden kullanmaya
acik birakmayi tercih etmis ve eserlerinin bir baskasi tarafindan yeniden kullanilacagi veya degistirilecegini
tam olarak kavramis olabilirler.

YASADISI ICERI

v Yasadisi icerigin tanim lilkeden llkeye degismektedir ancak cogunlukla cocuk pornografisi veya cocuk istismar malzemesi,
asin siddet, siyasi asinilik, hakaret veya azinlik gruplarina karsi nefrete kiskirtmak anlamlarina gelmektedir.

v Bircok lilkede yasadisi icerigi rapor etmek icin 6zel telefon hatti vardir. Inhope, ulusal sikdyet telefon hatlar agidir. Yasadist
icerige kars1 eyleme gecmek, icerigin yapisi ve sunucunun bulundugu yerden dolay1 zor veya yavas olabilir. Sikayet hatlan,
Internet Servis Saglayicilan ve polis ile birlikte calisirlar ve yasadisi icerikle miicadelede en iyi yerlerdir.

v Cogu cevrimici platform yasadisi icerigi tanimlamak ve etkisiz hale getirmek icin insan ve/veya otomatik moderasyon,
foto/video DNA teknolojisi ve raporlama mekanizmalar gibi cesitli yontemler kullanmaktadirlar.

v Zararl ve yasadisi icerigi tartisin. Arastirmalar, 6grencilerin cogunun bu tiir icerigi Internet’te bilincli olarak veya tesadiifen
buldugunu, ancak ¢ok azinin bunu yetiskinlere soyledigini gostermektedir

ETiK HUSUSLAR VE RiSKLER

¢+ Yasadis1 icerik telif hakkindan daha ciddi kriminal bir suctur. Telif hakkinda “adil kullanim” gibi ve kar
giitmeyen veya egitsel amaclar icin istisnalar olsa da yasadisi icerik, 6zellikle cocuk cinsel istismari veya
terérizm malzemeleri her zaman ciddi bir kriminal suc olarak kabul edilecektir. ifade 6zgiirliigii gibi cesitli
ozgrliiklerin simirlarinin sinanmasi insanoglunun dogal bir 6zelligidir ancak ozellikle cocuk ve gencler igin
gecilmemesi gereken belirli sinirlar vardir.

+ Yasadis1 icerik genellikle yasadis1 silah veya hap satisi gibi diger yasadisi eylemlerle baglantiidir. Bu
faaliyetlerin cogu “dark net” olarak adlandirilan ve internetin geleneksel arama motorlan ile erisilemeyen
bolgesinde gerceklesmektedir. Yasadisi icerik yayinlama, paylasma veya arama kolaylikla kartopu misali ciddi
bir suca doniisebilir.

11.http://www.inhope.org/gns/home.aspx .
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+ Okulunuzda veya sirketinizde, telif hakki ve yasadisi materyal hakkindaki konulan iceren kabul
edilebilir bir kullamim politikasi veya alternatif olarak sorumlu kullamim politikasi olmalidir.

+ Kullanmak istediginiz bir icerik buldugunuzda lisansini kontrol ettiginizden emin olunuz. Cok
cesitli lisanslar bulunmaktadir. Duzenli internet kullamcilan tarafindan Uretilen icerik cesitli
lisanslarla birlikte gelir. En “acik” lisans, sahibini bilgilendirme ihtiyac1 olmadan ticari
projelerde bile icerigi yeniden kullanmaniza ve degistirmenize izin verir. Uygun kredi tahsisine
tabi diger lisanslar, kullamimi kar giitmeme sartina baglamakta veya degisiklikleri
yasaklamaktadir. Google veya Bing benzeri arama motorlar gorunti ve video aramalarini
lisansa gore filtrelemeyi onermektedir. Bunun yani sira projelerinizde kullanacagimz icerigi
satin alabileceginiz cok sayida platform bulunmaktadir.

+ Iceriginize telif hakki lisans1 uyguladiginizdan emin olunuz. Ornegin bir plak sirketi gibi geleneksel
telif hakki icinden secebilirsiniz veya olusturdugunuz materyal icin baskalarinin nasil kullanacagini
aciklamak uizere Creative Commons siniflandirmalarini kullanabilirsiniz.

¢+ Her ne kadar “uUcretsiz” cevrimici muzik, goruntu veya video aramak cekici olsa da, unutmayin,
oyle ya da boyle ya sinirsiz reklama maruz kalma ya da verilerinizi calabilecek kotu amacli
yazilimlan bilgisayariniza bulastirma veya hak sahiplerinin dava agmasi sonucu her zaman bir odeme
yaparsimz. lyi hizmet sunan ve 6denen paramin karsiigim veren platformlar desteklemek,
internetin bicimlendirilmesine, zaman harcayan reklamlarla, disuk kaliteli ve zararli icerikle
doldurulmasindan  kacinmaya ve sanatcilarin  calismalarindan  dolay1 adil  sekilde
odiillendirilmelerine katki saglamaktadir.

¢+ Giiniimiizde diinya lizerindeki kullanicilar her giin yogun sekilde icerik iretmektedirler. Bunlar, You Tube
veya Dailymotion benzeri video platformlarina yiiklenen kisa videolar, sosyal aglara konulan resim ve
goruntiiler veya mizik platformlarina yiiklenen miizik parcalarn olabilmektedir. Bunlan yikleyen
kullanicinin bir lisans belirtmis olup olmamasina bakilmaksizin, yiiklenen her icerigin korundugunu
aklimizda tutunuz. Ancak yazarin acgik bir sekilde iiretmis oldugu icerik tizerindeki haklarinm kaldirdigim
belirtmesi halinde, telif hakki kanunu uygulanmaz.

¢ Icerik kullamim lizerindeki bir diger sinirlama veri korumadir. Ornegin, utanc verici bir video veya resmi
birisine gondermek, bir baskasinin veri mahremiyetini ihlal etmek ve siber zorbalik anlamina gelebilir.
Genel bir kural olarak, eger icerigi kullanacak, degistirecek, baskasina gonderecekseniz, daima s6z
konusu icerigi yerlestiren kullanicimin iznini alin. izin almak ve gerekli hakkin verilmesi, yasal bir
ylikimliligiin Gtesindedir. Bu, cevrimici yaratici ve katiimcilik icin olumlu ve cazip bir ortam
yaratilmasina yardimci olur. Veri korumas ile ilgili ayrintili bilgi icin AB’nin “AB veri koruma kurallan
reformu’3” baslikli Adalet sitesini ziyaret ediniz.

iYi UYGULAMALAR

+ Yazilim filtreleri baz1 yasadisi web sitelerini engellemeye yardimc olabilir ancak hicbir zaman
gercek coziim degildir. Yasadisi icerigi onceden onlemek isterseniz hicbir filtre sizi koruyamaz.

+ Bir ebeveyn, 6gretmen veya daha bilyiik kardes olarak cevrimici tecriibeler hakkinda aile ve simif
tartismalarint harekete gecirdiginizden emin olun. Yasadisi icerik sadece bir telif hakki konusu
degildir, genellikle zararli veya sok edici icerik, kotli amacli yazilim, spam veya benzer seylerden
olusur.

¢+ Yasadisi bir icerigi bir yardim hattina (bkz asagida INHOPE) bildiriniz veya kullandigimiz platform
tarafindan saglanan bildirim mekanizmalarim kullaminiz.

¢+ Okulunuzun yasadisi icerikle ilgili kat1 bir politikasi olmasini ve cocuk ve genglerin yasadisi icerigi yayinlama,
paylasma veya izlemenin olas1 sonuclari hakkinda uygun bir sekilde bilgilendirilmesini saglayimiz.

+ Zararli ve yasadisi icerigi tartisimz. Arastirmalar bircok cocuk ve gencin bu tiir icerigi internette bilerek
veya tesadiifen buldugunu ancak ¢ok azinin bunu bir yetiskine soyledigini gostermektedir.

10. http://creativecommons.org/
11. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
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FURTHER INFORMATION

Telif haklar ve benzeri konular icin Diinya Fikri Miilkiyet Orgiitii (WIPO) web sitesini ziyaret
ediniz:<http://www.wipo.int>.

Begendiginiz miizik grubunun miizik korsanlig1 hakkinda ne soyledigini:” Sanatcilar miizik korsanlig1 hakkinda
konusuyor” sitesinden 6greniniz: <https://www.upvenue.com/article/ 1590-musician-stances-on-music-piracy. html>.

INHOPE, Internet’te yer alan yasadisi icerigi bildirmek icin kullanilan sikayet hatlar agidir:
<http://www.inhope.org/gns/ home.aspx>.

Avrupa Konseyi’nin medya sayfasi, telif hakki alanindaki calismalar ile ilgili bilgi icermektedir:
<http://www.coe.int/ media>.

Avrupa Komisyonu web sayfasi fikri miilkiyet haklan ile ilgili bilgi saglamaktadir:
<http://europa.eulyoureuropel/business/start-growlintellectual-property-rights/index_en.htm>,

Diinya capinda kayit endustrisini temsil eden Uluslararas1 Fonografik Endistrisi Federasyonu
(IFPI) internet uzerinde giivenle ve yasal bir sekilde mizik arama konusunda ebeveynlere ve
ogretmenlere yardim etmek icin rehberlik sunmaktadir: <http://www.ifpi.org/ music-and- the-
internet-guide.php>.

Avrupa Komisyonunun Avrupa icin Sayisal Gundemi, telif haklarn konusunda daha fazla tavsiye
sunmaktadir: <https://ec.europa.eu/digital-agenda/en/copyright>.

Dark net (karanlik ag) ile ilgili daha fazla bilgi icin Wikipedia sayfasina bkz.:
<https://en.wikipedia.org/wiki/Darknet>.

BM Cocuk Haklar Sozlesmesinin ilgili maddeleri:

Madde 13 - Cocuklarin, kendilerine veya baskalarina zarar vermedigi siirece bilgi alma ve
paylasma hakki vardir.

Madde 17 - Cocuklarin kitle medyasindan giivenilir bilgi alma hakki vardir. Televizyon, radyo ve
gazeteler cocuklarin anlayabilecekleri bilgi sunmali ve cocuklara zarar verecek icerigi
desteklememelidir.

Madde 33-Hiikimetler cocuklar tehlikeli ilaglardan koruyacak yollar1 temin etmelidir.

Madde 34 - Hiikiimetler cocuklarn cinsel istismardan korumalidir.

Madde 36- Cocuklar kendi gelisimlerine zarar verebilecek her tiirlli faaliyetlerden
korunmalidir.

Madde 37 - Hi¢ kimsenin cocuklar zalimce ve kotu bir sekilde cezalandirmasina izin
verilmez. Suc isleyen cocuklar acimasiz bir sekilde muamele gormemelidir.
Yetiskinlerle aym hapishaneye konmamali ve aileleriyle gorusmelerine izin
verilmelidir.

Madde 40 - Kanuna kars1 gelmekle suclanan cocuklarin yasal yardim alma ve
haklarima saygili bir adalet sistemi icerisinde adil yargilanma haklar1 vardir.
Hukumetlerin, kriminal olarak sorumlu olmayacak cocuklar icin asgari bir yas sinin
belirlemeleri ve adil ve mzli yargilama veya alternatif surecler icin asgari garantileri
saglamalan gerekmektedir.
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Kilavuz 15
Marifetler

INTERNET YARATICILIGI NASIL GELISTIRIR?

mmm Internet’in esnek yapisindan dolayi, giinimiiz simf ortam eskisinden daha az katidir. Hizla gelisen
teknoloji 6grencilere ilgilendikleri konulan arastirmalan ve geleneksel olmayan sekillerde 6grenmeleri icin
gereginden fazla olanak tammaktadir (bkz. Kilavuz Metin 3 -Web2.0, 3.0 vedahasi).

msm O8renciler, modern teknolojinin sagladigi araclan kullanarak, diinyanin her yerindeki izler kitle icin
yayinlanmak uzere profesyonel standartlarda malzeme yaratabilirler. Kendi cevrimici Urunlerini Uretebilir
ve simf icerisinde veya Internet araciigiyla diger ogrencilerle etkilesimli olarak her tiir deneyi ve
canlandirmay1 gerceklestirebilirler.

mmm Internet, kiiresellesmis bir egitime sahiptir ve 6grencilere diinya lizerindeki biitiin akranlarina es
zamanli olarak erisme imkanini saglamaktadir. Geng internet kullanicilarimin bu imkanlar1 tam olarak
kullanabilmeleri icin sadece tiiketici degil, ayn1 zamanda yaratici olmalari 6nemlidir. Bu giiniimiizde
bircok iilkede uygulanmakta olan kodlama girisimlerinin (6rnegin bkz. http://codeweek.eu.) altinda
yatan amactir.
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SN @MN EGITIMDE YARATICI SURECLERIN DESTEKLENMESI

+ Teknolojinin sinif ile basanli bir sekilde biitlinlesmesi, o0grencilere icatlarini, bireyselliklerini ve
yaraticiliklarim gosterme ve girisimcilik kapasitelerini gelistirme firsati sunar.

+ Yaratial yaziimlar ve internetin kullanimi sinifta motivasyonu artirir ve ogrenmeyi anlamli bir
sekilde gelistirir. Kodlama, teknolojinin nasil calistigi hakkinda daha derin bir anlayis
gelistirilmesine yardimci olur, ve dolayisiyla daha sorumlu kullanici stratejilerin gelistirilmesine
katkida bulunur.

+ Yaraticalligin ifade edilmesi ve 0grenme siirecinde daha faal bir gorev alma firsati, bagliligi ve
katiimcilig1 tesvik eder - ki bunlar, vatandasligin iki 6nemli temel tasidir.

+ Internet ve mobil teknoloji 6grenciler ve 6gretmenler icin kendi gorsel-isitsel iceriklerini yaratmak
ve yliklemek acisindan heyecan verici imkanlar sunmaktadir. Ayn1 zamanda, interneti diinyanin her
yerindeki sanatcilarla temas kurmak, eserleri hakkinda tavsiye ve gorus almak icin kullanabilirler.
Sanatcilar, atolye calismalari duzenlemek icin video konferans araclarini ve sanal toplantilan
kullanabilir (bkz Kilavuz 12 Uzaktan Egitim).

+ Sinif ici 6grenimde sosyal medya ve belirli sosyal platformlarin kullanilmasi, 6grencileri ortak projelerde
birlikte calismaya ve cevrimici isbirligi yapmaya tesvik eder. Bu durum, yaratici duygularim gosterme
sansi saglar ve bu sekilde yapacaklar beyin firtinasi, yaratici siireci canlandirabilir.

ETiK HUSUSLAR VE RiSKLER

¢ Esitlik konulan: Herkesin internete erisim icin gerekli donanimi ve baglantisi var mi?
Yaslarina, becerilerine ve ozel ihtiyaclarina bakilmaksizin, diinyadaki biitiin cocuk ve gencler
yaratici olmak icin firsatlardan esit faydalanabiliyorlar mi? Bir baska deyisle, yaratici olmak
icin gerekli mevcut teknolojiyi nasil kullanacaklarini biliyorlar mi?

+ Cevrimici glivenlik faktorii: Gen¢ kullanicilan, 6zellikle cok kugik yaslardaki cocuklari ve 6zel
ihtiyaclan olanlarn korumak icin yerlestirilen filtreler, yaratici olmak icin gerekli materyale
erisimi engelliyor mu? Ogrencilerin ihtiyac duyduklan giivenli erisimin tadini cikarabilmeleri
icin bu durumla nasil basa cikilabilir? (Bkz. siniflandirma ve filtreleme baslikli Kilavuz 20).

+ Osretmenlerin egitim ihtiyaclari: Ogrencilerin internet bilgisi cogunlukla 6gretmenlerden daha
fazla olabilir. Ogretmenlerin, mobil telefon kullammi da dahil olmak lizere, bilisim ve iletisim
teknolojisinin  (BIiT) butin unsurlart ile ilgili olarak 6grencilerini dogru bir sekilde
yonlendirebilmeleri icin kendilerine sunulan biitiin egitim firsatlarindan yararlanmalarn gerekir
(bkz. Mobil teknoloji baslikli Kilavuz 5 ve uzaktan egitim baslikli Kilavuz 12).

+ Teknik destek unsuru: Program ve projelerin engellenmemesi amaciyla okullarda yeterli
teknik destek olmasi gereklidir.

¢+ Ara Bellek Ortam: Yaraticilik kisinin duygularimi birey olarak ifade etmesine imkan tanir. Her ne
kadar, genclerin yaratic1 sureclerinin onuine her turlii simrlama getirmekten kacinmamiz gerekse
de, onlanin yarattiklanyla ilgili olarak ozellikle beyin firtinas1 yapilan grup ortamlarinda hosgord,
empati ve sayg ilkelerinin altinin cizilmesi onemlidir. Bir calismanin yapici bir sekilde
yonlendirilmesi icin bir 6gretmen veya simf baskanimin hazir bulunmasi gereklidir.

+ Mahremiyet: Web 2.0 ve 3.0, fotograflarin ve goriintiilerin internete yiiklenmesini oldukca
kolaylastirmistir. Ogrenciler, tek bir gériintiiniin binlerce kelimeyi anlattigini ve kendilerinin ve
baskalarinin 6zel bilgilerinin riske girebileceginin farkinda olmalidirlar.

+ Telif Hakki: Gengler, kiiciik yaslardan baslayarak yaratici iiriinlerin sahipligine saygi duymayi
ogrenmelidir ve intihalin topluma neye mal oldugunu anlamahdir.’

1. http://web.archive.org/web/20080614214250/http:/ /www.netlingo.com/right.cfm?term=video%20conferencing
2. http://www.eun.org/teaching/smile

3. http://www.etwinning.net

4. https://en.wikipedia.org/wiki/Content-control_software

5. https://www.teachingcopyright.org/handout/copyright-faq.html
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SINIFTA YARATICILIGI UST SEVIYEYE YUKSELTME

+ Webquest® programi, Internet’i sinifla bitiinlestirmek icin sorguya dayali bir yaklasimdir.

+ Ogrenciler, kodlamamn temellerini 6grenmek suretiyle kendi web sitelerini kurarak,
yaraticiliklarini zorlayabilirler. Bu, onlarin yaratici diisiinme siireclerini, grafikler ve icerige yonelik
girdiler talep etmeleri suretiyle farkli sekillerde destekler.

+ Ogrenciler, cevrimici hikdyeler ve diger icerigi lretme yoluyla yazma ve gorsel-isitsel yapim
becerilerini gelistirecek projelerde kendi aralarinda isbirligi yapabilirler. Ornegin, cep telefonlan
yabanci iilke ogrencileriyle birlikte kendi lilkelerinin kiiltiirel ve mesleki unsurlarinin video ve
goriintiilerini kaydetmek ve birbirleri arasinda paylasmak icin kullamlabilir. Bu o6grencilerin;
mahremiyet, fotograf izinleri ve benzeri konulara iliskin pratik yapmalan yoluyla 6grenmelerine
yardimci olur.

+ Ogrencileri “Hot Potatoes” gibi yazilimi olan web siteleri icin etkilesimli sinavlar ve faaliyetler veya at
Quita’s web sitesinde mevcut olan yazilimi kullanarak cok cesitli sonuclar olan etkilesimli hikayeler
yaratmalan icin tesvik ediniz

+ Orta 6gretim ve Universite 6grencileri, kendi tic boyutlu 6grenme ortamlarimi, Active Worlds'® gibi
yazilimlar kullanarak yaratabilirler. Kendi ideal alanlarin1 veya sanal yerleskelerini insa edebilirler.
Ayrica baska ogrencilerle farkli konularda projelerde isbirligi yapabilirler.

iYi UYGULAMALAR

+ Internet farkli konularda gerekli bilgi edinmek icin temel bir arastirma araci olarak
kullanmlabilir. Ogrenciler, yaraticiigi tesvik eden édevlerde kazandiklar bilgiyi, daha sonra
uygulamaya koyabilirler. Teknoloji, ogrencilere daha (st diizeyde diisiinme yetenegi
gelistirmeleri icin firsat ve ozgiirlik saglar.

+ Internet ve diger modern teknolojiler, farkli Ulkelerden ve kiltirlerden gelen ogrenciler
arasinda giicli bir iletisim ve isbirligi saglar. Ogrencilerin, gecmise nazaran daha fazla, kendi
yasitlan ile yaratici cozimler bulmaya yonelik beyin firtinasi yapma firsatlan vardir.

+ Acik kaynakli yazilimlar, diinyanin her yerindeki 6grencilerin, 6zellikle imkanlar1 daha dar olan
ailelerin cocuklarimin yaraticiliklarini iicretsiz olarak ortaya koymalarina imkan saglamaktadir.
Open Office, Gimp, Audacity veya Blender benzeri yaziimlar, cocuklarn belgeler yaratmasina,
goruntuleri ve ses dosyalarim diizenlemelerine ve hatta 3 boyutlu animasyonlar Ucretsiz
almalarina imkan tammaktadir. Ayrica acik kaynakli yazilimlar, kullandigimiz yazilim
gelistirmeniz ve giincellemeniz amaciyla goniillii kodlayicilar topluluguna katilarak kodlamayi
0grenme ve becerilerinizi paylasma firsati sunar. Cocuklariniz/6grencilerinize bu tiir secenekleri
gosteriniz.

+ Ogretmenler, simfta uygulamali alistirmalar yoluyla teknolojiyi uygulamanin 6grencilere
problem coziimii ve yenilikler agisindan firsatlar sundugunu tespit etmislerdir.

+ Ogrenme hedeflerini akilda tutmak gereklidir: bu hedeflere ulasmamn yolu, uriiniin
kendisinden ziyade nasil elde edilecegi siirecine odaklanmaktir.

+ Ogrenciler cevrimici vyaratici faaliyetlerini yayinladiklarinda, telif haklarina saygi
gostermeleri ve Creative Commons'? hakkinda daha fazla sey 6grenmeleri gerekmektedir.
Ogrencilerinize baskalarinin iirettigi materyalleri kullandiklarinda kaynaklara atif yapmalar
konusunda uyariniz.

6. http://webquest.org

7. https://scratch.mit.edu/educators/

8. http://hotpot.uvic.ca/

9. http://www.quia.com/

10. http://www.activeworlds.com/

11. https://en.wikipedia.org/wiki/Copyright

12. https://en.wikipedia.org/wiki/Creative_Commons
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DAHA FAZLA BILGI iCIN

isbirliginin gerekli oldugu ve yaraticiigin desteklendigi projelere égrencileri dahil etmek icin,
bir cok web sitesi bir baslangic noktasi olarak kullanilabilir:

+ International Schools Cyberfair, ebeveynlerin, 6grenci ve egitimcilerin isbirligi yapacaklari,
birbirleriyle temas kuracaklan, egitim kaynaklarnim kesfedecek, gelistirecek ve
yayimlayacaklar bir cevrimici toplanma yeridir:
<http://www.globalschoolnet.org/ GSH/>. European Schoolnet okullar icin benzer kaynaklar sunmaktadir:
<http://www.eun.org>.

+ Future Problem Solving Program International (Gelecegin Problem Coziiciileri Program):
Ogrencileri, elestirel ve yaratici diisinme becerilerini harekete gecirerek, yaratici problem
cozmeye yonlendirir:<http://www.fpsp.org>.

+ Yaraticiigi gelistirecek fikirler ve kaynaklar Education Scotland sitesinde bulunabilir:
<http://www.educationscotland.gov.uk/learningandteaching/approaches/ creativity/>.

+ John Hopkins Egitim Okulunun O8renmede Yeni Ufuklar <http://education.jhu.edu/PD/
newhorizons/>yaratict 6grenmeyi gelistirmek icin yeni egitici uygulamalar icerir.

+ Web We Want baslikli el kitabinin “icinizdeki Sanatci” bastikli 6. Bolimii
<http://www.webwewant.eu> kendi yaraticiiklarini incelemek ve intihal, telif haklar
ve dahasi hakkinda daha fazla bilgi sahibi olmalar hususunda gencleri yonlendirecek

\__ bir dizi faaliyet sunmaktadir. )
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Kilavuz 16

Oyunlar

Video oyunlan, televizyon ekram, bilgisayar, tablet veya akilli telefon benzeri bir video araci lzerinde
gorsel geri bildirim lretmek lizere kullanici ara yiiziiyle birlikte insan etkilesimi iceren bir ortam olarak
tamimlanabilir. Kavram, atari ve rol oyunundan, strateji oyunlarindan fantastik dinyalara kadar cok genis
bir yelpazede turler icermektedir. E-spor, katilimcilanin (genellikle yan profesyonel oyuncular) hizla artan
canli ve cevrimici izleyiciler onlinde para odiili icin rekabet ettikleri oyun miisabakalarina verilen terimdir.
Bu sadece spor olmak zorunda degil, her tiirlii oyun olabilir. Oyunlar yalmz oynanabilir, kapali alanda eslerle
oynanabilir veya binlerce ve hatta bazen milyonlarca yabanciyla birlikte oynanabilir. Bu tir kitlesel, cok
oyunculu cevrimici oyunlar (MMOGs) arasinda “World of warcraft ve “Game of Thrones” bulunmaktadir.
Video oyunlari, giinimiizde yayincilik ve kablo televizyonu takip eden diinya eglence pazarinin iiciincii en

buylk sektoru olup, 2013 ve 20141 yillarinda gelirini iki kat1 artirdiktan sonra 2015 yili itibariyle 74 milyar
ABD Dolar satis yapmistir.

1. https://en.wikipedia.org/wiki/Video_game
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mmm Akill telefonlarn, tabletlerin ve kiiciikten biiyiige kullanicilarin internette yer almasi, oyun
egilimleri Uizerinde dikkate deger bir etki yapmistir. 2015 yilinda yapilan bir arastirma,? 18 yasinda
altindaki her ¢ cocuktan birinin cevrimici oyun oynadigini, ancak ¢evrimici oyuncularin ortalama
yasinin 31 oldugunu gostermistir. Gecmiste daha erkek egemen olan bu alanda bugiin kadinlar, tiim
alimlarin %50 sini yapmaktadir. Diinya capinda elektronik oyuncularin %48’i ve ingiltere’de ise %52’si
kadindir. Oyun konsollarinin kullanim da gelismistir. Kullanmicilar zamanlarinin yarisindan fazlasim
televizyon izleyerek, internet® lizerinde video ve Blu-ray diskleri izleyerek, arastirma yaparak
harcamaktadir®.

msm Oyunlar hem aile hem de sinif ici faaliyet olarak genis bir alan1 kaplamaktadir. ilkokul 6gretmenlerinin
%74’li, beste dordiinii “egitici” oyunlarin teskil ettigi cevrimici oyunlanm simf ici faaliyetlere dahil
ettiklerini soylemektedirler. Ayn1 zamanda ebeveynlerin %56’s1, oyunlarin cocuklarim olumlu etkiledigini
soylemektedir. Oyunlarin artan popiilerligi ve insan haklan {izerinde olabilecek etkileri géz oOniine
alindiginda, Avrupa Konseyi oyun saglayicilar icin oyun saglayicilan ve cocuk koruma, egitim ve insan
haklar sektorlerinden* uzmanlarla isbirligi icerisinde gelistirilen bir dizi rehber ilke yayinlamistir.

mmm Bu durum esasen cevrimici oyunlarin internet Uzerinden ve cep telefonlan ile her gin
milyonlarca kullanicinin keyif aldig1 cok cesitli oyunlarin yer aldigi bilyik bir is alan1 oldugunu
gostermektedir.

KiSISEL GELISIM VE EGITSEL YONDEN DEGERI

+ Oyun oynamak eglencenin Gtesinde bir seydir; Cocuklar ve her yastan yetiskinler arasinda isbirligini
gelistirici bir faaliyettir. Oyunlar yaraticiigi ve etkilesimi gelistirir, sosyal ve entelektiiel gelisim
acisindan onemli bir rol oynar.

+ Oyunlar yetiskinlerin ve cocuklarin esit sartlarda (kusaklar-arasi iletisim) fikir alisverisi
yapabildikleri ender durumlardan birini temsil ederler.

+ Cocuklar, kurallar ve degiskenler icinde simrlanmis ortamda, farkli sosyal yapilar icinde
oynayarak demokrasiyi 6grenirler.

¢ Oyunlar, genellikle baskalarimin haklarina saygi duymayir ve mallarim paylasmay1 icerir. Bazen
oyuncularin diger kiltirler ve kiltirler-arast uygulamalarla iliski kurmalarini saglar. Cocuklar,
basansizlik korkusu olmadan ve kontrol duygusu ile birlikte sosyal becerilerini kullanabilirler. Oyunlar
cocuklarin kurallara uymalarini ve talimatlan takip etmelerini gerektirdigi icin, onlarin 6z-disiplin ve
bagimsizlik acisindan kapasitelerini artirirlar.

+ Bulmacalar, oyun tahtasi1 Gizerinde oynanan oyunlar, macera oyunlan ve arastirma oyunlari,
oyuncular icin stratejik dusunme ve problem cozme yeteneklerini artirma firsati sunarlar.
Belirli oyunlar, daha kucuk cocuklarda motor ve uzamsal becerilerini artirmak ve fiziksel
engellilerde ise tedavi edici amaclarla kullanilabilir.

+ Bazi arastirmalar oyun oynamanin otizmde faydali oldugunu gostermektedir, Minecraft benzeri
oyunlar ozellikle vurgulanmistir.

+ Cevrimici oyunlar yeni kullananlara teknolojiyi ve kodlamay1 tamtmak acisindan kullamshdir ve
genellikle bilgi ve iletisim teknolojilerine (BIT)° olan ilgiyi ve anlayisi artirabilir.

+ Oyunlar, matematikten sosyal bilimlere ve dil egitimine kadar neredeyse miifredatin her alanina
yerlestirilebilir.

2. http://web.archive.org/web/20160420163852/http://www.bigfishgames.com/blog/2015-global-video-game-stats-whos-playing-what-and-why/

3. http://web.archive.org/web/20151023082205/http://www.nielsen.com/us/en/insights/news/2015/game-consoles-in-2015-one-stop-shop-for-games-
and-entertainment.html

4. http://www.coe.int/en/web/portal/guidelines-for-providers

5. https://en.wikipedia.org/wiki/Information_technology
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http://www.nielsen.com/us/en/insights/news/2015/game-consoles-in-2015-one-stop-shop-for-games-
http://www.nielsen.com/us/en/insights/news/2015/game-consoles-in-2015-one-stop-shop-for-games-
http://www.nielsen.com/us/en/insights/news/2015/game-consoles-in-2015-one-stop-shop-for-games-
http://www.nielsen.com/us/en/insights/news/2015/game-consoles-in-2015-one-stop-shop-for-games-
http://www.coe.int/en/web/portal/guidelines-for-providers

ETiK HUSUSLAR VE RiSKLER

+ Video oyunlari ile bagimlilik, saldirganlik, siddet, yetersiz sosyal gelisim ve cok sayida kalip yargilar
ve cinsel ahlak konular arasindaki baglantilar uzun yillardir tartisiimakta olup, oyunlardaki bu
hususlarin diger medya® araclarindan daha fazla etkili olduguna dair hicbir kesin delil
bulunmamaktadir.

+ Oyunlarn yaslara uygunlugu, 6zellikle cok kiiciik yaslardaki cocuklar icin onemlidir.

+ Bagimlilik genellikle bir risk olarak kabul edilir. Amerikan Psikiyatri Dernegi (APA) 2013 yilinda
oyun bagimliiginin diisiinsel bir rahatsizlik olarak kabul edilmesi yoniinde yeterli kamit
olmadigina hiikkmetmis, bunun yerine “internette oyun oynama bozuklugu” kavramini 6nermis
ve bunun olcutlerini tanimlamak icin daha fazla calisma yapilmasim tesvik etmistir. Her ne
kadar internette oyun oynama bozuklugu bir bozukluk olarak tanmimlanmis olsa bile, bu
bozuklugun ne kadarinin oyun oynama faaliyetinin kendisinden veya diger bozukluklarin’
etkisinden kaynaklandigi tartisilmaktadir.

+ Internette yer alan tiim faaliyetler arasinda oyunlara baktigimizda, yasam dengesi énemli bir husustur.
Oyunlara harcanan zaman, disarda ve yuz-yize yapilacak faaliyetleri etkilememelidir.

+ Cevrimici oyunlarin bazilar, yabancilarla tanisma ve iletisim kurma olasiligina izin vermektedir. Kullanici
etkilesimini tesvik eden, ozellikle kiiclik cocuklara yonelik oyunlarin insan denetimi (human moderation)
yoluyla kontrol edilmesini veya 6nceden secilmis ifadelerle “giivenli bir sohbet” sunmasini saglayiniz.

+ Uygulama icin satin alimlar vasitasiyla, bazi oyunlarda cocuklar icin ebeveynlerin buyiik miktarlarda paralarim
bilmeden koleksiyon ve araclar icin harcama potansiyeli bulunmaktadir.

Eﬁj iYi UYGULAMALAR

+ Simiflandirma ve olciim sistemleri, oyun endustrisi aktorlerinin, urtinlerine tammlama ve agiklama
gerektirerek sorumlu davranmaya tesvik etmektedir. Bu durum oyun satin alanlarin, oyunlara iliskin
yas ve icerik uygunlugunu degerlendirmelerine ve oyun pazarinda daha giivenli dolasmalarina
yardimcar olmaktadir. PEGI (Pan Avrupa Oyun Bilgilendirme) Avrupa capinda oyun iceriklerinin ve
uygulamalarinin® yasa uygunlugu hakkinda ayrintili tavsiyeler saglayan tek simflandirma sistemidir.
Yaklasik 20.000 oyunun degerlendirmesi kendi web sitesinde www.pegi.info bulunabilir. PEGI ayn
zamanda Uluslararast Yas Simflandirma Koalisyonu’nun (IARC) bir parcasidir. IARC, sayisal olarak
indirilen oyunlar ve uygulamalar icin kiresel simflandirma ve yas siniflandirmasi sistemi
sunmaktadir. Sonug olarak, Google Play Store ve Mozilla Firefox Marketplace’de yer alan butin
uriinlerin PEGI degerlendirmeleri halihazirda mevcuttur. Microsoft ve Windows 10 uygulamasi icin
de yakin zamanda siniflandirma yapilacaktir.

+ Oyun oynamaya harcanan saatlerin siiresini gozlemleyin. Diger sosyal faaliyetlere zaman
ayrilmamasi veya cocuk ile genclerin oyuna zaman ayirmak icin okulu asmalan halinde eyleme
gecin.

+ Oyun topluluklan aidiyet duygusunu destekler ve cocuklarin bunlara cok rahatca glivenmelerine yol
acabilir. Cocuklara, cevrimicinde edindikleri arkadaslarinin her zaman kim oldugunu soyledikleri
kisiler olmayabilecegini hatirlatimz. Kisisel bilgilerin cevrimicinde baskalarina verilmemesi
onemlidir.

+ Cevrimici oyun oynamak giderek daha popiiler bir aile etkinligi olmaya baslamis olup, sorumlu
internet kullanim1 hakkinda yapilacak aile sohbetlerine de vesile olmaktadir. Ebeveynler ve
ogretmenler cocuklarinin zamanlarinin cogunu elektronik oyunlara harcadig konusunda kaygi
duyuyorlarsa, bir arama motoru vasitasiyla bulabilecekleri bircok “oyun oynama bagimlik
testleri”ni kontrol edebilirler. Bunlar ayn1 zamanda ideal sohbet baslaticilardir.

+ Avrupa Konseyi cocuklarin haklarim iyilestirmek ve onlan siddetin her tiirinden korumak
amaciyla cezbedici etkilesimli bir cevrimici oyun gelistirmistir.

6. https://en.wikipedia.org/wiki/Video_game_controversies#Crime_and_violence
7. https://en.wikipedia.org/wiki/Video_game_addiction

8. http://www.globalratings.com

9. http://www.wildwebwoods.org

internet Okuryazarh# El Kitabi | Sayfa 105


http://www.pegi.info/
http://www.globalratings.com/
http://www.wildwebwoods.org/

Simfinizla veya ailenizle <http://www.playdecide.eu>adresinden bulacagimz bir konu hakkinda rol
oynama oyunu seciniz.

+ Oyun-ici satin almalarda; yeni icerik, oyunun islevselligi, belirli bir oyunun veya uygulamanin
ozellikleri ve/veya giincellemelerin yani sira ¢evrimici magazalarda satilan oyun disindaki ayri
unsurlar ozellikle ebeveynler icin giderek daha fazla endise uyandirmaktadir. Ebeveyn kontrol
filtreleri genellikle bunu onleyebilmektedir.

X o e

DAHA FAZLA BILGI ICIN

w

+ Video oyunlan hakkinda bilgi sahibi olmaya yardimci olmak icin “Ask about games”e bkz.:
<http://www.askaboutgames.com/ > .

+ Halihazirdaki oyun calismalar icin Uluslararasi Bilgisayar Oyun Arastirmalari Biiltenini
okuyunuz:
<http://www.gamestudies.org/ >.

+ Video oyunlan ile ilgili mevzuat; adli, diizenleyici, anayasal, idari, sirketler, sozlesme ve baz
yargi alanlarinda rekabet hukukunu da kapsayan devasa bir konudur. Avrupa Etkilesimli Yazilim
Federasyonunun (Interactive Software Federation of Europe) - (ISFE) web-sitesi
<http://www.isfe.eu/objectives/public-policy>) kamu politikas1 ile ilgili bolumi, AB ve kiresel
mevzuata 151k tutmaktadir.

¢+ Pan-Avrupa Oyunlar Bilgilendirme (PEGI) web sitesi ol¢limleme ve simflandirma bilgilerini icerir:
<http://www.pegi.info/pegi/index>. PEGI Online, bu sistemin eki olarak giivenli bir cevrimici ortam saglamay
amaclamaktadir. PEGI Online simflandirmasiyla lisanslanan oyun saglayicilari, PEGI Online Giivenlik ilkeleri
<www.pegionline.eu>web sitelerini yasadisi ve kullanici tarafindan hazirlanmis saldirgan icerik ile istenmeyen
baglantilarin olmadigi ve 6zel hayatin gizliliginin korundugu ve bagimsiz bir sikayet mekanizmasinin da dahil
oldugu standartlar karsilamalidir.

+ Yas dogrulamasi kiicilk yastaki cocuklara cazip gelen diger cevrimici sektérlerde oldugu gibi oyun
endistrisinde de tartisilmaktadir. Yas-sinirlamasi olan uriin veya hizmetleri satan veya bunlara erisim
saglayan sirketlerin, yas dogrulamasinm daha etkili yapabilmek icin bilgi toplayabilecegi ve degis tokus
yapabilecegi “deger degis tokusu” tesis etmenin miimkiin olup olmayacagini gérmek icin Avrupa’da pilot
projeler yiirutiilmektedir.

+ En izl bilyliyen eglence pazari olmasi sebebiyle cevrimici oyunlarla ilgili haber yazilar her
hafta yayinlanmaktadir. En fazla satan oyunlar, oyun haberleri, tanimlar, arastirma raporlar
ve istatistikler hakkinda dengeli bir goriis sahibi olmak icin cesitli siteleri ziyaret ediniz.
Faydali baslangic noktalar1 Bigfishgames, IFSE, PEGI ve Nielsen web siteleridir. Aynica,
haberdar olmak icin bu sitelerin sundugu haber biiltenlerine/haber akislarina abone olabilir
veya net bir sekilde tanimlanmis Google alarmi ayarlayabilirsiniz.

. v,
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Kilavuz 17

Sayisal vatandashk

Internet’in ve yeni iletisim teknolojilerinin yaygin kullamimi, buylime ve istihdam icin itici bir gic
olmustur ve bircok vatandasin hayat kalitesini arttirmistir. Internetin gunlik kullanimi bircoklan

icin ortak bir olgu haline gelmistir; buna karsilik sayisal vatandaslik ve sayisal haklar konusunda
derin bir anlayis eksikligi bulunmaktadir.

mmm Sayisal ortam olarak bilinen konulara tiim vatandaslarin bilgi sahibi olarak katilmasi, okuryazarligin
daha genis capta gelistirilmesine baglidir. Bu konu, maruz kaldigimiz bilgi cesitliligini (gorsel-isitsel icerik)
elestirel olarak analiz etme, bagimsiz goriisler olusturma ve sosyal etkilesimle faal olarak ilgilenme ile yeni
sosyal etkilesim bicimlerinde uzmanlasma yetenegini icermektedir. Yirmi yil 6nce yapilan bir arastirmada
UNESCO bu becerileri egitimin dort temel ayagi olarak tamimlamistir: bilmek icin 6grenmek, yapmak icin
0grenmek, birey olmayr 6grenmek ve birlikte yasamayr 6grenmek. Bunun yani sira, sayisal vatandas
olabilmek web araclarim (bkz. Kilavuz Metin Web 2.0, Web 3.0 ve dahasi) kullanabilmeyi ve e-mahremiyet
konularin (Bkz. Kilavuz 9) anlamay1 gerektirmektedir.

1. http://www.unesco.org/education/pdf/15_62.pdf
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f\ SAYISAL VATANDASLIK NEDIR?
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Sayisal vatandaslik, bir kisinin cevrimici sayisal teknoloji® kullanmirken nasil davranmasi? gerektigini
tammlayan kavramdir.

Baz1 uzmanlar, sayisal vatandasligi olusturan dokuz 6ge bulundugunu belirtmektedir. Bunlar; sayisal
erisim, sayisal tuketicilik, sayisal iletisim, sayisal okuryazarlik, sayisal gorgii kurallar, sayisal hukuk,
sayisal haklar ve sorumluluklar, sayisal saglik ve sihhat ve sayisal giivenliktirt.

Sayisal vatandasligin kompozisyonu ne olursa olsun internetin bitiin kullanicilarinin  bir
sorumlulugunun oldugu ve internet ve iletisim teknolojilerini kullanirken sorumlu davranma gorevi
oldugu aciktir.

Sayisal ayak izi

Sayisal ayak izi kullanicilarn sayisal hizmetleri kullandiklarinda arkada biraktiklar verilerdir.

Pasif bir sayisal ayak izi, veri toplamrken sahibinin haberi olmadan yaratiir, buna karsilik aktif sayisal
ayak izleri web siteleri veya sosyal medya® araciligiyla bir kisi hakkinda bilincli olarak kullamic1 tarafindan
bilgi paylasmak amaciyla kisisel veri saglandiginda olusturulur.

Sayisal kimlik

Sayisal kimlik, bilgi sistemleri ve aglarindaki® insanlari, orgiitleri veya makinalan temsil
etmek lzere kullanilan bilgidir.

Sayisal okuryazarhk

Sayisal okuryazarlik; akilli telefonlar, tabletler, diziisti bilgisayarlar ve masadistii bilgisayarlar’’ benzeri cok
genis bir araliktaki sayisal cihazlarda kullanilan bilgi, beceri ve davramslardir.

Bilgi ve iletisim teknolojileri, toplumun faal birer Uyesi olmak icin gereken beceri turlerini
degistirerek giinlilkk yasantimizin her kosesine coktan girmis bulunmaktadir.

internet kablosuz aglarin yayginlasmasina bagli olarak evrilmeye devam ettilce, medya okuryazarligi ve
internet okuryazarligini asacak sekilde etkin bicimde bilgiyi alma ve iletme amaciyla insanlarin giinimiiz
teknolojisini kullanma becerisi giderek daha onemli hale gelecektir.

Sayisal haklar

Avrupa Konseyi, sayisal haklar ve sorumluluklan kullanici dostu formatinda agiklayan ve insan
haklarinin cevrimici ve cevrimdisi’ ortamlara esit sekilde uygulandigimn onemini vurgulayan
“Internet Kullamcilan icin Insan Haklan” baslikli bir rehber hazirlamistir.

“Sayisal haklar”' kavram bireylerin sayisal medyaya erismelerine, kullanmalarina, tUretmelerine
ve yayinlamalarina veya bilgisayarlara ve diger elektronik cihazlara veya iletisim aglarina
erismelerine ve kullanmalarina izin veren insan haklari olarak tanimlanmaktadir.

“Sayisal haklar” kavrami, yeni sayisal teknolojiler ve dzellikle internet' baglaminda mahremiyet'? hakki
benzeri mevcut haklarin korunmasi ve uygulanmasi ile ozellikle ilgilidir.

Avrupa’daki genclerin sayisal haklarina iliskin AB Genclik Manifestosu, internetin nasil daha iyi hale
getirilecegi " hususunda Avrupali gencler tarafindan hazirlanmis cevrimici bir “bildiri”dir.

PN R W

o

https://en.wikipedia.org/wiki/Digital_citizen

https://en.wikipedia.org/wiki/Digital_electronics; https://en.wikipedia.org/wiki/Etiquette_in_technology#Online_etiquette
http://www.digitalcitizenship.net/Nine_Elements.html

https://en.wikipedia.org/wiki/Digital_footprint

https://en.wikipedia.org/wiki/Digital_identity

https://en.wikipedia.org/wiki/Digital_literacy

https://en.wikipedia.org/wiki/Wireless_network; http://en.wikipedia.org/wiki/3G
https://www.coe.int/en/web/internet-users-rights/guide

10. https://en.wikipedia.org/wiki/Digital_rights

11. https://en.wikipedia.org/wiki/Human_rights

12. https://en.wikipedia.org/wiki/Right_to_privacy or freedom of expression https://en.wikipedia.org/wiki/Freedom_of_speech
13. https://en.wikipedia.org/wiki/Internet

14. http://www.youthmanifesto.eu/
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Sayisal vatandaslik ve e-demokrasi

E-demokrasi, demokratik bir cumhuriyet veya temsili demokrasi icerisindeki demokratik
sureclerin iyilestirilmesinde internet benzeri elektronik iletisim teknolojilerinin kullanimim
icermektedir. Bu durum kullamcilarnin ilgili konularda kendi seslerini ve yorumlarim
“aciklamalarina” izin veren sosyal aglarin kullanimiyla desteklenen bir siyasi gelismedir. Bir
teoriye gore sosyal aglarin e-demokraside kullanimi, daha fazla insanin yer almasi daha akilc
politikalara ve seffaflik ile hesap verilebilirligin artmasina yol acacagindan siyasa sonuclar
uzerinde daha genis bir etkiyi mumkun kilmaktadir.

Gunumuzde bircok Ulkede politikacilar genclerle irtibat kurmak ve onlarin goruslerini
almak icin sosyal ag sitelerini kullanmaktadir. Bazilar1 bu duruma kars1 gelse de genclere
ulasmak icin onlarin oldugu yerlere gitmek onemlidir.

E-demokrasiyle ilgili bir baska endise ise medyaya erisemeyenlerin yer aldig1 sayisal
ucurumun etkisidir. Ancak bash basina internete erisen her yastaki insan sayisinin artmasi
bile e-demokrasi icindeki sosyal ag sitelerin yararlarin1 tanimama anlami tasiyan bir
dusunce olarak gorulmemelidir.

Cevrimdisi iletisimde yetki genellikle hiyerarsik olarak gorunurken, ¢cevrimicinde ise yaygin
ve siirekli el degismektedir. Benzer sekilde, cevrimici sinirlar gecirgenlesmekte, roller
esnek ve degisebilir olmakta ve sozel olmayan oOzelliklere veya hiyerarsiye
glivenmemektedir. Yalniz basina bu sebepler dahi e-demokrasiyi gelistirmek icin sosyal ag
sitelerini kullanmanin faydalarin1 gostermektedir.

Buna karsilik e-demokrasinin olumlu bir etkisi olmas icin kullamcilar, siddet icermeyen ve
celiskili olmayan goruslere acik olmali, uzlastinci ve saygihi tartismalarda yer almay
istemelidirler. Benzer diisiincedeki insanlarin olusturduklar topluluklar, diger bakis acilarin
dikkate almaksizin konulan sekillendirdikleri ve tartistiklarinda, bu durum e-demokrasiyi
giclendirmekten ziyade zayiflatmakta ve hatta fikirlerin radikallesmesine sebep olmaktadir.

EGITIMDEKI ONEMI

Internet daha fazla bilgiyi daha hizli yayimlamay1 mimkiin kilmanin yani sira vatandaslarin herhangi
bir ilgi alanindaki son gelismelerden haberdar olmalari icin bu bilgiyi stirekli olarak gunceller.

Bilgiye erisim hakki ve katiim hakki, Birlesmis Milletler Cocuk Haklar Sozlesmesinin 13 ve 17nci
maddeleri kapsaminda butin cocuklara taninmis haklardir.

Gecmiste basimin bizi bilgilendirmek icin yayimlamay1 sectigi aciklamalara glivenmek zorundayken
glinimiizde cogunlukla kaynaga giderek birinci elden bilgimizi elde edebilmekteyiz.

Dunya uzerindeki vatandaslar, video cekebilen akilli telefonlariyla giinlik gazeteciler haline geldikce,
gozlerimizin oniinde gelisen “canli” sahnelerin icine gomiilecegiz. Filmin ne sunmakta oldugunu ve film
cekimi baslamadan once ve sonra nelerin oldugunu arastirma yetenegi genelde bu tiir ginlik
gazetecilikte eksik olup, bunun gostergeleri Twitter, You Tube, Vine videolan ve diger sosyal medya
platformlarinda mevcuttur.

Vatandaslarin daha iyi bilgilendirilmeleri, kendi llkelerinde, pan Avrupa boyutunda ve uluslararasi
olcekte demokratik hayata daha iyi katiimlan icin onlar yetkinlestirecektir. Aynca vatandaslar bircok
konu ile ilgili tarafsiz ayrintilan arastirmak icin interneti kullanabileceklerdir.

Kamu ve 6zel sektor kurumlari tarafindan toplanan cografi, kiiltiirel, turistik ve trafige iliskin bilgiler
vatandaslarin hayatlarim blyiik olclide zenginlestirmektedir. Baz1 ulkelerde vatandaslar, adreslerini
resmi olarak degistirmek, pasaport yenilemeye basvurmak veya eskiden oldukca zaman alan faaliyetler
icin interneti kullanmaktadir. Ancak, unutmayimz ki, ozel bilgiyi cevrimicinde verirken belli bazi
onlemler alinmalidir. (Bkz. mahremiyet baslikli Kilavuz 9 ve guvenlik bastikli Kilavuz 19).
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+ internet ayrica vatandaslarin kamu veya giindelik hayatla ilgili konularda cevrimicinde gériisme
ve tartismalara katilmalarim ve hatta e-oylama' ile secimlerde yer almalarini mumkun kilar.

+ Siyasi katiimin yan sira vatandaslar cevrimici alisveris yapabilir, egitim alabilir (bkz.
Kilavuz 12 uzaktan egitim), kiiltlirel tartismalar, meditasyon, yoga benzeri cevrimici
olabilecek her turlu faaliyette bulunabilirler.

ETiK HUSUSLAR VE RiSKLER

+ Devamli olarak giincellenen nitelikli bilgiye erismek, temel insan haklarinin kullamlmasinda
vatandaslar daha iyi bir konuma getirir. Ote yandan, ozellikle asagida belirtilen teknolojinin bu
haklar iizerinde olumsuz etkileri konusunda tedbirli olmaliyiz:

+ Herkes bilgiye esit sekilde erisim saglayamamaktadir. Sayisal ucurum, giiniimiiz toplumunun ikiye
boliinmisliigiini ve bilgiye “sahip olanlar” ile “sahip olmayanlar” arasindaki ucurumu
tanimlamaktadir. Bu durumun devam etmesi halinde, dezavantajli olanlar ifade ozgirliklerini
zamanla kaybedeceklerinden demokrasi yara alacaktir. Bilgiye dogrudan erisim olmazsa kendi
goruslerimizi daha az olusturabilir ve bu yiizden yeni teknolojilerin kullaniminda daha iyi olanlar
tarafindan daha kolaylikla yonlendirilebiliriz. Buna ilave olarak, kamu sektorine iliskin bilgiler
demokratik ve sivil yasam icin cok onemlidir ve ozellikle ekonomik faaliyetler icin temel bir kaynaktir.
Herkes icin esit firsatlan saglayabildigimiz takdirde; herkesin bilgiye esit erisimi ve elestirel diisiince
icin saglam bir zemin olusturulmasi da gerekli olacaktir.

+ Bilgiye erisim acisindan, teknoloji ve cevrimici platformlar her zaman esit olmayabilirler.
Arama motorlan tarafindan kullanilan algoritmalar veya sosyal aglardaki sansiir, ortaya
cikan ilk bilgiyi belirgin bir sekilde sekillendirmektedir.

+ Guniimuzde bilisim ve iletisim teknolojileri hayatimizda o kadar onemli roller oynamaktadir ki
yalmzca bunlarin kullaniminda becerikli olanlar gercekten seslerini duyurabilecek olanlardir.
Banscil tartisma ve konusma, elestirel diisinme ve acik fikirlilik ile benzeri degerler, olumlu bir
cevrimici ortam ve ifade ozgirliigiinii desteklemek icin gereklidir.

+ Bilginin aktanimi ve degisimi araclarindaki buyuk artis, kendimiz hakkindaki verileri
dolayisiyla mahremiyet hakkimizi korumamizin gerekliligini gosterir (asagidaki “lyi
Uygulamalar” kismina bakiniz).

+ Bilincli bir e-vatandas olabilmek icin, bitun internet kullamcilarinin temel hak ve sorumluluklarin
bilmeleri gerekmektedir. Kullanicilar sadece kendilerine ne yapmalarina izin verildigini degil aym
zamanda endistri, hiikimet ve diger internet kullanicilarinin da ne yapmalarina izin verildigini
bilmelidirler.

+ Cerezler hakkinda temel bir bilgiye sahip olunmasi ile diger web sitelerinin kisisel verilerinizi
nasil toplayip kullandiklarina iliskin bilgi sahibi olunmasi gereklidir (Bkz. mahremiyet hakkinda
Kilavuz 9).

+ Konularin ¢ocuklar icin karmasik hale gelmesini onlemek icin, iyi vatandasligin temel ilkeleri
cevrimici faaliyetleri de kapsayacak sekilde genisletilmelidir: saygi, kibarlik ve harekete
gecmeden once dusunme.

15. https://en.wikipedia.org/wiki/Electronic_voting
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SINIF iCi CALISMALAR iCiN FIKIRLER

+ Ogrencilerin Birlesmis Milletler Cocuk Haklar Sozlesmesi lizerinde calismalarim ve hangi béliimlerin
sayisal haklarla™ ilgili oldugunu incelemelerini saglayin.

+ Ogrencilerden, vatandaslik hakkinda program yapan cesitli Twitter, Facebook ve/veya Periscope
konusmacilarini secmelerini ve tartismalara katilmalarini isteyin. Konusmacilara sayisal vatandaslik
ve kullamailarin sorumluluklar hakkindaki gériislerinin ne oldugunu sorun. Ogrencilerden sormak
icin baska sorular olusturmalarini isteyin.

. Qérenciler sayisal haklar hakkinda destek sunan Avrupa web sitelerini tecriibe etmelidirler.
Ogrencilerden Avrupa Konseyi, Avrupa Komisyonu ve Avrupa sayisal haklann bir
degerlendirmesini yapmalarini isteyin.

+ Avrupa Konseyi’nin cevrimici insan haklan faaliyet programi, medeni haklar calisma programiniz
icin iyi bir kaynak teskil eder. Ayrica sinifimzdan kendi insan haklar sozlesmesini hazirlamasim
isteyebilirsiniz. Ogrencilerin insan haklan hakkindaki yeni bilgilerini sanal ortamlara
uygulamalarim saglayin. Ornegin calismalari ve oynamalari amaciyla interneti nasil daha iyi bir
yer haline getirebilirler.

+ Fransiz Devrimini anlatan bir tarih programimin ilgili bolumu cercevesinde, Bastille
Hapishanesinin ele gecirilmesine dair kahramanlik dolu ihtilal resimleri ile glinumuz bilgilerini
karsilastirarak, ogrencilerinizin gercekler ile varsayimlan ayirt etmelerine yardimci olunuz.
Ogrenciler, “Bastille Hapishanesi’nin ele gecirilmesine iliskin yorum farkliliklarini sebepleriyle
aciklayabilmelidirler”. Bu durum, gercegin nasil degisik amaglarla tanimlandig1 ve delillerin
givenilirligi gibi medya egitimi kavramlari ile iliskilendirilebilir.

+ “diinya pasaportu” isimli cografya projesi orneginde oldugu gibi Ogrencilerinizden, internet
tizerinde bolgelerin nasil gosterildigine iliskin tartismalarim ve belli bir bolge hakkinda web siteleri
arasindaki yaklasim ve tutum farkliliklarin1 incelemelerini isteyin.

+ Ogrencilerinizin icerik analizini 6grenmelerine yardima olmak icin bir konu seciniz, degisik
kaynaklardan haber sitelerine bakimz ve sinifta onlan inceleyiniz. Farkli kuruluslar farkli yaklasimlar rm
kullanmyor? Neden boyle oldugunu diisiiniiyorsunuz?

+ Ogrencilerin toplumla ilgili bilgi toplamalari ve demokrasiye aktif olarak katilmalan icin okul
disindaki yasamlarinin ayrilmaz bir parcasi olan cep telefonlarinin nasil kullanilabilecegini
sinifta degerlendirin. Cep telefonlarimin sundugu hizmetleri listeleyin ve mahremiyet ile
demokrasi Uzerindeki etkilerini tartisin (mobil hizmetler hakkinda bilgi icin “internet is
basinda” adli Kilavuz 5’e bkz).

+ Akill tahtaya bir mesaj gondererek ve 6grencilere hatirlatma notlan dagitarak cevrimici bir
tartisma baslatin. Her 6grenciye bir numara verilecek ve kendi numarasina karsilik gelen siire
bitiminde not kagidim okuyacak. Gonderilen mesaji okuduktan ve gelen tiim yorumlan
dinledikten sonra ogrencilerin kendi yorumlarin1 yazip gondermelerine ve diger mesajlara
gelen cevaplara iliskin tartismayi izlemelerine izin verilecektir. Ogrencilerin, ilk orijinal
mesajin hemen yanina daha belirgin bir sekilde yerlestirilen bir baska 6grenciden gelen mesaji
“destekleme” secenegi de olacaktir. Bu alistirma, 6grencilere ¢evrimici bir tartisma ile gercek
yasamdaki bir tartisma arasindaki farkliliklar ile “ifade 6zgiirliigii” konularini sorgulamay1 ve
saldirgan veya diger uygunsuz cevrimici davranislardan kacinmay1 6gretmeyi amaclamaktadir.

16. http://web.archive.org/web/20160501101507/http://blogs.|se.ac.uk/mediapolicyproject/2014/09/12/sonia-livingstone-digital-media-and-chil-
drens-rights
17. https://www.coe.int/t/dg4/youth/Training/Training_courses/HRE_Youth_Programme_en.asp
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Eﬂ} IYI UYGULAMALAR
+ Her vatandas kendi kisisel verilerini kontrol etme hakkina sahiptir ancak bu bilgilerin bazilan,

kendileri hakkinda hangi bilgilerin toplandigim bilmeyi gerektirir. Genel Veri Toplama
Diizenlemesi, Avrupa Birliginde 2016 yilinda vatandaslara mahremiyet ve veri koruma ile iliskili
bu haklari ve diger temel haklarn kullanmalarinda yardimci olmak icin cikanlmistir.
Vatandaslar icin 6nemli noktalar 15 Aralik 2015 tarihli Avrupa Komisyonu basin biilteninde
ozetlenmistir.

+ Kendiniz hakkinda verdiginiz bilginin nasil kullanilacagini gormek icin anketlerin satir aralarini her
zaman okuyunuz ve daha fazla tavsiye icin mahremiyet ile ilgili Kilavuz 15’e bakmay1 unutmayiniz.

+ Demokratik sirece katihmin  artinlmas1 isteniyorsa, okuryazarlik becerilerinin
yayginlastinlmasi ve bunlarin okullara, yilksekogretime ve tiim topluma aktarilmasi gereklidir.

+ Sayisal vatandaslik veya sayisal haklar hakkinda cevrimici kurslara katilmay1 planlayin.

+ Cok sayida okul, halihazirda, gliniimiiz bilgi toplumunda 6grencilerinin yasamak, calismak ve
oynamak icin gerekli beceriler gelistirmesini saglayacak internet yeterlilik programlan
lizerinde calismaktadir. Bu programlar asagidaki konular icermektedir:

» internette yer alan bilgi labirentinde dolasma becerileri;

» Bilgiyi yanlis bilgiden ayirt etme kapasitesinin gelistirilmesi;

» Bilginin uygunluk ve gecerlilik acisindan incelenmesi;

» Demokrasi hakkindaki cevrimici araclarin etik gostergelerinin anlasilmasi;
» Proje temelli 6grenmede bilginin kullammi;

» Tarayici ve internetin sunabilecegi coklu firsatlarin anlasilmasi ve kullanima.

=l DAHA FAZLA BILGI iCIN

+ Genel Veri  Korumast  Diizenlemesi icin  bkz.:  <http://ec.europa.eu/justice/  data-

protection/reform/index_en.htm>.

+ AB Genclik Manisfestosu internetin nasil daha iyi hale getirilecegine dair Avrupa Gencligi
tarafindan hazirlanmis cevrimici bir bildiridir:<http://www.youthmanifesto.eu>.

+ Avrupa sayisal haklan hakkinda daha fazla bilgi icin bkz.: <https://edri.org>.

o Uluslararast Af Orgiitli <http://www.amnesty.org/> ve insan Haklan izleme Orgiitii <http://www.
hrw.org/> insan haklarn konusunda calismalar yiriiten sivil toplum kuruluslaridir. Uluslararas1 Af
Orgiitii’niin, 6zellikle Merkez ve Dogu Avrupa lilkelerindeki genclerin insan haklarn hakkinda bilgi
edinmelerine yardimci olmasi icin cesitli dillerde 6gretmenlere yonelik olarak hazirlanmis “ilk
adimlar” baslikli bir el kitabi bulunmaktadir.

+ Avrupa Komisyonu’nun gorsel isitsel hizmetlerde cocuklarin korunmasi ve insan onuru hakkinda
bilgileri icin bkz.: <http://ec.europa.eu/avpolicy/index_en.htm>.

+ Cocuk haklannnda daha fazla bilgi BM Cocuk Haklarn Sozlesmesinde bulunabilir:
<http://www.ohchr.org/en/professionalinterest/pages/crc.aspx>.

+ AB Cevrimici Haklar Yasasi, cevrimici aglara ve hizmetlere erisiminde ve bunlan kullanirken
vatandaslar korumayi amaclayan AB hukukunda yer alan bir dizi temel haklar ve ilkelerdir
<https://ec.europa. eu/digital-agenda/en/code-eu-online-rights>.

. J

18. http://ec.europa.eu/justice/data-protection/reform/index_en.htm
19. http://europa.eu/rapid/press-release_IP-15-6321_en.htm
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+ Sayisal vatandasligin dokuz unsuru icin bkz.:
<http:/ /www.digitalcitizenship.net/Nine_Elements.html(>.

+ Avrupa Komisyonu ve Avrupa Bakanlar Konseyi tarafindan 2015 yilinda kabul edilen Paris
Bildirisi; vatandasligi, ortak oOzgiirliik degerlerini, hosgoriyli, ayrnmcilik yapilmamasini ve
bunlarin egitim yoluyla insanlara kazandirilmasim tesvik etmektedir:
<http://ec.europa.eu/education/library/ study/2016/neset-education-tolerance-2016_en.pdf>.

+ ilgili Avrupa Konseyi dokiimanlar “Internet kullamclari icin insan haklar”:
<http://www.coe.int/en/web/internet-users-rights/guide> (temel bashiklar asagida):

» Erisim ve aynmcilik yapilmamasi
» Haber alma ve ifade 6zgiirliigii

» Toplant1, dernek ve katiim

» Mahremiyet ve veri koruma

» Egitim ve okuryazarlik

» Cocuklar ve gencler

» Etkili onlemler ve careler
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Kilavuz 18

Dijital Ebeceynlik:
Koruyucu ve etkin

“Sayisal yerliler” sayisal cagda, teknoloji caginda dogan cocuklardir. Onlar bir tableti veya akilli
telefonu birka¢ dakika tuttuktan sonra teknolojinin ustalikla kullanilmasinda hicbir korku veya
kayg1 duymayan cocuklardir. Ne yaptiklarini her zaman anlamadan ancak ekranda bir seyler
oldugunun bilinciyle dokunmatik ekran iizerinde parmaklarim hareket ettirmekte, ekrani
kaydirmakta ve tiklamaktadirlar. Marc Prensky’e gore “bugiin 6grencilerimizin tamam internet,
bilgisayar ve video oyunlarinin sayisal dillerini “ana dilleri” gibi konusmaktadirlar” (Prensky, M.
(2001) “Sayisal Yerliler, Sayisal Gocmenler Bolum 1” On the Horizon 9(5) syf 1-6,1.

<http://web.archive.org/web/20160413070431/http:/ /www.marcpren- sky.com/writing/Prensky2%20-
%20Digital%20Natives,%20Digital%20lmmigrants%20-%20Part1.pdf>).

“Sayisal gogmenler” teknolojinin gelisimden once dogan insanlardir. Bu tanim da Prensky tarafindan
2001 yiinda tiiretilmis ve Sayisal cagda biyiimemis insan neslini tammlamak icin kullanilmistir.
Prensky “sayisal cagda dogmamis ancak yasaminin ilerleyen yillarinda yeni teknolojinin bircok veya
cogu yoniinden etkilenen bizler, yani sayisal gocmenler her zaman onlarla mukayese edilecegiz”
diyerek bu  durumu mikemmel bir sekilde tammlamaktadir  (Prensky, 2001),1-
2<http:/ /web.archive.org/web/20160413070431/ http:// www.marcprensky. com/writing/Prensky%20-
%20Digital%20Natives,%20Digital%20lmmigrants%20-%20Part1.pdf>).
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mm “Sayisal ebeveynlik”, “sayisal gocmen ebeveynlerin

”

sayisal yerli cocuklarinin” bugin neler

yaptiklarin1 anlamalarina yonelik rehberlik kavramidir. Tek amac ¢ocuklari korumak, ebeveynleri
yetkinlestirmek ve her iki taraf arasindaki iletisimi acik tutmaktir.

Sayisal ebeveynlik:

L]

L]

.

L]

.

.

internetin riskleri ve faydalari hakkinda cocugunuzla acik iletisim kurmaktir;
Cocugunuzun internet faaliyetlerine diizenli olarak katiiminizdir;

Cocugunuzun sayisal itibarinin ve sayisal kimliginin etkin bir sekilde korunmasidir;
internetin sunabilecegi firsatlar cocugunuzla beraber 6grenmektir;

internetin yol acacag tehlikelere kars1 cocugunuzu korumaktir;

Cevrimdis1 ebeveynlik becerilerinizi cevrimici diinyaya aktarmaktir.

Yapici ebeveynlik ise:

.

.

.

L]

.

.

Cocugunuza yapici disiplin ve rehberlik saglamaktir;
Cocugunuzu, sert davranmadan terbiyeli olarak yetistirmektir;

Cocugunuza, “kotii” davranislarin etkilerini ve “iyi” davranislarin faydalarin gostererek
kiiclik yastan itibaren uygun bir sekilde nasil davranacagin1 6gretmektir;

Cocuklarimzdan ne yapmalarini istediginiz hususunda agik olunmasidir;
Belirli ve uygun sinirlarin ¢izilmesidir;

Her zaman tutarli olunmasidir.

msm Sayisal ebeveynler ve bakicilar, proaktif ve yapici olabilmek ve cocuklarinin interneti ve
wi-fi baglantili bagli araclarn sorumlu bir sekilde kullanmalarini saglayabilmek icin mevcut
tim araclara ihtiyac duymalari nedeniyle bu yukandaki iki husus arasinda acik bir baglanti
bulunmaktadir.

KONULARIN ANLASILMASININ ONEMI

internet, cep telefonlan ve kablosuz aga bagli araclarin aym anda her yerde bulunmasina
bagli olarak ebeveynler kendi teknik bilgi ve uzmanliklarinin eksik olmasindan dolayi
hiisrana ugramis gibi hissedebilirler. Ayrica “teknoloji meraklis1” ebeveynler, cocuklarinin
internet ve teknolojiyi sahiplenme hizindan dolay1 endiseli hissedebilirler.

Ebeveynler, pijamalariyla saatlerce Minecraft oynayan cocuklariyla nasil basa ¢ikacaklarini
veya 17 yasindaki bir gence aksamlari mesajlasma konusunda nasil sinir koyacaklarini veya
2 vyasindaki cocuklar icin tuvalet egitimi uygulamasi kullanip kullanmayacaklarini
bilemeyebilirler. Bu tur sorular teknoloji ilerledikce ve cihazlar daha fazla modernlestikce
ve teknoloji meraki arttikca bitmeyecektir.

Aile yapilan degistikce, ebeveynler, partnerlerinin evlerinde, bliylikannelerin evlerinde veya
diger aile ortamlarinda ayn teknoloji kurallarini muhafaza etmekte zorluk yasayabilirler.

Teknoloji gelistikce, cocuk gelisimi ile cevrimici kullanimina iliskin arastirmalar da
artmaktadir, ancak uzun vadeli bulgular icin birkac yil daha beklemek gerekecektir.
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ETiK HUSUSLAR VE RiSKLER

¢ ilk arastirmalar, cocuklan “sakinlestirmek” icin akilli bir telefon veya cihaz kullamminin onlarin
0zdenetim' yeteneklerine zarar verebildigini gostermistir.

v Cocuklarin interneti ve teknolojiyi guivenle ve akillica nasil kullanacaklarin bilmeye ihtiyaclar
oldugundan, giinlimiizde cocuk vyetistirmek aym zamanda sorumlu bir sayisal vatandas
yetistirmek anlamina gelmektedir.

v Ebeveynler, bilgiyi iyi kullanma becerisi, medya ve sayisal teknolojileri etkin kullanma becerisi
ve sayisal vatandastigin gelisimi olarak tanimlanan sayisal okuryazarligi anlamalar1 hususunda
cocuklarina yardimci olmalidir.

+ Sayisal dunya ve internetin, “cevrimdis1” ebeveynlik lzerinde de onemli bir etkisi vardir.
“Cevrimici” dinyay1 “cevrimdis1” diinyadan ayn olarak algilamak bir yanilsamadir. Cocuklar
cevrimici diinyanin sundugu sayisiz firsatlar nedeniyle belirli icerik ve tecriibelerle
“cevrimdis1” diinyada karsilasabileceklerinden daha erken yaslarda karsilasabilmektedirler.
Buna daha erken okumay1 6grenmek, miizik yapmay1 6grenmek ve yabanci bir dille tanismak
gibi “olumlu” diger konular da dahil olabilir. Ayn1 zamanda cocuklar cinsel acidan acik
iceriklere, siddete, korkuya, zorbaliga ve benzeri iceriklere de maruz kalabilirler.

¢ internetin ticari boyutu konusunda dikkatli olun. “Ucretsiz” cevrimici hizmetlerin cogu,
maliyet yapilan seffaf olmayan is modellerine veya kisisel verilerin reklam amaciyla
istismarina dayalidir. Belirli “lcretsiz” oyunlar, oyunda ilerlemek icin cocugunuzu cokca
para harcamaya ayartacaktir. Buna karsilik “oyunreklamlan” oyun icerisine bir irin veya
markayr ayn bir sekilde iliskilendirmek suretiyle oyun ve reklam arasindaki simin
bulanklastirmaktadir.

+ Sayisal vatandastigin dokuz unsuru icin “sayisal vatandaslik: teknolojinin uygun bir sekilde
kullanim1” na bkz. ve sayisal vatandaslik hakkindaki Kilavuz 17’i okuyunuz.

+ Avrupa Komisyonu Ortak Arastirma Merkezi tarafindan yapilan kiiciik cocuklu ailelerin teknoloji
kullammina odaklanan son arastirmalan bulgulan, konu ve risklerin® anlasilmasinda faydali
olacaktir.

v AB Cevrimici Cocuklar sitesi, kendi ebeveyn blogunda4 Avrupa capindaki ebeveynlerin
kaygilarina iliskin raporlan icermektedir.

+ Cocuklarimz icin rol model olun ve kendi teknoloji kullaniminmiza sinirlar koyun.
+ Guncel cevrimici konular hakkinda surekli bilgi edinin ve cocuklarimzin ¢evrimici faaliyetlerini tartisin.
+ Cevrimici glivenlik programi olup olmadigina karar vermek icin cocuklarimizin okulu ile goriisiin.

+ istenmeyen sonuclar dogurabilecek olmasi nedeniyle ergen cocugunuzun cihazim bir disiplin
onlemi olarak elinden aldiginizda ve cocugunuzu sosyal baglantilardan ve aglardan izole
ettiginizde dikkatli olun.

+ Her yasa iliskin iyi uygulamalar hakkinda bilgi toparlamak amaciyla diger ebeveynlerle konusun.

+ Cocuklanniza cevrimici zamanmim nasil dengeleyecegini 6gretmek icin cep harcligini nasil kullanacagini
ogrettiginiz gibi aym sekilde ¢evrimici zaman simrlamalan koyun. Her hafta “harcayabilecekleri” bir miktar
sire tanmyin ve onlarin bunu yonetmesine izin verin.

+ Cevrimdis1 aile zamaninin onemini vurgulayin ve haftalik aile faaliyetlerinizi surdirun.

1. http://web.archive.org/web/20160424230408/https: / /www.theguardian.com/technology/2015/feb/01/toddler-brains-research-smartphones-damage-so-
cial-development

2. http://www.digitalcitizenship.net/Nine_Elements.html

3. http://publications.jrc.ec.europa.eu/repository/handle/JRC93239

4. http://web.archive.org/web/20160415215157/http: / /blogs.lse.ac.uk/parenting4digitalfuture/2015/06/26/svenjas-post-on-little-kids-european-comparison/
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SINIF CALISMALARI iCiN FiKIRLER

+ Ogrencilerinizden sayisal cagda ebeveynlik hakkinda ipuclan veren kisa bir blog yazisi yazmalarini
isteyin.

' Og";rencile.rjnizle giinumuz teknolojisinin kullanim hakkinda bir tartisma yapin. Faydalan nelerdir? Riskleri
nelerdir? Ogrencilerin faydalan artirmak ve riskleri 6nlemek icin yapabilecekleri bir sey var midir?

¢ interneti kullanmanin iyi uygulamalan hakkinda yapilacak bir tartismanin ardindan o6grencilere kiiciik
kardesleri, kuzenleri, yegenleri veya daha genc komsulariyla paylasabilecekleri en iyi ipuclarinm siralamalarin
isteyin. Daha kiiclik yastaki cocuklarin, égrencilerin tecriibelerinden nasil yararlanabilirler?

+ Ogrencilerden 1960’larin teknolojisi ile giinimiiz teknolojisini degerlendirmelerini isteyin.
Ebeveynler ayni kaygilara sahip miydi? Neden veya neden olmasin?

(ﬁ IYi UYGULAMALAR

+ Cocuklarinzla cevrimicinde kiminle konustuklanm, ne yaptiklarini, hangi siteleri ziyaret ettiklerini ve
ne zaman cevrimici olduklarim konusun.

+ Konu sizin icin rahatsiz edici olsa dahi diyaloga acik olun, bu sizin ¢cocugunuzun cevrimici
faaliyetleri hakkinda haberdar olmanizin en iyi yoludur.

+ Cocuklarimizla yapacagimz “giivenli seks” konusmalarinizin yam sira, “glivenli teknoloji” ve
“guvenli icerik” benzeri internet konusmalarn da yapin ve cinsel icerikli veya asirlik iceren
fotograflar, konusmalar veya mesajlarin uygunsuzlugunu ve risklerini aciklayin.

+ Siddet, kiskirtma, zorbalik, cinsellik, toplumsal cinsiyet kalip yargilar ve rolleri ve benzeri konular
hakkinda konusmaya hazirlikli olun ciinkii cocuklarimiz bunlarla cevrimicinde beklenmedik bir
zamanda karsilasabilecek ve basa ¢ikmak ve karsiliginda olumlu bir cevrimici davranis gelistirmek
icin sizin rehberliginize ihtiyac duyacaktir.

+ Kisisel giivenlik (mahremiyet) ayarlarinin nasil kullanilacagim 6grenin ve ¢cocugunuza bunlar
nasil uygulamaya koyacaklarini ve bunu yapmanin neden gerekli oldugunu aciklayin.

+ Cocugunuzun kullandig1 oyunlar, hizmetler veya web sitelerinin gerisindeki is modeli hakkinda bilgi
alin. Kiiciik cocuklar icin icerigin reklamsiz oldugundan, gizli bir maliyeti veya odiil 6zellikleri
olmadigindan emin olun. Cocugunuzu ticari suiistimal denemelerine maruz birakmak yerine bir oyun
icin kiiciik bir licret odemek veya kaliteli bir hizmete aylik abonelik yaptirmak daha iyidir.

+ Cocuklarimizin kullandiklari hizmetler veya oyunlarin veya okuduklarn icerigin
arkasindaki is modellerini anlamalarini saglayimz.

+ Cocuklarinizin, geregi disinda paylasim (kisisel bilgi, tanimlayic1 6zellikler, uygun olmayan
fotograflar vb) yapmadigindan emin olunuz.

+ Internet kullamimi ve ekran siiresi ile ilgili saglikli bir denge bulunuz ve iyi bir sayisal
rol model olusturunuz.

+ Cocuklarimza yazdiklan, gonderdikleri veya paylastiklar1 her seyin suresiz olarak
internet iizerinde kalacagini ve bunlarin aym zamanda degistirilebilecegini ve
baskalarina gonderilebilecegini hatirlatin.

+ Cocuklarnnza bildirim araclarinin nasil kullamlacagim ogretin boylece uygunsuz her icerigi
isaretleyebilirler.
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DAHA FAZLA BILGI iCIN

iPadlerin cocuk gelisimi Uzerindeki etkisi icin ilgili rapora bakimz:
<https:/ /www.youtube.com/watch?v=VrQhmcPrhFw>.

Marc Prensky’nin “Sayisal yerliler, sayisal gocmenler” (2001) makalesini
okuyunuz: <http://web.archive.
org/web/20160413070431/ http://www.marcprensky.com/writin
g/Prensky%20-%20Digital%20
Natives,%20Digital%20lmmigrants%20-%20Part1.pdf>.

Avrupa Aileler Konfederasyonu (COFACE) aileler icin faydali bilgiler
sunmaktadir:
<http://www.coface-eu.org/ >.

The Parent Zone (Ebeveyn Hatt1) cok degerli bilgiler sunan bir ingiliz
sitesidir:
<http://www.theparentzone.co.uk/ >.

Cevrimici Aile Giivenligi Enstitlisii’niin yayinlarina bakiniz:
<https://www.fosi.org/good-digital-parenting/ >.

Vodafone, sayisal ebeveyn dergilerinin yani sira ebeveynler icin rehber
ilkeler hazirlamistir:
<https://www.vodafone.com/content/parents/ howto-guides.html(>.

Boston Universitesi Tip Merkezi cep telefonu kullanim
hakkinda bir rapor vyayinlamistir: <http://web.ar-
chive.org/web/20160607121811/http://www.eurekalert.org/pu
b_releases/2015-01/bumc- mai013015.php>.

Avrupa Komisyonu Ortak Arastirma Merkezi genc cocuklar
ve sayisal teknoloji hakkinda bir rapor yayinlamistir:
<http://publications.jrc.ec.europa.eu/repository/handle/ JRC93
239>,

“Oyna ve 6gren: ¢evrimici olmak”, sorumlu internet kullanimi

hakkinda ebeveyn ve ogretmenleri cocuklariyla yapacaklar

konusmalarda desteklemek amaciyla 04-08 yas arasi cocuklar

icin faaliyetleri icermektedir:
<https://www.betterinternetforkids.eu/web/portal/news/detail?articleld=1
98308>.

Kiucuk cocuklarimzi kendi yaslarina uygun sitelere
yonlendirin, bu tur cok cesitli siteler vardir, bunlar arasinda
“Junior: cocuklar icin guivenli arama”
<https://www.juniorsafesearch.com/> ve YouTube Kids
<https://kids.youtube.com/>.

Avrupa Konseyi’nin ilgili mevzuati Avrupa Konseyi’nin “Sayisal
ortamda cocuklar” baslikhi Avrupa Konseyi web sayfasinin
altinda yer almaktadir:
<http://www.coe.int/en/web/children/the-digital-
environment>.

J
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5. Internet- Problemli icerikler

“insan haklarini insanlara tanimamak onlarin insanligina karsi gelmektir.”

, , Nelson Mandela, 1993 Nobel Baris Odiilii sahibi, irkcilik karsitigr savunucusu, 1994-1999 Giiney Afrika
Cumhurbaskani.

“Bir kisinin haklari tehdit altinda oldugunda herkesin haklarinda azalma
olur.”

John F. Kennedy, 1961-1963 ABD Baskani

KILAVUZ 19 - SIBERSUG: ISTEK DISI E-POSTA, KOTU AMAGLI YAZILIM,
DOLANDIRICILIK VE GUVENLIK

Hesaplariniz icin glicli degisik sifreler olusturdunuz ve ikili
guvenlik unsurunu yapilandirdimz mi?

Araclarimz / hesaplarimz icin guvenlik ayarlarim
arastirdimiz mi?

sletim sisteminiz ve uygulamalarimz giincel mi?

En onemli verilerinizi yedeklediniz mi?

KILAVUZ 20 - SINIFLANDIRMA VE FILTRELEME

Filtrelemenin kilturel ve ahlaki etkileri hakkinda dusundiniz mi?

“Kara liste” ve “Beyaz liste” arasindaki farki biliyor musunuz?

Cocuk icerigi icin en sik kullanilan simflandirma sistemleri ve ne anlama geldikleri hakkinda
ilginiz var mi?

KILAVUZ 21 - GEVRIMICI TACiZ: ZORBALIK, SATASMA, KANDIRMA

Cevrimici bir tacize kanstiklarinda cocuklarin etkilerini anlamalan icin acik bir aile veya
okul politikamz bulunuyor mu?

Kisisel bilgilerinizi yeterince koruyor musunuz? Bircok cevrimici sorun, yanlis yonlendirilmis
fotograflar ve bilgilerin paylasimiyla ortaya ¢ikmaktadir.

Zorbalik, trolleme ve genel olarak tacizi kolaylastiran cevrimici iletisimin “anonimlik” ve
“yuzunu gizlenmesini” asmak icin daha iyi sosyal ve duygusal becerilerin (sosyal okuryazarlik
olarak da bilinir) nasil olusturulacagini arastirdiniz mi?

KILAVUZ 22 - YARDIM ALMAK
Siz ve cocuklarninmiz/6grencileriniz yasadisi icerigi nereye bildireceginizi biliyor musunuz?

Gelismekte olan egilimleri ve riskleri anlamak icin yardim hatlan tarafindan bildirilen
istatistikleri hi¢c kontrol ediyor musunuz?

Sizi cevrimicinde en iyi sekilde koruyacak ilk bes sayisal beceriler nelerdir?

Mobil cihazlarimzi rahat ve giivenli bir sekilde kullanmak icin cografi konum ve Bluetooth'u
yeterince anliyor musunuz?

M-6grenme ve mobil clizdanlar, mobil cihazlarin kullaniminin 6grenme, calisma ve alisveris
yapma bicimimizi degistirdigi alanlardir. Bu son gelismeler hakkinda ne biliyorsunuz?
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Kilavuz 19

Siber Suglar: Istek Disi E-Posta, Kotii Amagl
Yazilim, Dolandiricilik, Glivenlik

[ ]
nternet kaliteli icerige ve hizmetlere erismenin harika bir yolu olmasina ragmen, istek
disiicerik, virlsler, kotii amacli yaziimlar ve aldatmacalarin/scam dagitilmas yoluyla
kotu niyetli kisilere de hizmet edebilir.

+ Siber suc, bir bilgisayara yasadisi erisim (saldirn/hacking olarak da adlandinlir), iletisimin
durdurulmasi, bir bilgisayarin calismasina engel olmak veya hasar gormesine ya da verileri
silmek gibi bilgisayarlara ve verilere karsi suclarin yani sira dolandincilik veya cocuklara
yonelik cinsel siddet gibi bilgisayarlarla islenen suclan da kapsar. Kotu amacli yazilim,
istek dis1 e-posta ve oltalama/phishing ve diger kimlik hirsizlig1 tiirleri, siber suc
isleyenlerin kullandigi araclardan bazilaridir.

+ Kotii amacli yazilim'(Malware), virusleri, truva atlarini ve digerlerini iceren cesitli diisman
veya saldirgan yazilim bicimlerini ifade etmek icin kullanilan semsiye bir terimdir. Kotu
amach yaziimlarin hedefleri cok cesitlidir. Yaziima zarar vererek veya donaniminm
bozarak bilgisayarimzin islevini bozmayr amaclayabilir ya da bir sekilde para
kazanilabilecek bilgi ve verileri calabilirler. Viruslu bilgisayariniz, bilginiz olmadan suclular
tarafindan kontrol edilen bir "bot" haline gelebilir; daha sonra, istek dis1 e-postalan
yaymak, dolandiricibk yapmak veya hastaneler, havaalanlari veya bankalara yonelik
saldirnlan gerceklestirmek icin "botnet" in bir parcasi olarak milyonlarca diger viris
bulasmis bilgisayarla birlikte kullanilabilir.

1. https://en.wikipedia.org/wiki/Malware
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Spam?, coklu alicilara istenmeyen iletilerin toplu olarak gonderilmesidir. En cok e-posta ile
iliskilendirilir, ancak sosyal aglar, aninda mesajlasma, cep telefonlann ve digerleri icin de
gecerlidir. Neyse ki, cogu e-posta hizmetinde etkin istek disi e-posta filtreleri bulunmaktadir.
istek dis1 bir e-posta ayn1 zamanda, bir alicimin istek disi bir e-postada belirtilen bir ek veya
baglantiy1 acmasi gibi, farkli tiirdeki kotii amacli yaziimlan yaymak icin bir vektor gorevi
gorebilir.

Oltalama?, "sifre icin oltalama” tiiriine dayanmaktadir ve kimlik hirsiziginin bir bicimidir.
Ornegin, alicilar, banka veya sosyal ag gibi bilinen bir kurumdan yasal posta olarak
gizlenmis istek dis1 e-posta alirlar. Bu postalarda genellikle, kredi karti numaralan veya
sifreler gibi hassas kullamci bilgilerini toplamak icin kullanilan sahte web sitelerine
baglantilar bulunur. Calinan kimlik bilgileri dolandirncilik yapmak icin siklikla kullamlir.

+ Internet dolandinciigr®, son birkag yildir e-ticaret imkanlan ve cevrimicinden 6deme yapilmasinin
artmasiyla biiylik olciide gelisti. Internet dolandinciligi, sahtecilik, emlak dolandiriciligi, SMS
cagn/zil sesleri, para transferi dolandiricilig1 ve benzeri dolandincilik gibi cesitli dolandincitiklan
kapsar.

N/&\W NASIL GUVENDE KALABILIRSINIZ?
al
I

7,

s Cevrimici giivenliginiz ev giivenligiyle karsilastinlabilir. Pencereleri kapali ve kapiy kilitli tutarak
icerdekileri korursunuz. Saglikli dlciide siiphecilik, elestirel diistinme ve BIT becerileri, dolandincilik,
kimlik av1, kotu amacli yazihm veya cevrimici aldatmacalara/scam yakalanmamzi onlemeye de
yardimci olacaktir.

msm Glvenlik icin olan bircok husus, mahremiyetle de ilgilidir (Bakimz Kilavuz 9).
KiSISEL GELISIM VE EGITIM DEGERI

mm Glvenlik, tim internet kullanicilarinin oldugu kadar sizin giivenliginiz icin de
onemlidir. Kot amacli yaziimlar, virtsler ve istek dis1 e-posta, cogunlukla kullanicilarin
kendileri tarafindan yayilir! Bilgisayarimz veya cihazimz giivende degilse, tim
arkadaslarimiz ve irtibatli oldugunuz kisiler giivenlik risklerine maruz kalabilir!

= Internet glivenligi ve emniyetine iliskin bilgiler, kullamcilan, cihazlarinin parametre ve
ayarlarinm ve kullandiklan cevrimici hizmetleri daha derin incelemeye ve onlar cihazlarinin
isletim sistemlerinin ve internetin calismasi konusunda daha iyi teknik bilgi edinmeye zorladig
icin sayisal okuryazarlik becerilerinin daha da gelismesi acisindan cok degerlidir.

ﬁ OLASI RISKLER

Istek dis1 e-posta (Spam)

+ Istek dis1 e-posta genellikle zararsizdir ve sonucta siralama sirasinda cogunlukla bilyiik bir
zaman kaybi olur veya baglantilar tiklamakla zaman bosa gider.

+ istek dis1 e-posta genellikle sahte veya hileli bilgi icerir. Gonderen isimsiz oldugu icin, sahte
bilgilere dava acmak miimkiin degildir.

+ istek dis1 e-posta gonderenler, genellikle veri tabanlarina posta adresleri toplamak icin alicilarin iyi
niyetini istismar ederler. Ornegin, bir dilekce veya davay1 desteklemek icin alicilann kisisel
bilgilerini bir listeye eklemelerini isteyen postalar gonderilebilir. Cogu zaman ameliyat gerektiren
hasta bir cocuk gibi bir nedenden dolay1, gonderilen her seferde paranin 6denecegini bir sirketin
veya kurulusun vaat ettigini yalan olarak iddia etmektedir.

2. https://en.wikipedia.org/wiki/Spamming
3. https://en.wikipedia.org/wiki/Phishing
4. https://en.wikipedia.org/wiki/internet_fraud
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v Her giin istek dis1 e-postalarin yeni teknikleri goriinmektedir. Ornegin, sosyal aglarda istek disi e-
posta, arkadaslarin paylastigi "kilo vermenin en iyi 10 yolu” veya "bu kizin web kamerasinin éniinde
ne yaptigina inanmayacaksimz” gibi akilda kalic1 basliklar iceren mesajlar ile "tiklama/click
jacking" seklinde olabilir. Bunun sonuclan, sizi gelir edinmek icin cok sayida reklama maruz birakan
bir web sitesini ziyaret etmeye veya sizi daha ¢cok mesaj ile istek dis1 e-postasi olan bir sayfayi
begenmeye zorlayabilir.

+ Bircok cevrimici dolandincilik turd vardir ve teknoloji gelistikce her gecen giin yenileri ortaya
cikmaktadir. Yaygin bir dolandincilik tiirii, bu tiir magduriyetleri yasaklayan bir Nijerya yasasinin
ardindan "419" olarak adlandinlmaktadir. Bu, genellikle, banka transferleriyle ilgili yardim
karsiiginda cok miktarda bir paranin bir kisminin s6z verilmesini icerir. Baska bir dolandircilik ta,
magdura, kiralik bir daireyi ziyaret etmeden 6nce Western Union araciligiyla kiralik depozito
garantisi olarak para gondermesini istemekten olusur.

+ Oltalamaya ve kimlik hirsizligina yakalanma riskleri cok daha ciddidir. Oltalama girisimi
yoluyla sagladigimz bilgilere bagli olarak, zarar, cevrimici forum gibi nispeten 6nemsiz bir
cevrimici hesabin kontrolunu kaybetmekten, tum cevrimici hesaplarimzin tehlikeye
dismesine yol acabilecek ana e-posta adresiniz gibi son derece onemli hesaplarin
kontrolunu kaybetmeye kadar olan herhangi bir sey olabilir!

+ Hesaplarimz tehlikeye girince verileriniz de tehlikede olabilir. Ornegin tim e-
postalarimizin icerigi indirilebilir. Bu veriler, sizden veya baglantili oldugunuz kisilerden
para sizdirmak, cevrimici siparis vermek icin hesaplarimz1 kullanmak, kredi kartinizi
kullanmak, cevrimicinde sizin kimliginize biirlinmek vb. icin cok degerli olabilir.

+ Koti amacli yazilim yiklemenin riskleri, oltalamaya ve hatta istek dis1 e-postaya benzer veya daha
kotudur. Kotu amacli yaziim, oltalama amacl olarak, hesaplarinmiz hakkinda bilgi calmak icin
(0rnegin bir anahtar kaydedici® kullanarak), sizi pop-up'lar, bildirimler veya tarayicilariniz icindeki
varsayilan ana ekranlarla bombardiman etmek icin istek dis1 e-posta gonderme amacli olarak ve
ayrica bilgi ve verileri dogrudan bilgisayarimzdan calmak veya bilgisayarimzin isleyisini bozmak, suc
islemek icin bilgisayarimzi kontrol altina almak, cihazlarimzin mikrofonlarini veya kameralarini size
karsi casusluk yapmak icin etkinlestirmek ve potansiyel olarak icerigi tamamen yok etmek gibi baska
amaclar icin kullanlabilir.

+ Kullanicilan  koti amacli yaziim yuklemelerine kandirmaya yonelik yontemler de hizla
gelismektedir. Buna bir ornek, bilgisayarinizin antiviriis taramasin gercekci bir sekilde taklit eden
sahte acilan bir penceredir. Sahte taramanin sonunda, tehlikeli viruslerin bilgisayarimzda tespit
edildigi soylenir ve onlardan kurtulmak igin - aslinda kotii amacli bir yazilim veya bir viriis olan bir
yazilim yuklemelisiniz!

» Cocuklar ve genclerden ucer veya dorder kisilik gruplar halinde calismalarini ve sahte
bir cevrimici hesap icin guclu bir sifre onermelerini isteyin. Kullandiklari mevcut bir
sifre degil, yeni bir sifre olusturmalari gerektigini acikca belirtin! Farkli takimlarin
sifrelerini sunmalarini ve geri kalan grubun, tekliflere bakarak guclu bir sifrenin
ozelliklerini belirlemelerini isteyin.

» Guclu bir sifre:
» en az sekiz karakter uzunlugundadir;

» sozlukte bulunan bir kelimeyi icermez, kisisel hayatimiza veya kullanic1 adimza,
gercek adimza veya sirket adina bir gonderme icermez;

» asagidaki kategorilerin her birinden karakterler icerir: biyiik harfler, kiciik harfler,
sayilar ve semboller.

5. https://en.wikipedia.org/wiki/Clickjacking
6. https://en.wikipedia.org/wiki/Keystroke_logging )
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» CSIRT (bilgisayar glivenlik olayr mudahale ekibi) olarak da bilinen bir CERT (bilgisayar
acil durum midahale ekibi), bilgisayar guvenlik olaylariyla ilgilenen uzman bir gruptur.
Ogrencilerinizin ulusal CERT / CSIRT'nizi bulmalarini saglayin ve bu takimlarin rolii ve
isleyisi hakkinda daha fazla bilgi edinin.

» Siber suclarin kurbanlar, genellikle sucu polise bildirmezler ve bu nedenle suclular
islerine devam eder ve yeni kurbanlar bulurlar.

» Ogrencilerinizden bir sucun, sikayet hatlar yolu da dahil olmak iizere, polise veya
diger kamu otoritelerine nasil bildirilecegini 6grenmelerini isteyin.

» Ogrencilerinizden iilkelerinin yasalari uyarinca neyin siber sucu olusturdugunu
ogrenmelerini isteyin.

+ Internet kullamcilarinin her seyi cevrimici "iicretsiz" olarak almasim beklemelerinin sonuclarindan
birisi de, cevrimici kullanilan "lcretsiz" yazilim veya hizmetlere eklenen kotii amacli yazilimlarin
veya istek dis1 e-postanin surekli olarak gelismesidir. Cevrimici ortam, paylasilan bir sorumluluktur
ve kullanicilarin kendi cevrimici davranis ve tercihlerinin sonucudur. Kaliteli hizmetleri/icerigi/
yazilim maddi olarak destekleyerek (acik kaynak girisimleri icin bagislar yoluyla veya ticari
kuruluslara lisanslar veya abonelik satin alarak) cevrimici ortamin daha giivenli hale getirilmesine
katkida bulunursunuz.

+ « Kullamar dostu olma durumu giivenlik diismani olabilir. Ornegin, isletim sisteminizi, énemli bir
islem gerceklestirildiginde (6rnegin, yeni bir yaziimin yiiklemesi) bir yonetici sifresi isteyecek
sekilde yapilandirabilirsiniz. Son derece sinir bozucu ve sikici olabilir, ancak daha fazla guvenlik
icin 6deyeceginiz fiyat budur! isletim sisteminizin giivenlik ayarlarim yaparken bunu géz éniinde
bulundurun.

+ o Bir bilgisayarin veya agin birden fazla kullanicisin1 yonetiyorsaniz, her kullanicinin uygun haklara
sahip oldugundan emin olun. Gereksiz kullanic1 haklarini kisitlamak, yanlistikla veya kasitli giivenlik
problemlerinden kacinmaniza yardimci olabilir.

+ Bilgisayariniza herhangi bir sey indirmeden dnce kaynaga giivendiginizden emin olun. Ozellikle,
kotii amacli yaziimlarin dagitimina yardimei olmak icin bilinen bir noktadan bir noktaya (peer-
to-peer) yazilimlardan’ haberdar olun (miizik ve goriintiilere iliskin Kilavuz 14'e bakin). Yazilim
yiiklediginizde "sonraki” diigmesini tiklamadan 6nce tiim adimlarn okudugunuzdan emin olun.
Bilgisayarimza koti amacli yazilim yiikleyebilecek olan onceden isaretlenmis kutulara ozel
dikkat gosterin!

+ Anti-virus yazimi yiikleyin® ve bunu glincel tutun.

+ Mevcut olduklar anda guvenlik yamalarim veya isletim sistemi guncellemelerini yukleyin. Bazi
isletim sistemlerini ve programlarn otomatik olarak glincellestirecek sekilde veya karsidan
yiikleyebileceginiz bir yama hazir oldugunda sizi bilgilendirecek sekilde ayarlayabilirsiniz.

+ Bilgisayarimza gelen veya giden trafigi kontrol etmek icin bir giivenlik duvan’® yiikleyiniz.

+ "Kisisel" e-posta adresinizi her zaman vermekten kaginmak igin (6rnegin, forumlara kaydolma,
formlan doldurma vb.) farkli amaclar icin farkli e-posta hesaplar kullanin ve e-posta adresinizi
bliyiik 6lcekte dagitmayin. Bir web sitesine e-posta adresinizi eklerseniz, web tarayicilarinin
bunu alip istek dis1 e-posta amacli dagitim listelerine ekleyebilecegini unutmayin. Ayrica istek
dis1 e-postayr yanmtlamayin. Bu, istek dis1 e-posta gonderene, sizin e-posta adresinizi teyit
etmek olacaktir. Sizi posta listesinden cikartma sozii veren baglantilarin gercek
olmayabilecegini unutmayin.

+ E-posta adresinizi mutlaka gondermeniz gerekiyorsa, Tom (nokta) Smith (@) gmail (nokta) com
gibi karakterleri ekleyerek veya otomatik olarak kopyalanamayacagi sekilde resim olarak
gondererek gizleyebilirsiniz.

7. https://en.wikipedia.org/wiki/Peer-to-peer
8. https://en.wikipedia.org/wiki/Antivirus_software
9. https://en.wikipedia.org/wiki/Firewall_(computing)
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o Aldiginiz e-postalar hakkinda bir siiphe duyun. Kaynaga glivenmiyorsaniz e-postalari
acmayin. Aldigimiz herhangi bir bildirimin e-posta adresini gercekligini daima kontrol edin.

o Ozellikle eklentilere dikkat edin. Siipheli goriilen veya talep etmediginiz bir sey
alirsamz, acmadan hemen silin.

e Glivenmediginiz alicilardan gelen baglantilan ve ozellikle de "orijinal" URL adresini
gormenin imkansiz oldugu kisaltilrms URL'leri kullanan baglantilan asla tiklamayin.
Hesaplar veya cihazlan tehlikede altinda olan giivendiginiz alicilarin bile virislii
mesajlar gonderebilecegini unutmayin.

e Asla bir kullanmic1 adi, sifre veya kredi karti numaras1 gibi ozel bilgileri e-posta ile
gondermeyin veya postalamayin. Hicbir cevrimici hizmet sizden e-posta yoluyla
kullamc1 adimizi ve sifrenizi gondermenizi istemeyecektir ve sadece c¢ok nadir
durumlarda sizden kredi kart1 numarasi gibi bilgileri paylasmaniz istenecektir (6rnegin,
bu bilgiyi otelin resmi rezervasyon e-posta adresine bir otel odasim ayirirken
gondermeniz gerekebilir).

e En onemli hesaplarinmz icin farkli sifreler kullanin ve miimkiin oldugunda ikili givenlik
onlemlerini ayarlamay1 unutmayin (cep telefonu numaranmzi veya fazladan bir guvenlik
ciimlesi/sorusu ekleyerek). Sifrelerinizin sizinle agik bir baglantisi olmadigim, en az
sekiz karakter uzunlugunda oldugundan ve harf (kiiclik ve biiyiik harfli), rakam ve
sembollerin birlesiminden olustugundan emin olun.

e Harici bir sabit disk uzerinde tum verilerinizi dizenli olarak yedekleyin. Bircok
yedekleme yazilimi programi bulunmaktadir ve bunlar otomatik ve diizenli olarak
verilerinizi yedekler. Bunlarin bazilan isletim sisteminiz (Windows, MacOS, Linux vb.)
icinde bile bulunmaktadir. Bunlar hakkinda bilgilerinizi stirekli yenileyin'®.

e Gercek veya Kurgu internet kullanmcilarimn yaygin olarak iletilen e-postalarla yapilan talepleri
kontrol etmesi icin bir web sitesidir: <http://www.truthorfiction.com/>.

 Spam ile miicadele hakkinda daha fazla bilgi:

<http://spam.abuse.net> and <http://www.spamhelp. org/>.

« Microsoft giivenligi hakkinda bilgi icin bkz: <http://www.microsoft.com/security/>.

« Apple giivenligi hakkinda bilgi icin bkz: <http://www.apple.com/support/security/>.

« Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA), sayisal glivenlik konularinda diizenli olarak

gincelleme yapar: <http://enisa.europa.eu>.

« Avrupa Konseyi'nin "Siber Suclara Karsi1 Eylem" adli bir web sayfasi bulunmaktadir:

www.coe.int/cybercrime

» TechTarget bir bilgi glivenligi dergisidir: http://informationsecurity.techtarget.com/

« Cerezlerden IP adreslerine, tarayici kontrollerine kadar konular hakkinda faydali bilgiler ve

kullamc testleri su adresten bulunabilir : <http://www.2privacy.com/>.

« Birlesik Krallik hiikiimetinin cevrimici glivenlik onerileri su adreste bulunabilir:

<https://www.getsafeonline.org> ve Birlesik Devletler icin: <http://www.us-cert.gov/>.

» CERT ve ulke adimzi kullanarak bir web aramasi yoluyla ulusal bilgisayar acil durum

mudahale ekibinizi bulun.

« Dogrudan Pazarlama Dernegi tarafindan sunulan bilgi giivenligi rehber ilkeleri

<http://www.the-dma.org/guidelines/informationsecurity.shtml> dogrudan pazarlamacilar

icin tasarlanmissa da cevrimici guvenlik konusunda endise duyan herkes icin yararli

ipuclan saglamaktadirlar.

10. https://en.wikipedia.org/wiki/List_of_backup_software
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+ BM Cocuk Haklarina dair Sozlesmenin ilgili maddeleri:

Madde 16 - Cocuklar mahremiyet hakkina sahiptir. Yasa, onlari hayat tarzlarina, adlarina,
ailelerine ve evlerine yapilan saldirilardan korumaldir.

Madde 17 - Cocuklar, kitle iletisim araglarindan glvenilir bilgi alma hakkina sahiptir.
Televizyon, radyo ve gazeteler cocuklarin anlayabilecedi bilgileri saglamali ve cocuklara
zarar verebilecek materyalleri tanitmamalidir.

Madde 34 - Hikimet gocuklari cinsel istismardan korumalidir.

Madde 36 - Cocuklar ,gelismelerine zarar verebilecek her tirli faaliyetten korunmalidir.

. J
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Kilavuz 20
Siniflandirma ve filtreleme

Siniflandirma ve filtreleme

Simflandirma ve filtreleme her ikisi de video, goriintii, web sayfasi ve oyun gibi internet icerigine
erisimi kisitlamak icin kullamlan yontemlerdir. Teknik ve cocuk yardim kurumlarinin on yil kadar
once, filtreleme amaciyla web sitelerine yerlestirilebilecek bir elektronik simiflandirma sistemi
yaratma yoniindeki ilk umutlarina ragmen, giiniimiizde simflandirma ciplak gozle goriilebilen ve
belirli yonetmelikler veya standartlarin karsilandigini belirten bir simge seklini almaktadir.

Bununla birlikte, cocuklarin ve ailelerinin uygun cevrimici icerigini tammasina ve bu alandaki
uluslararast iyi uygulamalarin paylasilmasina imkan tamyan giiven markasi ve siniflandirma
sistemleri icin kriterler gelistirilmesi Avrupa Konseyi icin 6zellikle de her yil Birlesmis Milletler’
tarafindan diizenlenmekte olan internet Yénetisim Forumu yoluyla 6n planda olmaya devam
etmektedir. Sitelerin simflandinlmasi sadece kicukleri koruma ve cevrimici islemlerin
kullaniminda halkin giivenini arttirmanin bir yolu degil, aym zamanda icerik saglayicilarin yasal
standartlara uygunlugunu tesvik etmektedir.

1. www.intgovforum.org
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PEGI, oyunlarda ve uygulamalarda bulunacak yas sinirlamalar ve icerik tirlerine iliskin rehberlik
saglamasi nedeniyle, Avrupa Komisyonu tarafindan desteklenen bir Avrupa cevrimici siniflandirma
sistemidir (Oyunlara iliskin Kilavuz Metin 16'ya bakin). Oyunlarin, uygulamalarin ve belirli cevrimici icerigin
yas sinirlamalan ve icerdikleri icerigin tiirlinin belirtilmesi hakkinda rehberlik saglar. Ayrica, icerik
saglayicilarinin, diger seylerin yaminda, web sitelerinin kullamci tarafindan dretilen yasadisi ve rahatsiz
edici olmayan icerik ve istenmeyen baglantilar bulundurmamaya calisma yiikimliiliigli, mahremiyeti
korumak ve bagimsiz sikayet mekanizmalarina sahip olmak gibi kalite standartlarina sayg1 duydugunu da
gosterir.

Kalite ve gliven markasi simiflandirmalan, alisveris ve diger cevrimici islem sitelerinde, glivenli
islemler icin diizenleme ve kurallara saygi duyduklarim belirtmek icin bulunabilir (cevrimici alisveris
hakkinda Kilavuz 13'e bakin). Gorebileceginiz en sik sembollerden biri, iizerinde bulundugunuz web
sitesindeki sayfanin SSL (glivenli yuva katmani) protokoliinu (verileri sifreleyen ve sunucuyu ve mesajin
bitiinliglinli dogrulayan bir veri aktarim giivenlik standardi) veya TLS (tasima katmani giivenligi)
protokolunu belirten bir asma Kkilit simgesidir. Dolayisiyla, verilerinizin, ozellikle bankacilik
bilgilerinizin giivenli oldugunu varsayabilirsiniz.

Filtreleme, genellikle, internet'teki uygun olmayan platformlar ve/veya icerigi tespit etme ve
engelleme islemi olarak anlasilir. Tarayicilar ve Proxy’ler (vekil sunucular) icinde veya ebeveyn denetimleri
gibi yaziim denetleyicileri yiikleyerek yapilabilir. Filtreler; ebeveynler, okullar, isletmeler, hiikkimetler ve
digerleri tarafindan olusturulan kurallara gore olusturulmustur. Bunlar genellikle "kara" listeler
(engellenecek icerikler) veya beyaz listeler (bunlar, filtrenin onayladig1 égeler disinda tiim internet
icerigine erisimi engeller) araciigiyla calisirlar. Bazen, tasiyici veya servis saglayicinin uygulamalar, icerik
ve medya lizerinde kontrol sahibi oldugu ve onaylanmayan uygulamalara veya icerige uygun erisimi
kisitladigr bir yazilim sistemi icinde beyaz listeler bir araya getirilir. Cocuklar icin bdyle bir sistem
kuruldugunda, tiiketicilerin uygulamalara, icerige ve daha fazlasina sinirsiz erisime sahip oldugu acik bir
platformun aksine "duvarli bahce" veya "kapali platform" 2 olarak ifade edilir.

Baska bir filtreleme yontemi; kurallar, anahtar sozciikler veya terimlerle girildiginde,
yasaklanmis sozcukleri veya cumleleri iceren herhangi bir web sayfasina erisimi kisitlamasi veya
tamamen engellemesidir. Filtreleme kurallarim belirleyen kisi bir sifreyle sitelere gecici (ad hoc)
erisime izin verebilir3.

Gunumiuzde coklu cihaz filtreleri mevcuttur. Filtreleme yaziim veya uygulamasi bir dizistu bilgisayar,
tablet, akilli telefon, televizyon veya e-Okuyucu gibi cesitli cihazlara yiiklenebilir ve merkezi olarak, ornegin
ebeveyn tarafindan kontrol edilebilir. Farkli yaslardaki cocuklar icin farkli kurallar belirlenebilir ve bunlar,
cocugun yasina gore otomatik olarak gelisebilir. Filtreleme kurallan ¢evrimicinde gecirilen zamam ve irtibatlara
erisimin yam sira cografi konum ve ¢ok daha fazlasim izlemek icin de uygulanabilir.

+ Beyaz listeler, cocuklarin en sevdikleri siteleri tamimalarim1 ve hizla erismelerini
saglamalarinda internette ilk adimlarini attig1 zaman 6zellikle degerlidir. Bu sadece onlarin,
okuma oncesi bir gereklilik olan, gorsel ayirt edislerini gelistirmelerine yardimci olmaz, ayni
zamanda cocugunuzun cevrimici ortamdaki giivenligini saglamada cok énemli bir unsur olan
internet faaliyetlerinin ortak aile faaliyetleri haline gelmesine yardimci olur.

+ « Filtreleme, kucuk yastakileri internetteki uygun olmayan icerikten korumak veya
kullanimin izlemek icin ¢cok yararli bir tamamlayici unsur olabilir, ancak ebeveynlerin,
ogretmenlerin ve cocuk bakicilarin uygun rehberligiyle birlikte kullamlmalidir.

2. https://en.wikipedia.org/wiki/Closed_platform
3. http://internet-filter-review.toptenreviews.com
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« Simf ortaminda, filtreler 6grencilerin uygunsuz veya zararli materyallere erisim riskini
azaltmak icin degerli olabilir. Bununla birlikte, internet tabanli 6devleri belirlemeden 6nce
ogrencilere onerilen siteleri kontrol etme ihtiyacim azaltmazlar.

« Daha Giivenli internet Program kiyaslama calismasi (SIP Bench) bugiiniin filtreleme
araclarinin, Internet'in cocuklara ve genclere sundugu firsatlara ciddi olarak zarar vermeden
olas1 zararli icerigi filtreleme kapasitesine sahip oldugunu gostermektedir. Daha fazla ayrinti
Daha Giivenli internet Program sitesinde mevcuttur?.

« Siniflandirma ve filtreleme uygulamalariyla giindeme getirilen konular vatandaslik ve / veya
sosyal calismalar temalan acisindan zengin niteliktedir. Cevrimici filtreleme konusuyla ilgili
bir tartisma baslatin. Cevrimici filtreleme sansuriin kabul edilebilir ve gerekli bir bicimi midir?

icerik filtreleme, degerli bilgi ve kaynaklara, ornegin icerdikleri belirli anahtar kelimeler
nedeniyle Diinya Savasi tarihi veya cinsel egitime erisimi engelleyebilir.

Ulkelerin web sitelerinin simflandirmasi ve derecelendirmesi, iilkelerin bazi standartlan
uygulamak icin yasalara sahip oldugu durumlar haricinde, bliyiik 6lciide goniilll bir uygulama
olarak kalir. Kuresel bir dunyada yasiyoruz ve bu standartlann etkisi, platform ve icerik
saglayicilar, ortak bir siniflandirma ve derecelendirme sisteminin olmamasi sebebiyle simrli
artislarla bir olclide tesir altinda kalmistir.

Mevzuat teknolojik gelisime ayak uyduramamaktadir ve bugiin hala filtreleme yazilim
hizmetleri, sayfalarn kendi deger sistemleri ve sosyal giindemlerine gore siniflandirma
egilimi icermektedir.

Belirli yastaki cocuklar icin hangi icerigin gercekten zararli olduguna, icerik saglayicilarin
gozlemleyecegi genel kurallara kimin karar verecegine ve bu kurallarin uygulanmasi
konusunda kimlerin karar vermesi gerektigine karar vermek zordur. Bu sebeple, cocuk
bakicilarin filtreleme kurallarinm aile degerlerine gore sekillendirmelerini saglamak icin
filtreleme araclarinin cok esnek olmasi gerekmektedir. Filtre tedarikcileri, bu kriterlere
uygun filtrelemelerini saglamak icin teknikler gelistirmelidir.

Filtreler aym zamanda kamuoyunu sekillendirmek ve siyasi muhalefeti bastirmak icin
kullanilan bir sansiir araci olabilir. Bazi llkeler muhalif siyasi partilerin veya ideolojilerin
sitelerini engellemektedir; bu sinifta insan haklarin1 ve demokrasiyi tartismak icin ilging¢ bir
baslangi¢ noktasi olabilir.

Bazi insanlar filtrelemeyi bir sansur sekli olarak, dolayisiyla bunun internetin ruhuna kars
oldugunu degerlendirir. Bazilan ise eger filtre yazilm bulunmasaydi, hiikiimetlerin
cevrimici icerigi diizenlemek icin baski altina girecegini iddia ederler.

Filtreleme yazilimi saticilan; sosyal medyamin, mobil cihazlarin ve giderek daha geng yastaki
cocuklarin Internet kullaniminin zorluklariyla basa cikmak icin ugras vermektedir.

Potansiyel olarak zararli, koti amachi veya uygun olmayan cevrimici iceriklerden korumak
amaciyla cocuklar icin uyarlanmis siteler icin “.org,” “.com” ve benzeri yerini alacak bir
“.kids” alan1 yaratmaya yonelik uluslararasi tartismalar sirmektedir. Kayit kurallarina
uymak icin “.kids" alan adin1 kullanan siteler gerekli oldugundan, uluslararasi kabul géren
standartlan olusturmak, uluslararasi bir izleme ajans1 secmek vb. bircok zorluklar
icindedir.

4. http://www.sipbench.eu
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+  Yaratimzin, ulusal veya uluslararasi standartlara gore puanlandirilmasini isteyen bir oyun veya
uygulama gelistiriciyseniz veya sadece siireci anlamak isteyen bir ebeveyn veya bakiciysaniz,
Uluslararasi Yas Derecelendirmesi Koalisyonu web sitesindeki (IARC) "nasil * videosunu izleyin®.
Tarayic1 ve isletim sistemlerinin cogu, istenmeyen icerigi filtrelemek lizere ayarlayabildiginiz
yerlesik ebeveyn denetimlerini icerir. "Tum aygitlarimda sinir bozucu olmayan ebeveyn
denetimlerini nasil kurarim?* adli blog®, bunu genis bir aygit ve yaziim yelpazesinde nasil
yapacagimz hakkinda bilgi saglamaktadir. Cogu filtre programiyla, filtrelemek veya izin vermek
istediginiz icerik tirlerini belirtebilirsiniz. Bununla birlikte, onceden kurulmus filtreler, ozellikle iki
veya daha fazla kullamci icin farkli kurallar belirlemek isterseniz tim gereksinimlerinizi
karsilamayabilir. Siteleri filtrelemek ve kullanimi izlemek icin daha karmasik bir yaklasim icin 6zel
bir program satin almamz gerekecektir. En giincel daha Giivenli internet Programn raporu’ ve
internet yaziim degerlendirmeleri® piyasadaki mevcut genis iiriin yelpazesinden secim yapmada

faydali olabilir.

« Bir filtrenin kurulumundan once nasil calistigini yakindan inceleyin. Filtrelemesinde, aymi fikirde
olmadigimz herhangi bir ideolojik veya kiiltiirel karar oneriyor mu?

« Elektronik yardim malzemelerini ayirt ederek kullanin ve yutturmacaya/hype inanmayin. Uriin
iddialarim kisisel deneyim karsisinda test edin. Biitlin internet kullamcilarinin yaslan ne olursa
olsun gelistirmeleri gereken "elestirel dusunme filtresinin” yerini alacak hicbir filtre olamaz.

« Ogrenciler, veliler ve calisanlarla kullammlari ve ihtiyaclar hakkinda konusun ve bunu diizenli
olarak yapin. Acik bir tartisma ortami yaratmak, 6grenenlerin internet deneyimine deger katmak
icin sansur veya cadi avlarindan cok daha fazlasin1 yapacaktir. Uzmanlar, cocuklarin sorumlu
internet kullammini  gelistirmenin anahtar1 olarak, ebeveynlerin cocuklarinin cevrimici
etkinliklerine ilgi gostermelerini ve onlarla cevrimicinde vakit gecirmelerini onermektedir.

« En genc internet kullamcilan icin "sadece onaylanmis sitelere erisime izin veren" "beyaz
listeleme" seceneklerini g6z oniinde bulundurun. Favori ve diger cocuk dostu web sitelerini
tarayicimza yerlestirerek cocuklarimz icin kisisel bir liste hazirlayin ki boylece daha once
kullandiklan guvenli sitelere kolayca erisebilsinler.

« Cocuklar ve gencler internette bulduklan uygunsuz materyal hakkinda konusmaya tesvik
edilmelidir. Gencler, cevrimici ortamda karsilastiklari ahlaki konularda aileleri ile
konusamamalarinin kendileri icin bliyiik bir zorluk oldugunu defalarca iddia etmektedir. Olas
yasadisi olan icerigi bir sikayet hattina bildirin®.

» Cocuklarimzin oyun web sitelerindeki etkinliklerini izleyin ve giuvenli siteleri ayirt etmek icin
PEGI Cevrimici simiflandirmasini arayin.

o Giderek artan sayida cevrimici topluluk icerigi siniflandirmaya yardimci olmak acisindan
kendilerine olan giivenleri, oOzellikle de icerik kullamci tarafindan iretildiginde, daha da
artmaktadir. Yiiklediginiz tim icerigi simflandirdigimizdan ve uygunsuz sekilde simiflandinlmis
icerigin isaretlenmesine yardimci oldugunuzdan emin olun.

4. https://www.globalratings.com

5. http://web.archive.org/web/20160528132556/http://lifehacker.com/5868750/how-do-i-set-up-non-annoying-parental-controls-on-all-my-devices
6. http://www.sipbench.eu/

7. http://internet-filter-review.toptenreviews.com

8. http://www.inhope.org
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DAHA FAZLA BILGI

e Wikipedia'da siberuzayda sansurun girisi bulunmaktadir:
<http://en.wikipedia.org/wiki/Censorship_in_cyberspace>.

« Avrupa Konseyi medya boliimi web sitesi, 6z-denetim ve kullanic1 giiclendirmesini tesvik eden

calismalar hakkinda bilgi vermektedir: <http://www.coe.int/media>.

» NetNanny at <http://www.netnanny.com> ve Cyberpatrol at <http://www.cyberpatrol.com>
en iyi taninan ticari filtreleme urinleri arasindadir.

« Electronic Frontier Foundation (EFF), internette sivil o6zgiirliikleri savunmay1 amaclamaktadir:
<http://www.eff.org/>.

» AB tarafindan finanse edilen SIP-Bench projesi, her yil dokuz dilde filtreleme urunlerine iliskin
karsilastirmali anket sonuclarin1 yayinlamaktadir: <http://www.sipbench.eu/>.

» Avrupa Konseyi'nin gencler, esenlik ve cevrimicinde risk (2006) arastirmasi, bilgi toplumunda
cocuklarin ve genclerin korunmasinda zararli icerigin anlamini arastiriyor:

<https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentid
=0900001680483b30>.

ipuclan ve simflandinlmis web sitelerinin listesi hakkinda bilgi sunmaktadir :
<http://www.pegionline.eu>.
« Internet filtreleri ile ilgili olarak ifade ve haber alma ozgiirliigiine sayginin arttinlmasina
yonelik tedbirler konusunda Bakanlar Komitesinin tiye devletlere CM/Rec (2008) 6 sayili Tavsiye
Karan:https://wcd.coe.int/ViewDoc.jsp?p=&Ref=CM/Rec(2008)6&Language=lanEnglish&Ver
=original&direct=true>.

« ilgili Avrupa Konseyi belgeleri: simiflandirma ve filtreleme hakkinda daha fazla bilgi icin:
<www.coe.int/en/web/freedom-expression/internet-standard-setting>.

.
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e PEGI Cevrimici simflandirma sistemi web sitesi, cevrimici oyun, kategoriler, riskler, glivenlik
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Kilavuz 21
Cevrimigi taciz: zorbalik, takip ve trolleme

ol
o
S =
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nternet ve teknoloji yayginlastikca, tacizle baskalarina zarar vermek isteyenler de
yayginlasmaktadir.

mmm  Pew Arastirma Merkezi tarafindan Amerikali yetiskinler arasinda yuritulen 2014 yilina ait bir
arastirmaya gore cevrimici tacizin en az alt1 degisik bicimi bulunmaktadir: birini hakaret ederek
cagirmak, birini utandirmak amaciyla caba sarfetmek, birini fiziksel olarak tehdit etmek, birini uzun
sure rahatsiz etmek, birine cinsel tacizde bulunmak veya birini takip etmek. Aym calismada,
arastirmacilar cevrimici tacizle ilgili bes onemli olguyu tespit ettiler:

1. Gorusilen kisilerin% 401 kisisel olarak cevrimicinde tacizi yasadi.

2. Geng yetiskinler, cevrimici tacizi yasamasi en muhtemel demografik gruptur.

3. Erkekler ve kadinlar cevrimici taciz ile farkli deneyimlere sahiptir.

4. Cevrimici taciz edilenlerin yarisi bunun arkasinda kimin oldugunu bilmemektedir.

5. Sosyal medya taciz sahnesinin en fazla goriildiigii yer olmustur.
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mmm Cevrimici taciz, hedeflenen bireylere kars1 asagilayici veya rahatsiz edici yorumlan siirekli olarak
yoneltmeyi icerir. Sozgelimi, siber zorbalik, siber taciz, trolleme veya nefret yaymak gibi cesitli
bicimlerde olabilir. Ornegin;

SIBER ZORBALIK

.

Diinya Saglik Orgiitii, zorbalik davramsini, "kendine, baska bir kisiye karsi ya da bir gruba ya da topluluga
karsi, yaralanma, 6lim, psikolojik zarar, kotli gelisim ya da yoksunlukla sonuclanmasi veya olasiligi
yuksek olan, tehdit edici ya da gercek, kasitli fiziksel ya da psikolojik giic ya da kuvvet kullanimi olarak
kabul eder."(Diinya Saglik Orgiitii - 2002) Diinya siddet ve saglik raporu: ozet'.

Zorbalik, zarar vermek icin baska bir kisiye karsi yapilan ve belirli bir siire boyunca cesitli sekillerde
tekrarlanan bir eylemdir. Ebeveynler ve cocuklar genellikle bu sorunun olcegi ile ilgili aym algiya
sahip degildir.

Zorbalik bircok bicime sahip olabilir: fiziksel zorbalik, sozel zorbalik, iliskisel saldirganlik, cinsel
zorbalik, onyargisal zorbalik, gasp ve siber zorbalik gibi bircok bicime sahip olabilir.

Siber zorbalik, saldirgan veya kotii niyetli mesajlar, e-postalar, sohbet odalarn veya mesaj panosu
yorumlari, hatta en asirisi, bir kisiye veya belirli bir grup insana yonelik zararli bir niyetle kurulmus web
sitelerini iceren, Internet veya cep telefonu yoluyla zorbalik yapmaktir.

Siber zorbalar, cep telefonlarinm, baskalarinin utang verici goriuntilerini almak veya can sikic1 SMS
veya MMS mesajlan gondermek icin kullanmaktadir. Cevrimici zorbaligin her bicimi, normal
zorbaliga gore daha biiyiik etkiye sahiptir, ciinkii yazarlar anonimlik/isimsizlik/taninmama hissiyle
gliclenmekte ve magdurlarin zorbadan saklanacak yerleri bulunmamaktadir- sanal olarak nerede
olurlarsa olsunlar gece ve giindiiz kurban olabilirler.

Siber takip, bir kisiyi, bir grubu veya bir organizasyonu takip etmek veya taciz etmek icin internet'in veya
diger elektronik araclarin kullanilmasidir?.

Trolleme, bir haber grubu® veya blog gibi cevrimici bir topluluga tahrik edici, ilgisiz veya konu disi
mesajlar gondererek tartismalar baslatarak veya insanlar rahatsiz ederek internette sorunlara neden
olma eylemidir.

Trolleme, okuyucular duygusal bir tepki icin provoke etmek veya konuyla ilgili normal tartismay1
bozmak amaciyla bilingli bir niyetle yapilir®.

Siber takip, trolleme ve zorbalik genellikle daha genis cevrimici taciz semsiyesi altinda degerlendirildigi
icin, asagidaki rehber ilkeler ve bilgi, miinferit durumlara gore uyarlanabilir.

DAYANIKLILIGIN ONEMi VE SOSYAL VE DUYGUSAL OGRENME

Sosyal ve duygusal dayanmiklilik ve iyilik durumu, genclerin zorbalik ve diger saldirgan cevrimici
davranislara karsi korunma gelistirmeleri icin onemli faktorlerdir.

Pozitif bir okul iklimi veya olumlu bir toplumsal cevre, cevrimici ve cevrimdisi zorbaligin ve daha genel
olarak cevrimici tacizin etkisini dislirebilir.

Ebeveynler, cocuklarinin dayaniklilik gelistirmelerine; onlarin kendilerini tamma ve benlik saygisini
artirmalarina yardimci olarak, onlara, olduklar gibi kabul edildikleri ve sevildiklerini gostererek; zor
durumlara uyum saglama, ele alma ve bunlar asmayi 6greterek; olumlu duygular tesvik ederek, yasamda
zevk ve mizah bularak; problem ¢ozme becerilerini gelistirerek; yanmitlarinda esnek olmay1 6grenerek ve
onlara empatinin 6nemini gostererek yardimci olabilirler.

1. http://www.who.int/violence_injury_prevention/violence/world_report/en/summary_en.pdf

2. https://en.wikipedia.org/wiki/Cyberstalking

3. https://en.wikipedia.org/wiki/Usenet_newsgroup>, forum, chat room <https://en.wikipedia.org/wiki/Chat_room
4. https://en.wikipedia.org/wiki/Internet_troll
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+ Simfta zorbalik ve taciz, korku ve gilivensizlik ortami yaratarak bitun sinifin moralini
disiirebilir ve 6grenmeyi neredeyse imkansiz hale getirir.

+ Zorbaliga maruz kalanlar veya taciz kurbani olanlar icin en sik goriilen etkiler arasinda depresyon,
kaygi, dusik benlik saygisi, sosyal uyum zorluklan ve yalmzlik bulunmaktadir.

+ Failller icin en sik goriilen etkiler arasinda kaygi artisi, okulda basansizlik riski ve siklikla kabahatli
davranislar ve yetiskin suclulugu olasiligi artis1 bulunmaktadir.

+ Zorbalik veya tacizin bir sorun haline gelmesini onlemeye yonelik onleyici bir tedbir olarak,
miufredatiniza sosyal iliskiler yonetimi, 6fke yonetimi ve uyusmazlik coziimiini koymaktir. Bu
tir iyi secilmis programlar cocuklarin ve genclerin uyusmazliklarda potansiyel aracilar olarak
kendi yeteneklerini kesfetmelerini saglayacaktir. Bu sekilde, kiiciikk capli uyusmazliklarin
tehdit eden davramslara donusme riski cevrimdisi ve cevrimici olarak azaltilacaktir.

+ Okulunuzun, ogrencilerin ve calisanlarin okulda interneti ve cep telefonlarini ne zaman ve nasil
kullandiklarim izlemek icin acik bir politikas1 olmalidir - genelde sorumluluk sahibi veya kabul
edilebilir kullamm politikas1 (RUP veya AUP)® - olarak bilinir. Bu belge, kaba, zorbaca veya taciz
edici dile ve eylemlere miisamaha gosterilmeyecegini acikca belirtmelidir. internet veya cep
telefonunu uygun olmayan bir sekilde kullanan herkesin dogrudan sonuclarn hakkinda acikca
bilgilendirilmesi gereklidir.

+ Bazi veri koruma sorunlarina neden olabilecegi halde, kimlerin ¢evrimicinde oldugu, ne zaman
ve nerede oldugu dahil olmak Uzere Internet kullanimini belgeleyen bir islem sireci
bulunmalidir.

+ Ogrencilere, onlan taciz eden veya cevrimici oldugunda onlar1 herhangi bir sekilde rahatsiz
eden herhangi biriyle goriismeyi kesmeleri tembihlenmelidir.

+ Ogrenciler derhal giivenilir bir yetiskine neler olup bittigini sdylemeli ve miimkiinse saldirgan
malzemeyi gostermelidir. Daha sonra yetiskin, okulun AUP veya RUP'da belirtilen islemleri
takip etmesi gereklidir.

+ Islem siireci, gercek hayatta, birisi tarafindan taciz edilen bir cocukta oldugu gibidir. Cocuk fail ile
olan temasim kesmeli ve guvenilir bir yetiskine olan olay1 soylemelidir. Cocuk, sanki yalmzms gibi
veya kendi kendine bas etmeliymis gibi hissetmemelidir.

Ozetlemek gerekirse, okul internet ve cep telefonu kullammi politikasi, catisma c¢oziimil,
ogrenci ve calisanlarina cevrimici taciz durumunda ne yapilmasi gerektigi konusunda egitim
verilmesi, istismar hedeflerine olumlu destek saglanmasi ve miimkiin olan yerlerde istismarcilara
davranislarini degistirmek icin yardim gibi miidahale yontemlerini icermelidir. Boyle bir politika
uygulandiginda, okullarin zorbalik veya tacizle ugrasma konusunda ¢ok az bir problemi olacaktir.

Egitimciler her zaman simifta ve simf disinda zorbalik ve tacizle ugrasmak zorunda
kalmislardir. Simdi bu tiir tacizin Internet'i de nasil icerdigini anlamak zorunlu hale gelmis
bulunmaktadir.

v Ogrencilerin kendi eylemleri icin sorumluluk alabilmeleri gerekir; ancak zorbalik ve taciz, giiven ve
benlik saygisim zayiflatir. Bir kisi taciz edildiginde veya zorbaliga maruz kaldiginda odaklanamadigi icin
ogrenme kisitlanir, tehdit altinda hisseder ve kendine glivenini yitirir.

+ Tehdit altinda hisseden 6grenciler (cevrimici veya cevrimdist) giivenilir bir yetiskinin yardimina ihtiyac
duyarlar. Ayrica, zorbaligi veya tacizi yapan kisinin de, bu davranisin gelecekte tekrarlanmamasi icin
rehberlik edilmeye ihtiyaci oldugunu unutmamalisiniz.

+ Zorbalik ve tacizin ele alim1 kabul edilemez davranisin dogasi ve potansiyel nedeni ile birlikte
uygulanabilecek duzeltici adimlar hakkinda ailede veya sinifta acik tartismalar yoluyla kuresel bir
yaklasim gerektirir.

5. https://en.wikipedia.org/wiki/Acceptable_use_policy
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v Zorbalik ve taciz toplumsal sorunlardir. Ogretmenler ve ebeveynlerin sorumlulugu bu davranisin
iddialarin1 arastirmak ve ailede ya da simifta calisarak, simifta, oyun alaninda ya da cevrimici
calismada mimkiin olan en iyi 6grenme ortamini sunmaktir.

v Zorbalik ve taciz siirecinin dinamikleri ve bunun icin internet ve cep telefonlarinin kullanim
bicimleri hakkinda 6gretmenleri egitin. Onlara, magdurlarin yani sira saldirgan davranistan sorumlu
kisinin belirtilerinin/sinyallerinin nasil okunacagini ve bu gibi belirtiler/sinyalleri fark ettiklerinde
nasil tepki verilecegini 6gretin.

v Okullann belirli kurallan olmalidir. Zorbalik ve tacizle bas etmek icin okulunuzun internet
politikasinda onleyici tedbirlerin alinmasi iyi bir fikir olabilir.

+ Ogrencilere, siber zorbalik veya siber tacize kars1 dort altin kural 6gretilmelidir:

Mumkunse saldirgan malzemenin bir kopyasini olusturun.
Saldirgan malzemeyi baskalarina iletmeyin.
Alic1 cihazi kapatin (bilgisayar veya cep telefonu).

Olay1 guivenilir bir yetiskine bildirin.

v Rol canlandirma: Ogrenciler gercek olmayan bir uyusmazlik coziimii siireci canlandirmasina
katilirlar. Ogretmen, rolleri belirler ve bir anlasmazligi ¢cozmek icin 6grencilerin sorumlu oldugu
gruplan diizenler. Bir sonraki adim, 6grencilerin konuya farkli bir perspektiften yaklasmalarina izin
vererek rolleri tersine cevirmektir.

+ Tartisma gruplan: Ogrenciler, genel olarak zorbalik, internette yapacaklar ve yapmayacaklar ve
sorumluluklan gibi konulardaki izlenimlerini, grup calismalarina katiimlarin1 degerlendirmek icin

tartisma gruplarina katilirlar.

Cevrimici her tiirlii zorbalik ve taciz e-postalar veya mesajlarinin nasil ele alinacagiyla ilgili
bazi fikirler asagida verilmistir:

+ Ogrencilere bilinmeyen kaynaklardan gelen e-postalan acmamalar séylenmelidir.

+ Eger bir e-posta veya metin mesaji acilip saldirgan/hakaret edici bulunursa, giivenilir bir
yetiskine gostermek icin rahatsiz edici materyalin bir kopyasim cikarin. Bununla birlikte,
magdur saldirgan mesajlara asla tepki vermemelidir, clinkii bu yalmzca diger kisiyi saldirgan
davranisa tesvik eder.

+ Bir kisi saldirgan veya taciz edici e-postalar veya mesajlar gondermeye devam ederse ve
nereden gonderildigini 6grenmek (bir e-posta adresi araciligiyla) miimkiinse, tacizi bildirmek
icin hemen o servis saglayiciya® veya mobil operatore basvurun.

+ Bir okulun zorbaliga iliskin politikalar1 ve/veya kabul edilebilir kullanici politikasi, 6grenciler
tarafindan ¢evrimici tacizin nasil ele alinacagi konusunda hiikiimler icermelidir.

+ Ogrenciler, cevrimici ya da cep telefonlarindan her ne zaman taciz edilirlerse, bir ebeveyn, 6gretmen
ya da baska bir giivenilir yetiskine gidebileceklerini bilmelidirler. Bu giivenilir yetiskinin hikayeyi
ciddiye alma ve magduru rahatlatma roli bulunmaktadir.

+ Zorbalara veya tacizden sorumlu olanlara, davranislarinin misamaha edilemeyecegini ve
derhal durmasi gerektigini soyleyin ve aym zamanda, onlarin motivasyonlarn hakkinda neler
bulabileceginize bakin. Gercek hayatta aym seyleri sdylemeye veya yapmaya cesaret
edebilirler miydi?

+ Her zaman ebeveynler, kendi ¢cocuklarinin zorbaliga ugrayip, ugramadigi ya da birine zorbalik
yapip yapmadiklari konusunda farkindalik saglamak icin daima gayret gostermelidir. Bir zorba,
internet veya cep telefonunu zorbalik icin kullandiginda saldirgan davramslar genellikle okul
kapisinda kalmaz, muhtemelen evden de devam eder.

6. https://en.wikipedia.org/wiki/Internet_service_provider
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o ENABLE” (Ogrenme ve Bos Zaman Ortamlarinda Zorbaliga Karsi Avrupa Ag1), Avrupa Komisyonu
tarafindan finanse edilen ve zorbalikla mucadeledeki en basanli yaklasimlann yam sira sosyal ve
duygusal 6grenme hakkinda derinlemesine bilgi veren bir projedir ve okullar icin ebeveyn paketleri ve
akran egitimi ara¢ takimlan saglar.

I8 DAHA FAZLA BILGI

+ Avrupa Konseyi "Zorbalig1 yenin" web sayfasi zorbaliga karsi araclar sunmaktadir:
<www.coe.int/en/ web/edc/beat-bullying>.

+ Nobullying.com zorbalik ve siber zorbalik kaynaklar saglar. <http://nobullying.com/>.

+ Yunanistan'da bulunan Cocuk Giiliimsemesi web sitesi, cocuklarin yasadigi glinliik
sorunlarla ilgili yardimlar sunmaktadir: <http://www.hamogelo.gr/1.2/home>.

+  “Zorbaliga Son Verin”: <http://www.stompoutbullying.org>“ Zorbaliga simdi son verin!”
ABD'li bir internet sitesinde zorbalik oramim azaltmayr amaclamaktadir:
<http://www.stompoutbullying.org><http://www.stopbullyingnow.com/ >.

+ “#DeleteCyberbullying” siber zorbalik konusunda tavsiyeler veren etkilesimli bir
Android uygulamasidir:
<https://deletecyberbullying.wordpress.com/app/ >.

+ “Riskleri bilin: siber zorbaligi zorlamak" ebeveynlere ve 0gretmenlere yoneliktir:
<http://web.ar-chive.org/web/20100923133231/ http:/ / www.media-
awareness.ca/english/ teachers/wa_teachers/ safe_passage_teachers/risks_bullying.cfm>.

+ “Siber zorbalik nedir?" Ailelere tavsiyelerde bulunan Avustralya Hukumeti web sitesidir:
<http://web.archive.org/web/20090703064421/ http:// www.netalert.gov.au/advice/risks/ cyber-
bullying/ What_is_cyber_bullying.html>.

+ Zorbalik ve zararli icerikleri Insafe agna bildirin: <http://www.betterinternetforkids.eu>.

e Pew Arastirma Merkezi, "Cevrimici taciz" konusundaki bulgularimin 2014 yili 6zetini
yayinlamistir.
http://web.archive.org/web/20160703044152/http:/ /www.pewinternet.org/2014/10/22/on-
line-harassment/ >.

+ Nefret Soylemine Hayir Hareketi, Avrupa Konseyinin genclik kampanyasidir:
<http://www.nohatespeechmovement.org/>.

+ Zorbalik hakkinda daha fazla bilgi edinin ve ders planlan, ebeveyn paketleri ve akran
egitim setlerini indirin:
<http://enable.eun.org>.

7. http://enable.eun.org
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Kilavuz 22
Yardim almak

mmm internet, milyarlarca cihaz1 diinya capinda baglamak icin internet Protokol Paketini (TCP / IP)
kullanan birbirine bagli kiresel bir bilgisayar aglar sistemidir'. Bu sebeple diger medyadan cok
farkhidir. Clinkii mevcut iletisim ortamlan arasinda en fazla tek merkezde kontrol edilemeyen bir
ortamdir. Bu milyarlarca gevsek bagli cihazin, iletisim ve bilgi aktarimina izin vermek icin cok cesitli
yollara sahip olmasi1 nedeniyle tek bir kontrol noktasi bulunmamaktadir. Buna ek olarak, Web 2.0'1n
ortaya ¢ikmasindan bu yana da cevrimici ag kullanicilar sadece izleyiciler degil ayn1 zamanda bilgi
ureticisidirler. (bkz. Baglanmak Kilavuz 1).

mmm Giiniimiizde, herkes cevrimicinde herseyi yayinlayabildiginden ve verilerimizin ¢ogu "bulut”
olarak bilinen bulunmasi zor yerlerde saklandig1 icin internet'in gelecegi ve bu bilgi akisimin kiiciik
parcalarim bile kontrol etmenin nasil miimkiin olabilecegi konusunda bir cok soru sorulmaktadir.
Siklikla kendimize, hangi konusma ve bilgilerin cocuklarimiz, ailemiz ve bizim icin rahatsiz edici veya
tehlikeli oldugunu kimin belirleyebilecegini sorarz. Ve daha onemlisi, kendimizi ve sevdiklerimizi
bundan nasil koruyabiliriz?

1. https://en.wikipedia.org/wiki/Internet

internet Okuryazarh@ El Kitab1 | Sayfa 141



JO

YASADISI iCERI

mmm Her llke, ulusal mevzuatiyla yasal ve yasadisi olan icerigi ve eylemleri tanimlamaktadir. Buna
gore, bir iletisim araci olarak internet, diizenlenmis bir alan olarak islemektedir. "Gercek hayatta"
yasadisi sayilan herhangi bir islemin internette de yasa disi sayilmasi gerekir. Bununla birlikte,
internetin biylik erisimi, baskalarinin haklarina saygi ihlallerini artirabilir ve etkiyi ¢ogaltabilir;
Ornegin, cevrimici "alay etme”, hakarete veya daha kétiisiine doniisebilir.

mmm Yasaya aykin olan veya bir kisi ya da varlik Uzerinde zarar verebilen ve/veya onyargi olusturabilen
bir faaliyet, malzeme, bilgi ya da benzeri hersey, yasadisi icerigin genis kapsami icinde yer alabilir.

mmm Yasadis1 icerik, cocuk istismar1 goriintiilerini ve web sitelerini, sohbet odalarindaki yasadisi
faaliyetleri (grooming/kandirma gibi), cevrimici nefreti ve yabanci diismanligi mesajlarim, web
sitelerini ve benzerlerini kapsar. Bu ve diger yasadis1 davranis bicimleri, Internet ve diger bilgisayar
aglar yoluyla islenen suclarla ilgili ilk uluslararasi sézlesme olan Avrupa Konseyi Siber Su¢ S6zlesmesi?
ve bilgisayar sistemleri yoluyla islenen irk¢1 ve yabanci diismanligr niteligindeki faaliyetlerin suc
kapsamina alinmasina iliskin Siber Suc Sozlesmesi Ek Protokolii® icinde yer almaktadir. Cocuklarin
Cinsel Somiirii ve Cinsel istismara kars1 korunmasina iliskin Avrupa Konseyi Sézlesmesi (veya Lanzarote
Sozlesmesi)*, verilerin yetkisiz olarak toplanmasini ve saklanmasini ile bilgi madenciligini de kapsar.
Bu Sozlesme, kandirma da dahil olmak uzere cocuklara yonelik her turlu cinsel siddete ceza getiren
ilk uluslararasi sozlesmedir.

YARDIM ALMAK TEMEL BIiR HAKTIR!

msm internet her yerden ve herkes tarafindan erisilmesi kolay bir aractir ve bu nedenle zararli veya
uygun olmayan icerik, cocuklara, genclere ve diger savunmasiz gruplara kolayca erisebilir. Evrensel
insan Haklari Beyannamesi® uyarinca, her tiir zarar ve ziyana karsi ayrimciliga veya ihlale karsi,
korunma hakki temel bir insan hakkidir. BM Cocuk Haklar Sozlesmesi (UNCRC), yetiskinlerin cocugun
cikarlarim en iyi sekilde korumak Uzere davranmalarina iliskin rollerini -ve dolayisiyla onu zararli icerik
ve eylemlerden koruyarak- vurgular ve hikimetlere ile ailelere, cocuk haklarina saygi gosterilmesini,
korunmasini ve bunlarin uygulanmasini saglamak icin tiim énlemleri almalan sorumlulugunu verir. Bu,
sosyal hizmetleri ve cocuklari desteklemek icin hukuk, saglik ve egitim sistemlerini temin eder ve
onlarin bliyiiylip olgunlasmalarina ortam saglamay1 da icermektedir. Bu sistemler iginde, yardim
hatlan ve diger bildirim mekanizmalan da 6nemli bir unsurdur.

msm Diger uluslararas1 orgiitlerin yam sira 6zellikle uluslararasi internet Yonetisimi Forumundaki
faaliyetler kapsaminda Avrupa Konseyi, cocuklarin ve genclerin internette korunmasi ile ilgili sosyal
ve aile bilincini gelistirmeye cabalamaktadir. Bu cabalar, uygun yardimi elde etmek icin mevcut
araclar ve prosediirler konusunda kolay bulunabilir bilgi saglamay1 da icermektedir.

+ Internette bulunan herhangi bir yasadisi nitelikteki icerik bir sikayet hattina bildirilebilir. Bu hat®,
internette yasadisi oldugu diistiniilen herhangi bir icerigin herkes tarafindan sikayet edilebilecegi bir
hizmettir. INHOPE, diinyadaki bircok lilkedeki internet sikayet hatlarim koordine eden bir dernektir’.
INHOPE’un ilgilendigi yasal olmayan icerik tiirii hakkinda web sitelerinden daha fazla bilgi
edinebilirsiniz:.

+Yasadigt icerigi bildirmek icin <http://www.inhope.org/tns/contact-us/details.aspx> adresine gidin ve belirtilen adimlan
izleyin. Sikayet hatty, icerigin yasadisi olup olmadigini gérmek icin raporu arastinr® ve eger varsa, bu icerigin kaldinlmasi
icin kaynagim inceler ve ev sahibi {ilkedeki kolluk kuvvetleri ile internet servis saglayicisina bagvurur.

~

. http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?CL=ENG&NT=185
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189
http://www.conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=201&CM=8&DF=12/18/2008&CL=ENG;
http://www.coe.int/en/web/children/lanzarote-convention

5. http://www.un.org/en/universal-declaration-human-rights/index.html

6. http://en.wikipedia.org/wiki/Hotline

7. http://inhope.org/gns/who-we-are/at-a-glance.aspx

8

9

Hw

. http://www.inhope.org/gns/internet-concerns/overview-of-the-problem/illegal-content.aspx
. http://www.inhope.org/en/about/faq.html

internet Okuryazarhg El Kitabi | Sayfa 142


http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?CL=ENG&amp;NT=185
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189
http://www.coe.int/en/web/children/lanzarote-convention
http://www.coe.int/en/web/children/lanzarote-convention
http://www.un.org/en/universal-declaration-human-rights/index.html
http://en.wikipedia.org/wiki/Hotline
http://inhope.org/gns/who-we-are/at-a-glance.aspx
http://www.inhope.org/gns/internet-concerns/overview-of-the-problem/illegal-content.aspx
http://www.inhope.org/en/about/faq.html

Yardim hattindan yardim istemek

+ Cocuklar ve gencler, e-posta, web veya sms yoluyla telefonla destek ve/veya danismanlik hizmeti
sunan bir yardim hattin1'® arayarak yardim talep edebilirler.

+ Bircok lilkede, Insafe farkindalik merkezleri'!, genclerin cevrimici deneyimleri veya karsilastiklan
zararli veya yasadisi cevrimici icerigi ile baglantili sorularini ve endiselerini yanitlamak igin ulusal
yardim hatlanyla isbirligi yapmaktadir. internetle ilgili sorunlan ele alan bircok yardim hatti da,
genclere daha genis kapsamli diger "gercek diinya" sorunlarinda da yardimc olabilir.

+ Uluslararast Cocuk Yardim Hatti (Child Helpline International)'?, bircok Avrupali ve Avrupa disi
llkede onemli bir irtibat noktasidir. Bu kiiresel cocuk yardim hatlan agi, cocuklarin haklarini
korumak icin yaklasik 150 ulkede faaliyet gostermektedir.

+ Normal olarak, yardim hatlan gunde 24 saat, haftamn 7 guinu aciktir. Hizmetlerinin timdu Ucretsiz ve
gizli olup aramalan, e-postalan veya metinleri izlememektedirler. Cocuklar ve gencler cok cesitli
konularda yazabilirler ve genclerin daha geleneksel yontemlerin yam sira sohbet, e-posta ve forumlar
yoluyla iletisim kurmalanm saglayan olanaklar bulunmaktadir. Yardim hatti personeli, onlan
dinlemek ve kendi cozumlerini gelistirmelerine yardimci olmak icin oradadir.

+ Ulkenizde bir yardim hatt1 bulmak icin, lilke adi ve "bildirim/report” ve "yardim hatti" sozciikleri ile ag
Uzerinde arama yapabilirsiniz.

Sosyal medya platformlariyla ilgili ozel rapor hizmetlerinin kullanilmasi

+ Facebook, Twitter, Instagram veya Google gibi cogu sosyal medya platformunda kullanicilara
rehberlik edecek bir glivenlik merkezi ve uygunsuz icerik veya etkinlikleri bildiren cevrimici
bir raporlama hizmeti bulunmaktadir. Bu genellikle "Destek” veya "Yardim" menusunde
bulunur. Ornegin zorbalik olaylarim sosyal paylasim sitelerine bildirmek, rahatsiz edici
icerigin kaldinlmasina ve hatta kullamim sartlarini ihlal eden kisilerin hesaplarinin silinmesine
neden olabilir. Codu site benzer sekilde calismaktadir: Ornegin, Facebook'ta her icerik,
kullamcilann bir yazi veya fotografi bildirmesine ve neden onu gormek istemedigini
soylemesine olanak taniyan bir aciir menu icerir. Bu sayfada bildirim yapma/raporlama
hakkinda bilgi bulunmaktadir®.

+ Tim cep telefonu operatorleri, telefon, web sohbet veya e-posta yoluyla yardim saglamaktadir
ve bircogu da 6zellikle ailelere ve cocuklara yonelik tavsiyeler vermektedir. Ornegin Vodafone,
ebeveynlere ve cocuklara tavsiyelerde bulunan bir "sayisal ebeveynlik" web sitesi'* ve ebeveyn
kontrolleri kurmak icin “"nasil® kilavuzlarimin yanm sira SecureNet' araciligiyla ebeveyn
denetimleri ve diger giivenlik 6zelliklerinin sunumunu saglamaktadir. Android cihazlardaki
Vodafone Guardian uygulamasi, istenmeyen kisilerin engellenmesine de izin verir.

DAHA FAZLA BILGI

w

+ UNCRC <http://www.ohchr.org/en/professionalinterest/pages/crc.aspx> ve/veya UNICEF
tarafindan gelistirilen genel degerlendirme belgesi
<http://www.unicef.org/crc/files/Rights_overview. pdf> cocuklarin korunma ve yardim
hakkina iliskin daha fazla bilgi icin damsin.

+ Siddete kars1 korunma ve siddeti haber vermeye iliskin aynntili bilgi icin Avrupa Konseyi'nin siddete
kars1 birlesik stratejisi faydali bilgiler icermektedir:
<http://www.coe.int/en/web/children/integrated-strategies>.

' Yasadisi icerigi bildirmek icin INHOPE ile temasa gecebilirsiniz : <https://www.inhope.org/ >. )

10. http://en.wikipedia.org/wiki/Helpline

1. http://www.betterinternetforkids.eu

12. http://www.childhelplineinternational.org

13. https://www.facebook.com/help/181495968648557/

14. http://www.vodafone.com/content/digital-parenting.html
15. https://securenet.vodafone.com/
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w

o internet giivenlik merkezleri Avrupa ag olan INSAFE'in portai <http://www.betterinter-
netforkids.eu/>Avrupa'daki ulusal irtibat noktalar ve yardim hatlar hakkinda bilgi sunmaktadir.

+ Siber zorbaligi bildirmek veya vyardm almak icin Childline ile iletisime gecebilirsiniz
<http://www.childline.org. uk/>, cocuklar ve gencler icin 24 saat lcretsiz yardim hatti
(Telephone: 0800 1111).

+ Befrienders.org <http://www.befrienders.org> yardima gereksinim durumunda en yakin intihar
destek yardim hattinizi bulabileceginiz bir web sitesidir.

+ Europe Direct <http://ec.europa.eu/europedirect/index_en.htm>  Avrupa Birligi konularinda genel
sorulara aninda cevap ve ulusal yardim hatlar gibi ilgili kuruluslarin iletisim ayrintilarin1 alabileceginiz
ucretsiz bir hizmettir.

. J
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6. Internet - Internetin Gelecegi

“OzgUr ifade, insan haklarinin temeli, insan dogasinin
kokl ve gercegin anasidir. Insan haklarini asagilamak,
insan dogasini ezmek ve gercegi bastirmak ozgur

konusmayi oldurmektir.”
Liu Xiaobo, 2010 yili Nobel Baris Odiilii sahibi ve insan haklari savunucusu

KILAVUZ 23 - NESNELERIN INTERNETI / INTERNET OF THINGS

Bilgisayarimzi ve diger cihazlarimzi guvenliliklerine yonelik midahalelerden halihazirda
korudugunuz sekilde "Nesnelerin Interneti” cihazlarimzi da aym onlemlerle korudugunuzdan
emin olunuz.

Her bir aygit1 korumanin zor oldugunu, ancak aginizi koruyabileceginizi ve savunmasiz
alanlarimzi azaltabileceginizi unutmayin.

Evinize ve cocugunuza tanitmayi planladiginiz herhangi bir "Oyuncaklarin interneti” lirtiniinii
dikkatlice diisiiniin. Oyuncagin giivenlik ve gizlilik parametrelerini kontrol edin ve kendinize
su soruyu sorun: "Bu oyuncak ne kadar gerekli?”

KILAVUZ 24 - YAPAY ZEKA, OTOMASYON VE YIKICI TEKNOLOJILER

Yapay zeka ve otomasyon alanindaki en son gelismeler hakkinda kendinizi bilgilendirdiniz mi?

Kisiler arasi, sosyal ve duygusal becerilerinize yatirnm yaptimiz m1?

Uygun seviyede giivenlik ve kullanici korumasi saglamak icin "akilli" cihazlarimzi kurdunuz mu?

KILAVUZ 25 - SANAL VE ARTTIRILMIS GERGEKLIK/AUGMENTED REALITY

Cinsiyetcilik, cinsellik, 1rkcilik, zorbalik, basmakaliplar ve ayrimciligin diger bicimleri gibi temel
konular hakkinda ¢cocugunuzla / 6grencinizle konustunuz mu?

Cocugunuzun / 6grencinizin kullandigi cihazlarin, yiiksek gizlilik ve giivenlik korumasiyla dogru
sekilde kuruldugundan emin misiniz?

Sanal veya arttinlmis teknolojiyi kullanirken cocugunuzun / 6grencinizin saglikli bir yasam
dengesini korudugunu kontrol ettiniz mi?

KILAVUZ 26 - URUN SiZ MiSiNiz? BUYUK VERI, VERi MADENCILiGi VE MAHREMIYET

Ozel verilerinizin kullandigimiz cevrimici hizmetler tarafindan islenme bicimini incelemek ve
uygun ve yeterli gizlilik ayarlarin1 yapmak icin zaman ayirdiniz mi?

Son zamanlarda cevrimici yayinladigimiz icerigin hala dogru oldugundan ve hala paylasmayi
isteyip istemediginizden emin olmak icin gozden gecirdiniz mi?

Bu degisikliklerin sizi nasil etkileyebilecegini ve bu konuda neler yapabileceginizi 6grenmek icin
“buyuk veri” hakkindaki son gelismelerden haberdar misiniz?
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Kilavuz 23
Nesnelerin interneti

internetteki son gelismeler ve veri 6zellikli cihazlara kablosuz baglanmanin getirdigi teknolojik
gelismeler pek cok alanda heyecana neden olmaktadir. Sirket verimliligini artiran ve yeni yasam
tarzina uygunlugu destekleyen web baglantili cihazlardan olusan "Nesnelerin interneti” olarak bilinen
bu yeni gelisme alanm, ebeveynlerde ve yakinlarinda buyik endise yaratabilir.

mmm Guvenlik, mahremiyet ve veri toplama konusundaki endiseler, giderek daha fazla cihazin tasarlanip
satilmasiyla uzmanlarin ve politika yapicilarin ele aldigi hususlardir. Bununla birlikte, nesnelerin interneti,
riskleri kisitlamak ve hatta azaltmakla birlikte, bu yeni teknolojinin faydalarin1 desteklemek icin uzmanlar
ve politika yapicilarina benzersiz yollar bulmalan konusunda 6zel bir firsat sunmaktadir.

mmm Tiketiciler sadece "nesnelerin birseyler diisinmeye baslamalarindan” endiselenmemeli aym
zamanda "nesnelerine"” erisen korsanlardan da endiselenmelidirler. Bir aracin motorunu durdurmadan
once, iki korsanin klima, radyo ve 6n cam silecegi ile uzaktan oynadiklarn "Korsanlar otoyolda bir cipi
uzaktan olduriyor"! adli son makaleyi okuyun. Bu iki bilgisayar korsammin eylemleri, otomobiller ve
kamyonlar icin sayisal guvenlikle ilgili tartismalara yol acti.

1. http://web.archive.org/web/20160703222843/https: / /www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
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mmm Bir diger tartisma konusu ise nesnelerin internetinin bir sonraki endiistriyel devrim oldugu
fikridir. Bugiin yaklasik olarak 10 milyar birbirine bagli cihaz bulunmakta, ancak bu yeni akimin
piyasadaki cihaz sayisindaki tahmini artisinin 2020 yilina kadar 26 milyar ila 30 milyar arasinda olacagi,
piyasa degerlerinin ise 6 trilyon ABD dolari ila 9 trilyon ABD dolar1 arasinda olacagi beklenmektedir?.

mmm Bu gelisme, bagli cihazlarin sayisinda bir patlamaya ve bunun sonucunda ise veri patlamasina
sebep olacaktir. Veriler yayginlastikca, Genel Veri Koruma Yonetmeligi mahremiyeti korumak icin yeni
zorluklarla karsilasacaktir.

NESNELERIN INTERNETI

+ “Nesnelerin interneti” kavram ilk 1999 yilinda ortaya cikmis, ancak bizler birkac yil sonra, internete
bagli nesnelerin gercek varligim gorebildik.

“Nesnelerin interneti”3, veri toplamak ve degistirmek icin elektronik cihazlarla, yaziimlarla, sensorlerle
ve baglantilarla birbirleriyle iliskilendirilmis fiziksel nesneler veya esyalar agidir.

-

-

“Nesnelerin interneti”, eve gitmeden dnce 1sitmay1 saglayan akilli termostatlardan, bittiginde portakal
suyu siparis eden buzdolaplarina kadar her seyi tammlamak icin kullamlmaktadir. insanlar saglik ve
zindelik durumlanm takip eden cihazlar takmakta, hayvanlara ise saglik ve yerlerini takip eden cihazlar
takilmaktadir®.

-

“Nesnelerin interneti” basitce ifade etmek gerekirse, isleri kontrol etmeyi ve otomatiklestirmeyi ve veri
toplamay1 kolaylastirarak aygitlarin  birbirleriyle konusabilecegi internet baglantist anlamina
gelmektedir.

-

Pew Arastirma Merkezi, “Nesnelerin Interneti" ve “"takilabilir" iriinlerin 2025 yiina kadar
yayginlasacagina ve faydali etkileri olacagina inanmaktadir®.

TAKILABILEN TEKNOLOJI

+ "Takilabilen teknoloji” veya "takilabilir urtinler”, bilgisayar ve gelismis elektronik teknolojileri
iceren kiyafetler ve aksesuarlardir.

+ Takilabilir uriinler, ayn1 zamanda modaya uygun teknoloji, takilabilir cihazlar, teknoloji
elbiseleri veya moda elektronigi olarak da anilmaktadir®.

+ Takilabilir driinler kullaniciya aninda veri saglar ve kullanici teknolojiyi aninda izleyebilir,
daha sonra kullanmak lzere indirebilir veya ¢ikt1 gonderebilir.

OYUNCAKLARIN INTERNETI

-

Nesnelerin interneti, cocuk oyuncaklarina da uygulanabilir. Kablosuz baglanti, bir oyuncagin diger
veri 6zellikli cihazlarla veya diger oyuncaklarla etkilesime gecmesine izin verecektir.

Oyuncaklarin interneti, genclere teknolojiyi tamtmak icin yeni yollar sunmakta ve genellikle
oyuncakla etkilesime girmelerini tesvik etmektedir.

-

-

2015 yilinda kurulan ve Barbie'nin ¢cocuklar dinleyebildigi Mattel sirketinin bir “oyuncaklarin interneti”
girisimi olan “Merhaba Barbie”, bu tiur oyuncaklarin kendi baslarina yaratma, hayal etme ve
ogrenmelerini etkileyerek cocuklarda gelisim sorunlarina neden olup olmadigini merak eden baslica
psikologlar, mahremiyet konusu uzmanlan ile ebeveynler icin endiselere neden olmustur. 2011 yiinda
kurulan ToyTalk sirketi, farkli bir gorus sunarak konusan oyuncaklarin ve Wi-Fi ozellikli oyuncaklarin
cocuklara 6grenme firsatlar saglayabilecegini savunmaktadir’.

2. https://securityintelligence.com/data-protection-in-the-internet-of-things/

3. https://en.wikipedia.org/wiki/Internet_of_Things

4. http://web.archive.org/web/20160310125239/http: / /www.theguardian.com/technology/2015/mar/30/internet-of - things-convenience-price-privacy-security
5. http://www.pewinternet.org/files/2014/05/PIP_Internet-of-things_0514142.pdf

6. https://en.wikipedia.org/wiki/Wearable_technology

7. http://web.archive.org/web/20150604014333/http://www.nytimes.com/2015/03/29/technology/a-wi-fi-barbie-doll-with-the-soul-of-siri.html?_r=0
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+ Nesnelerin interneti ve takilabilir iirlinlerin getirdigi kolayliklar ile oyuncaklarin internetinin getirdigi
eglence ve hosca vakit gecirme imkanlarina ragmen kullanicilar, nesnelerin interneti ile akilli telefonlar
ve bilgisayarlar gibi oyun cihazlarinin giivenlik ve mahremiyet riskleri dogurabileceginin yeterince
farkinda olmayabilirler. Oyuncaklar s6z konusu oldugunda, cocuk gelisimine yonelik riskler bile
muhtemelen ortaya cikabilir.

oll KONULARI ANLAMANIN ONEMI

mmm Nesnelerin interneti, bircok kullamcinin "bilgi islem aygiti” olarak diisiinmeyebilecegi takilabilir
urinleri icerir; bu nedenle de bircok kullanict mahremiyet sorunlarin1 goz ardi etme riski tasir.

mmm Nesnelerin internetinin ve takilabilir {riinlerin barindirdig1 gelecege doniik teknolojik vizyonlar,
bircok kisiye cazip gelmektedir. Bununla birlikte, nesnelerin internetinin ilk piyasaya girisi, daha cok
arastirmamin yapilmas1 gerektigi anlamina gelmektedir. Gecmiste siber giivenlik firmalarinin tecriibe
ettikleri gibi, su¢c amaci guiden insanlar, nihai hedeflerine ulasacak yeni yollar yaratmak icin daha siki ve
daha hizli calismaktadirlar.

mmm Oyuncak sirketlerinin nesnelerin interneti alanina girmesi, gencler icin harika yeni oyuncaklar
anlamina gelmektedir, ancak anne-babalarin, acik mikrofon cihazlarinin genclerin elinde olmasinin ve
kendi evlerinde acik veri baglantilar olmasinin risk tasidigini anlamalan gerekmektedir.

ETIK DUSUNCELER VE RISKLER

mm Nesnelerin internetinin nihai hedefi verimliligi artirmaktir, ancak bu artan verimliligin
beraberinde getirdigi “karsiikli baglantiilik” (interconnectivity) hali onemli riskler
dogurabilir.

+ Insanlann cihazlarimza ve verilerinize uzaktan erisebilecegi fikri korkutucu bir olasiliktir.

+ Takilabilir triinlerin ve cihazlann cogu, en uygun giivenlik veya mahremiyet gz 6niinde bulundurularak
tasarlanmamistir.

+ Son saldinlar, bilgisayar korsanlarinin bebek monitorleri ve web kameralan vasitasiyla
insanlar evlerinde izledigini gostermistir®.

+ Tuketiciler, evlerinde fiziksel saldin altinda olabildikleri gibi, siber saldin "riski altinda da"
olabilirler.

+ Tiketiciler, Genel Veri Koruma Yonetmeligi'nin kendi verilerini kontrol etme imkani
verdiginin bilincinde olmali ve uygulamada bu kontroliin nasil yapildigi konusunda birbirlerini
bilgilendirmelidir.

+ Nesnelerin interneti cihazlanmn tasarim ve islevleri farkiidir. Cihazin dizgiin bir sekilde kullamlmasiyla
ilgili en onemli husus, talimatlan okumak ve cihazin islevlerini anlamaktir.

+ istediginiz yerde mahremiyeti saglayacak uygun ayarlar devre disi birakmak veya etkinlestirmek
icin ayar islevlerine bakmamz gerekir.

+ Bazi takilabilir driinlerin, piyasadan cekilmis olmasi veya piyasaya siiriildiigii gibi calismiyor olmasi
ihtimali sebebiyle satin almadan once bu urinler hakkinda arastirma yapin.

+ Unutmayimz ki bu alan, gelismekte olan bir alandir ve birkac hafta veya ay beklerseniz, piyasada
daha yeni, daha iyi ve genellikle daha az pahali bir sey bulma olasiligimz vardir.

SINIF CALISMASI iCIN FiKIRLER

+ Ogrencilerin, bir evde birbiriyle baglanabilecek olasi tiim cihazlarin bir listesini olusturmalarim
saglayin. Ardindan, potansiyel gilivenlik veya mahremiyet risklerini listelemelerini isteyin.
Kullamailar, riskleri azaltmak icin ne yapabilirler? Cihaz saglayicisi ne yapabilir? internet hizmet
saglayicisi ne yapabilir?

8. http://web.archive.org/web/20160406200102/http://www.bbc.com/news/technology-30121159
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+ Nesnelerin interneti ile ilgili bir tartisma sonrasinda, 6grencilerden tiiketicilerin glivenlik risklerini
anlamalarina yardimci olmak amaciyla tiiketiciler icin taslak bir talimatname hazirlamalarin
isteyin.

+ Genel Veri Koruma Yonetmeliginin bir 6zetini okuyun ve 0Ogrencilerden nesnelerin
interneti’ ile ilgili tim maddelerini listelemelerini isteyin.

+ Tiketici haklan farkindaligi kampanyasina' iliskin video klipini indirin ve 6grencileri tiketici
haklar ve nesnelerin interneti hakkinda tartismaya davet edin.

+ Genclerden oyuncaklarin interneti icin yeni oyuncaklar “gelistirmelerini” isteyin. Oyuncagin
faydalarn nelerdir? Riskleri nelerdir? Genc kullamcilari nasil koruyabilirler? Ebeveynlere,
oyuncagin giivenli olduguna dair nasil giiven verebilirler?

@i‘} iYi UYGULAMA

Bu yeni teknolojiyi benimsemek icin fikren acik olmak onemlidir, ancak verilerinizi ve
mahremiyetinizi korumak icin uygun giivenlik onlemleri aldiginizdan emin olun.

+ Veri ozellikli cihazlar tizerindeki kisisel bilgileri sinirlayin.
+ Evinizin kablosuz agindaki giivenligi giiclendirin.

+ Guclu parolalar secin.

+ Miimkiin oldugunda, bazi cihazlan birbirinden ayn tutun.

+ Oyuncaklann internetiinin diger cihazlanmzla etkilesimlerini simirlayin ve onlarin kapasitelerini takip
ettiginizden emin olun.

Tiiketiciler herhangi bir nesnelerin interneti cihazin1 secerken bircok konuda dikkatli
olmalidir:

+ Uyumluluk ve birlikte isleyebilirlik: Cihazimiz diger ireticilerin cihazlaryla uyumlu mu ya da
cihzimz1 kullanabilmek icin aym “ekosistem” de mi kalmamiz gerekiyor? Bu son derece
onemlidir, aksi takdirde o Ureticiye "kapali kalarak" diger Ureticilerin diger cihazlarina gecme
veya entegre olmak imkansiz hale gelecektir.

+ Baglantililik: Nesnelerin interneti cihazi, diizgiin calisabilmek icin sadece Internet
baglantisina m1 dayanmaktadir? ideali, internet'e baglanmak zorunda kalmadan cihaza
erisebilmelisiniz. Bu ozellikle onemlidir, cinki cihaz Ureticiniz, cihaziniza erismek icin
cevrimici platformu kapatirsa cihazimz fiilen kullanim-dis1 hale gelecektir.

2l DAHA FAZLA BILGI

+ AB "Tuketici Haklar ve Hukuku" hakkinda daha fazla bilgi su adresten bulunabilir:
<http://ec.europa.eu/consumers/consumer_rights/index_en.htm>.

+ Guardian nesnelerin internetine iliskin haberi:
<http:/ /www.theguardian.com/technology/internet-of-things>.

+ Intel'in bilgi grafiklerinde nesnelerin interneti hakkinda daha fazla bilgi bulunabilir:
<www.intel.com/content/www/us/en/internet-of-things/infographics/guide-to-iot.html>.

+ Disney, oyuncaklarin interneti Uzerine arastirma yapmistir:
<http://www.disneyresearch.com/project/calipso-internet-of-things/>.
Oyuncaklarin interneti rehberi su adreste bulunabilir:
<http://www.mutualmobile.com/posts/iot-internet-toys>.

+ Cocuklarin Sayisal Medya Merkezi'nden de ayrintili bilgi bulunmaktadir:
<http://cdmc.georgetown.edu/ publications-and-papers/ textbooks/ >.

+ ilgili Avrupa Konseyi belgeleri: "internet kullanicilan icin insan haklari - Cocuklar ve
gencler”: <http://www.coe.int/en/web/internet-users-rights/children-and-young-people)>.

. J

9. <http://ec.europa.eu/justice/data-protection/reform/index_en.htm>
10. <http://ec.europa.eu/justice/newsroom/consumer-marketing/events/140317_en.htm>
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Kilavuz 24

Yapay Zeka, Otomasyon ve Yikici Teknolojiler

mmm “Otomasyon™, bir insan tarafindan yapilan herhangi bir eylem veya islevin bir makine tarafindan
yapilmasidir. "Yapay zeka"?ise, makineler veya yaziimlar tarafindan sergilenen zekadir.

mmm Tarihte teknolojik gelismeler bazi islerin kaybolmasina sebep olmus, bazilarim ise yaratmistir.
Ornegin, telekomiinikasyon teknolojisi gelistikce tamamen ortadan kaybolan telefon operatorlerini
ele alalim. Teknolojik devrimlerin neden oldugu isglicii piyasasindaki bozulmalar yeni bir olgu

olmamakla birlikte her seferinde toplum kayip olanlar telafi edecek kadar yeni is bulunamayacagi
korkusuna kapilir.

1. https://en.wikipedia.org/wiki/Automation
2. https://en.wikipedia.org/wiki/Artificial_intelligence
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mmm Kaybolan isleri telafi etmede simdiye kadar kimsenin hayal edemedigi kadar yeterli sayida isler
yaratildigindan, bu tiir korkular biiyiik 6lciide yersiz cikmstir. Ornegin, yirmi yil énce hic kimse "sosyal
medya yoneticisi" veya "arama motoru iyilestiricisi (search engine optimiser)” gibi bir is olacagim
ongormemisti.

mmm Yapay zeka, otomasyon ve makine oOgrenmesi alanlarindaki giincel teknolojik gelismeler,
yalmzca disiik vasifli isleri degil, ayn1 zamanda isgiicli piyasasinin daha bliyiik bir boliimiinii de tehdit
etmektedir.

YENi GELISMELER
Siiriiciisiiz arabalar
mmm Sirlclisiz otomobillerin sunulmasina ve seri Uretime hazir olmasina daha uzun bir yol olsa da,
bu alandaki ilerleme inkar edilemez. Ornegin, Tesla, halihazirda otobanda siiriicisiiz sekilde seyireden
otomobiller Uretmektedir. 2016 yilinin Mayis ayinda bir Tesla otomobilindeki yaziim hatasindan
kaynaklanan ilk olimciil kazanin incelenmesi, siiriicisiiz otomobil teknolojisinin geleceginin
belirlenmesine katkida bulunacaktir. En bilyiik engel, teknolojinin kendisi degil, kaza durumunda
sorumluluk sorunu ile makinelerin kritik durumlarda karar vermesi durumlarina yasanin gereken
sekilde uyarlanmasidir. Ancak bu tiir engellerin kalkmasiyla, taksi soforleri, kamyon soforleri ve toplu

tasima suriculeri (metro, otobis, tramvay) gibi meslekler kaybolacaktir. AB'de ulastirma endustrisi
toplam istihdamin % 4,5'ini olusturmaktadir.

Otomatik olusturulan web siteleri, uygulamalar ve oyunlar

mmm Web tasarimciligi yeni bir meslektir ancak telefon operatorlerinden ¢ok daha hizli ortadan
kalkabilir. Gunumuzde, web sitesi olusturucularn tarafindan bir web sitesinin olusturulmasi,
kullamcimin bir icerigi basitce degistirmesi icin ekranda siriikleyip birakmasiyla daha kolay hale
gelmistir. Karmasik algoritmalar artik web sitenizi tercihlerinize gore otomatik olarak
olusturabilmektedir. "The Grid" 3, tercihlerinize dayali otomatik web sitesi tiretimi sunan ilk hizmettir.
Tum ekranlar icin uyumlu (bilgisayarlardan akilli telefonlara kadar tim ekranlar icin uyumlu) bir web
sitesi olusturmak icin web sitenizin amaci ile tercihlerinize uygun resim, icerik ve bazi bilgiler yeterli
olacaktir. Bu sadece baslangictir. Yapay zeka, makine Ogrenmesi ve algoritmalar gelistikce
programlama becerilerini gerektiren pek cok is otomatik hale gelecek, yalmzca cok yaraticilik, kisiye
uygunluk veya yenilikcilik gerektiren isler kalacaktir.

Rastgele iretilen sanat

mmm Makine 6grenmesinin gelismesiyle bilgisayarlar artik goriintiilerden resimlere ve miizige kadar
sanatsal Uretimler yapabilmektedir. Google'in "Derin Rilya"* uygulamasi, goriintiniizii analiz etmekte
ve sanki bulutlara baktigimzda bir kopek ya da cicek goriiyormussunuz gibi size hayali nesneleri
gostermektedir. Diger programlar, Van Gogh veya Picasso gibi bir ressamin tarzin taklit edebilmekte
ve cektiginiz herhangi bir resme uygulayabilmektedir®. Mizikte, Emily Howell®, miziklere ait
begenileri analiz ederek, mizikteki "kurallan” veya "kaliplan” cikaran ve benzer bir tarzda miizik
besteleyen bir programdir. Bu sanatc¢ilarin sonunun geldigi anlamina gelmese de, bunun kesinlikle
sanat lizerinde bir etkisinin olacagi asikardir.

Robotlar ve selfservis

mmm Amazon gibi bliyuik cevrimici perakendeciler, uriinlerin simflandirilmasi ve organize edilmesi veya
dagitim amaciyla iriiniin teslim edilmesi gibi gorevleri yerine getirmek icin robotlara yogun bir sekilde
yatirnm yapmaktadir. Tamamen robotlar tarafindan yonetilen ilk otel, Japonya'da kapilarin1 acmistir.
Stpermarketlerde kendi kendine tarama istasyonlarn, lokantalarda self servis, robotlarla dolu
endistriyel montaj hatlari, saglik ve yash bakiminda robot yardimcilar, cevrimici alisveris icin
otomatik nakliye surecleri ve otel gibi hizmetler robotlar tarafindan yonetilmeye baslandi. Otomasyon
konusunda giderek daha fazla 6rnek sayis1 diinyada artacaktir. Uc boyutlu yazdirmanin baslamasiyla
insaat isleri bile otomasyona gecebilecektir!

3. https://thegrid.io/

4. http://deepdreamgenerator.com/

5. http://web.archive.org/web/20160114142911/http://arxiv.org/pdf/1508.06576v2.pdf
6. http://artsites.ucsc.edu/faculty/cope/Emily-howell.htm
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Ongorebilen ve hatasiz algoritmalar

mmm Biylk veri, siiper bilgisayarlar ve giiclii algoritmalar sayesinde, saglik hizmeti gibi bircok sektor
yeni bir evrilmeye ugrayacaktir. Saglikla ilgili biiyiik miktarda verilerin mevcut olmasi sebebiyle
algoritmalar; belirtilere, gercek zaman sensorlerine ve gecmis tibbi kayit verilerine dayanilarak tam
konulmasinda doktorlardan daha iyi hale gelmektedir.

YZ-Yapay Zeka ve makine ogrenmesi

mmm ileri yaziim ve bilgisayarlarla, giinimiizde makinelerin, insan hareketlerini gozlemleyerek ve
belirli "kurallar" ya da "kaliplar” tireterek ve bunlan taklit ederek veya basitce yapma yoluyla
ogrenerek ve belirli eylemlerin sonuclarini inceleyip, “kurallar” koyarak 6grenmeleri miimkiindr.
Ornegin, bilgisayar programlarimin diismanlan yenmeyi, engellerin lizerinden atlamayi vs. “6grenerek”
video oyunlarim1 basariyla bitirmeleri mumkin olmustur. Gelecekte makinelerin ne kadar
"0grenebilecegine” dair birsey sdylenemez, ancak simdiden tekrar edilen gorevlerde basarili olduklar
ortadadir.

EGITIMIN GETIRILERI

+ Kodlamay1 6grenmek, temel YZ-Yapay Zeka ve otomasyon da dahil olmak lzere, robotik ve
yaziim hakkinda daha derin bir anlayisa kapi acmaktadir. Bu, halen bilgisayarlarin ve
makinelerin erisiminde olmayan becerileri tanimlamak ve netlestirmek ve bu teknolojileri
daha da ileri goturmek amaciyla gerekli olan becerileri gelistirmek icin son derece onemlidir.
Diisiik beceri ve tekrar edilen isler, makineler tarafindan devralininca, geriye daha egitimli
olmaktan baska bir sey kalmamistir.

+ Ayn1 zamanda, otomasyon ve YZ-Yapay Zeka hakkinda bilgi edinilmesi, toplumun bir biitiin olarak
bunlarin etkisinden faydalanmasin1 temin edecek politikalarin olusturulmasina yardimci olacaktir.
Ornegin, otomasyon ve YZ-Yapay Zeka hakkinda yazan bircok yazar, temel bir evrensel geliri ve
daha diisuk calisma saatlerini savunmaktadir. Bir grup biliminsam, arastirmaci ve Stephen Hawking
gibi onde gelen isimler, bir gin makinalar tarafindan kolelestirilmekten kacinmak icin YZ-Yapay
Zeka 'min gelisimine yonelik net bir yonlendirme cagrisinda bulunan acik bir mektup imzaladilar’.

ETIK DUSUNCELER VE RISKLER

issizlik
mmm YZ-Yapay Zeka ve otomasyonun en belirgin riski, yerini aldig1 is sayisindan daha az is kolu
yaratilmasidir. Bu teknolojiler ilerledikce yaratilabilecek isleri ongormek miumkiin olmasa bile, bu yeni

is kollar1 cok vasifli is giicli gerektirecek ve bu sebeple orta 6gretime sahip kisilerin istihdamina az
sayida firsat yaratacaktir.

Esitsizliklerin Artmasi

mmm Dusuk vasifli is kollar1 daha da azaldikca, pazarlanabilir becerilere sahip olanlar ile becerileri
asamali olarak makineler tarafindan yeri alinanlar arasinda giderek artan bir esitsizlik olacaktir.
Otomasyona ve YZ-Yapay Zeka yeniliklerine gecmek icin teknolojik bilgi birikimine sahip olan bazi
llkeler ile isgliciinde el emegine dayanan diger iilkeler arasinda baska bir esitsizlik bicimi de Ulkeleri
vuracaktir. Uygun sosyal, istihdam, egitim ve 6gretim politikalar1 olmaksizin, bu tiir esitsizlikler
toplumsal huzursuzluga neden olabilir.

Makinelere asir1 bagimlilik

mmm Otomasyon ve YZ-Yapay Zeka, sihirli degnek degildir. Bunlar, giinimiizde halen insan denetimine
ihtiyac duymakta ve insanlara daha karmasik bir gorevi yerine getirmekte yardimci olmaktadirlar.
Ornegin, ucus irtifasinda seyir halindeyken otopilotta bir ucagi ucurmak yaziim icin herhangi bir sorun
teskil etmezken, inis ve kalkisin hala insan eliyle yapilmasi zorunludur. Bununla birlikte, pilotlar
gittikce daha az egitim ve uygulama aldiklarindan, otopilot tarafindan idare edilemeyen "kritik" bir
durumu yonetmeleri daha az mumkin olabilir. Aynm sey siriiclisiz otomobiller icin de soylenebilir.
Tasimanin otomatik oldugu bir gelecekte, yazilim basarisiz olursa ve hic bir insan arac
kullanamadiginda ne olacak? Daha da onemlisi, eger makineler bizim icin her seyi yapacaklarsa ve
hatta kendilerini yaratma ve onarma yetenegine de sahip olacaklarsa, biz insanlarin, yapmamiz
gereken sey nedir? Bu durum, daha fazla esitsizlik ve sosyal gerilimi besleyecek sekilde bilgi ve
beceriler arttinlirken, eglence arayan insanlarin bir kisminda ise toplu bir gerilemeyi
baslatabilecektir.

internet Okuryazarhg El Kitab | Sayfa 153



Becerilerin yavas ve uygun olmayan uyumu ve gelisimi

mmm Otomasyon ve YZ-Yapay Zekanin gelecekte neler basaracagim hic kimse tahmin edememektedir
ve bu nedenle "gelecekle uyumlu” olduklari i¢in hangi becerilerin artinlmasi gerektigini hayal etmek
cok zor bir istir. Ornegin, egitim diinyasinda yavas yavas okullarda programlama ve kodlama 6gretimi
disiincesi uyanmaktadir, ancak YZ-Yapay Zekadaki son gelismeler, mantiga ve acik kurallara
dayanmasi nedeniyle makinamin kendi kendine program yapabilmenin otomatik hale gelmesinin
mimkiin oldugunu gostermektedir. Web tasariminin otomatik olarak yapilmasi bu duruma basit bir
ornektir.

Giivenlik

mmm Internete baghi veya yazilima dayali herhangi bir cihazda oldugu gibi, YZ-Yapay Zeka ve
otomasyon da heklemelere karsi savunmasizdir. Fakat bunlarin sonuclan, kisisel verilerinizi calmaktan
veya tahrip etmekten daha ciddi olabilir. Giivenlik uzmanlarindan olusan bir ekip, internet baglantili
bir otomobilin heklenmesi ve ele gecirilmesi ve motorunun kapatilmasi veya hatta yavas hizlarda

direksiyon hakimiyetinin devranilmas1 gibi eylemlerin gerceklestirilebilecegini gdstermistir.
Direksiyonu olmayan siirucuz bir otomobilin heklenmesinin sonuclarini hayal edin.

Sikic1 bir isin sonu; sikici bir diinyanin baslangici

mmm Belki de YZ-Yapay Zeka ve otomasyonun getirdigi en bliylik giicliikler oziinde felsefidir. Diinyamizi
ilging kilan nedir? insanlar, tamamen anlasilmis, dngoriilebilir ve optimize olmus, her seyi "plana gore”
calisan bir diinyada mutlu olabilir mi? insamn kendiligindenligi, bilerek yanlis bir karar verme ve ondan ders
cikarma durumu ile mantiksiz karar verme secimi hakkinda ne dislintuyorsunuz? "Otomatik” kararlar
getirmek bilim, gercekler ve akilla yonlendirilen toplumlarimzin mantiksal siirekliligidir, ancak bu durum
insanlar icin saglikli midir? Bir yiizy1l 6nce bircok bilim adami ve aydin, bilim yoluyla aydinlanma nedeniyle
dinin sona erecegi ongoriisiinde bulunmus olsalar da simdi maneviyata ve dine olan ilginin geri geldigini
goruyoruz. Belki de bu durum, insanlarin yasamlarina bir anlam yiiklemelerine imkan tanimayan bir diinya
ile bizi insan yapan hisler, duygular, dirtisellik ve mantiksizlik gibi seylerle savas halinde olan bir diinyanin
belirtisidir.

SINIF CALISMASI iCiN FiKIRLER

Simifta Yapay Zekay1 tanitmak icin iyi bir baslangic etkinligi, "akilli bir kagit parcasi” denilen
etkinliktir.Bu, herhangi bir cocugu ya da genc insam dokuz kare (noughts-and-crosses/tik-tac-
toe) oyununda yenebilecek iizerinde yazili talimatlar bulunan bir kagit parcasi sunmaktan

ibarettir. Aynntih talimatlar icin bkz:
<http://web.archive.org/web/20160326100226/http://csunplugged.org/artificial-
intelligence/>.

+ Bu temel etkinligin devaminda, cocuklariniza veya o6grencilerinize giinliik yasantilarinda
kullandiklan herhangi bir Yapay Zekanin farkinda olup olmadiklarini sorunuz.

+ Ogrencilerinizin her biri biiyiik olasilikla bir akilli telefona sahiptir ve akilli telefonlarin cogunda da
ozel uygulamalar (10S/Apple icin Siri, Android / Google icin Google Now ve Windows/Microsoft icin
Cortana) bulunmaktadir. Bu Uc uygulamamn hepsi de Yapay Zeka ozelliklerini sunar: milyonlarca
insan sesini dinlerken daha iyi hale gelen bir ses tamima 6zelligine, sordugunuz sorulan cevaplamak
icin bir algoritmaya sahiptirler ve sizin kendilerine sagladigimz verilere gore (arama verileri, iletisim
bilgileri, konum verileri, vb.) size sunduklan bilgileri kisisellestirme 6zelligi bulunmaktadir. Bu
aynen, kelimeyi otomatik duzeltme gibi temel ozelliklerde de gecerlidir. Bu da aynm1 zamanda YZ-

Yapay Zeka teknolojisidir.
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Eﬁ iYi UYGULAMA

+ Yapay zeka, otomasyon ve ogrenen makinalar cok yararli olabilir, ancak basarisiz olmalarn
durumunda bazi el becerilerinizi korumay1 asla unutmayin. Ornegin, GPS uygulamalari simdi akilli
telefonlarda yaygin olsa bile, harita okumayl 6grenebilmeniz ve yon bulma duyularimzi
gelistirmeniz gereksiz bir faaliyet degildir.

+ Her seyi kontrol altinda tutun. Pek cok otomasyon seviyesi vardir, en asiri olam insanlar tarafindan
herhangi bir girdi ya da dogrulama yapilmadan kararlar alabilen bir makinedir. Tipki kullamcinin
yazilim tarafindan yapilan oneriyi kabul veya reddetme secenegine sahip oldugu akilli klavyelerde
oldugu gibi, dogrulama alabilmeniz icin herhangi bir otomatik veya YZ-Yapay Zeka destekli cihazi
veya yazilimi yapilandirmalisiniz.

+ Degisime hazir olun ve farkli bircok beceriyi gelistirmede cok yonlii olun. Bu yikici teknolojiler
pazara girdikce, uyum saglayabilecek olanlar ¢ok yonliiliigli en fazla olan ve en esnek olan
calisanlardir. Gelecekte, iscilerin yeni beceri setleri gelistirmek icin siklikla "yeniden egitilmeleri”
veya egitimlerine geri donmeleri gerekecektir. Hayat boyu 6grenmek kural olacaktir.

+ Kisilerarasi, sosyal ve duygusal becerilerinizi artirin; ctinku bunlar, otomasyonun herhangi bir
bicimine kars1 gilivencededir. Robotlar ve algoritmalar bircok disik vasifli isin yerini
alabilecekken, kalitenin ve insan etkilesiminin yerine hicbir zaman gecemeyeceklerdir.

v YZ-Yapay Zeka ve otomasyon yaziimlara dayanmaktadir. Giincellemeleri duzenli olarak kontrol
ederek sahip oldugunuz "akilli" bir cihazin en yeni yazilim siirimiinii calistigindan emin olun ve
yiksek giivenlik ayarlarina gore uyarlayin. Eger cihazimz calismasi icin internete siirekli baglanmayi
gerektirmiyorsa, saldir olasiigin1 azaltmak icin baglantisimin kesildiginden emin olun.

+ Noktalar birbirine baglamak ve gelecegin neler getirebilecegi hakkinda genel bir bakisa sahip
olmak icin, buyuk veri, arttinlmis ve sanal gerceklik ve nesnelerin interneti hakkindaki
Kilavuzlan okudugunuzdan emin olun. Biiyiik verinin yapay zekay1 ve otomasyonu besledigini,
arttinlmis ve sanal gercekligin YZ-Yapay Zeka ve makinelerle etkilesimde bulunmanin yeni
yollan oldugunu, nesnelerin internetinin sadece YZ-Yapay Zeka ve makinelerle etkilesime
gecmenin baska bir yolu olmadigini, ayn1 zamanda onlara daha fazla gelismesini saglayacak
degerli verileri sunan bir besleme araci olacagimi anlayin. Vatandaslar, ancak biiyiik resmi
anladiklarinda, bu degisiklikleri daha iyi bir toplum icin kullanmak hakkinda bilincli ve bilgili
kararlar verebilirler.

=N DAHA FAZLA BIiLGI

+ Bu BBC'den yapay zeka ile ilgili bir makaledir: <http://web.archive.org/
web/20160509115227/http://www.bbc.com/news/technology-34224406>.

+ Google, yapay zeka ve o6grenen makine hakkindaki arastirma sayfasina bkz.:
<http://research.google.com/pubs/ ArtificiallntelligenceandMachineLearning.html>.

+ Otomasyon hakkinda haberler burada mevcuttur:
<http://www.automationworld.com/ >.

+ Bu, teknoloji alanlarindaki en son yenilikleri sergileyen Tiketici Elektronigi Fuarinin
resmi web sayfasidir: <https://www.cesweb.org/ >.

+ BIT alanmindaki en son arastirma ve yeniliklerle ilgili haberler, AB Komisyonu
\_ Arastirma ve Yenilik Dergisinden edinilebilir <http://horizon-magazine.eu/topics/ict>. )
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Kilavuz 25
Sanal ve arttinlmis gerceklik

Sanal gerceklik!, gercek diinyadaki fiziksel varligi taklit eden bir ortam canlandiran yogun bir

multimedya deneyimidir. Yaratilan duyusal deneyim, gorme ve isitme basta olmak lzere dokunma,
koku ve tat duyularim icerebilir;

mmm Arttinlmis gerceklik?, gercek diinyadaki ortamlara ses veya goriintiler gibi bilgisayar tarafindan
uretilen duyusal girdilerin eklenmesidir.

mmm Sanal ve arttinlmis gerceklik fikrinin dogusu onlarca yil geriye giderken, teknolojinin sanal ve
arttinlmis gerceklik cihazlar, hizmetleri ve yaziimlarimin ticarilestirilmesi noktasina kadar ilerlemesi
ancak yakin gecmise uzanmaktadir. Arttinlmis gerceklik uygulamalar akilli telefonlar, mobil internet
ve cografi konumlandirma teknolojisi yoluyla hizla biylimistiir.

1. https://en.wikipedia.org/wiki/Virtual_reality
2. https://en.wikipedia.org/wiki/Augmented_reality )
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mm Sanal ve arttinlms gerceklikteki son gelismelere iliskin baz1 6rnekler sunlardir:

+ ozellikle Android ve i0S mobil platformlar, PlayStation 4, Xbox One ve geleneksel PC veya
Mac bilgisayar oyunlar yoluyla baslatilmaya ayarlanms bircok oyunla Oculus Rift, Samsung
Gear VR, HTC Vive veya Sony Playstation VR gibi sanal gerceklik kulakliklarin artan
mevcudiyeti;

+ arttinlmis gerceklik kulakliklannin veya Google Glass ve Microsoft HoloLens gibi
gozluklerin artan mevcudiyeti; Microsoft, oturma odasinda oynanabilen, Minecraftin bir
arttinlms gerceklik surumunu ¢ikarmayi planlamaktadir;

v Akilli telefonunuzla (i0S ve Android) gercek diinyada Pokemons'u yakalamanizi saglayan
Pokemon Go gibi ana akim arttirnilmis gerceklik oyunlarinin piyasaya surulmesi.

EGITIMIN FAYDALARI

+ Sanal gerceklik, gercek dinya deneyimini canlandirma imkan ile 6grenmek icin cok sayida firsat
sunmaktadir. Ornegin, arabanmin nasil kullanilacagi birebir canlandinlabilmektedir.

+ Sanal gerceklik yogunlugunun derecesi goz oniine alindiginda, deneyimler, oriimcek korkusundan
kurtulmak veya post-travmatik stres bozukluklanmn (PTSD) ustesinden gelmek gibi tedavi edici
amaclar icin sanal gercekligi kullanma konusunda iimit vaat etmistir. Aym1 zamanda bir kullanicinin
bir baskasinin yerinde olmanin nasil bir duygu oldugunu hissetmesini saglayarak diger kisiler
hakkinda empati ve anlayis diizeyini arttirmak icin basariyla kullamlmistir: engelliligi olan bir kisi
olmak (gorme engelli bir kisi, tekerlekli sandalyede bir kisi) ya da ayrimciliga ugrayan bir azinlik
olmak.

+ Her ne kadar herkes seyahat etme firsatina sahipse de hic birsey gercegin yerini tutamaz.
Sanal gerceklik, bir anit1 veya baska bir yeri ziyaret etmenizi "sanki" kendiniz fiziksel olarak
oradaymissiniz gibi canlandirabilir. Ancak daha da ileri gidebilir ve size ay veya uzay veya bir
yanardagin ici gibi normalde asla gitmeyeceginiz yerleri ziyaret ettirebilir veya hatta sizi bir
18.yuzy1l savas alamna geri goturebilir ya da dinozorlarin yaninda yiruyus yaparken
canlandirabilir.

+ Arttinlmis gercekligin siralayacak cok fazla faydali uygulamasi bulunmaktadir. Gercek
diinya iizerine "fazladan" bilgi veya nesnelerin yiiklenmesinden olustugu icin, olanaklar
sinirsizdir. Bir amt, heykel ya da gercek baska bir seye baktiginizda arttirilrms gerceklikle
bir tur rehberine gerek duyulmaksizin bu nesnelerin uzerine faydali bilgiler bindirilebilir.
Ust Uiste bindirilen bilgilerin gercek simirlan yoktur. Bu, bir restoran icin bir menii veya bir
elestiri yazisi, insanlarin isimlerini veya gordiigiinliz zaman onlar hakkinda bilgi veren
hatirlatma notlar vb. olabilir. Ogrenme acisindan da, simrsiz olasiliklar tasimaktadir.
Ornegin; sirastyla atmamz gereken adimlan vererek bir araba parcasimin nasil
takilacaginin/degistirileceginin gosterilmesi, ameliyat sirasinda bir cerraha yardim
edilmesi, malzemelerin nasil kesilecegi ve bunlarin nasil karistirilacagi canlandinlarak bir
tarif hazirlanmasini size gostermek olabilir. Baktiginiz her sey ek bilgilerle "arttinlabilir".
Ornegin, bir simf, sanal nesnelerin eklenebilecegi, insan viicudunun yan saydam bir
modelini gosteren bir sahne haline donusturulebilir.

ETIK DUSUNCELER VE RIiSKLER
Davranissal risk

mmm Bir dizi calisma, video oyunlarn oynamak ile siddet ve saldirganliktaki artis gibi gercek hayat davranmslar
arasindaki baglantiy1 incelemistir. Bununla birlikte, sonuglar hala tartismalidir. Bazi calismalar siddetli bir video
oyunu oynadiktan sonra “kisa vadeli" saldirganlik ve siddet davranislarina isaret etmektedir, diger calismalar bu
oyunlarin cocuklar iizerindeki "desarj" etkisinin altin1 ¢cizmektedir. Oyunun bir isbirligi unsuru ile birlikte ¢ok
oyunculu olup olmadigi gibi diger ayrintilar da sonuglari etkiler. Gergek su ki, video oyunlarinin cocuklar ve geng
yetiskinler tizerindeki uzun vadeli etkilerini hala anlamaktan uzaktayiz. Sanal gerceklik ve artirilmis gerceklik,
video oyunlarina daha ileri bir gercekgilik katmanin1 ekleyerek onu “gerceklige" daha da yakin hale getirmekte
ve bunun cocuklari nasil etkileyecegi konusunda hemen hemen hic birsey/hic denecek kadar az sey bilinmektedir.
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Son zamanlarda, GTA V gibi video oyunlan lizerine bircok tartisma oldu; bu oyunda bireyler tarafindan

gelistirilen bir Ucunci taraf eklentisi, oyuncularin sanal bir kadin karakter Ulzerinde tecaviizi
canlandirmasina izin vermistir. Video oyunlarinda cinsiyet ayrimi, tacizden kacinmak amaciyla kadin
oyuncularin genelde "erkek" gibi davranmasi iyi bilinen bir olgudur. Ve bu sadece video oyunlarinin
bicimsel icerigi ile ilgili degildir. Video oyunlan yoluyla canli sohbet, asirncilik iceren icerik, cinsiyet
ayrnimi, zorbalik, nefret soylemi ve benzerlerini yaymak icin kullamlmistir. Sanal ve arttinlmis
gercekligi kullanan video oyunlan, cocuklarin gelecekte tiiketecekleri medyanin bir parcasi olacak ve
onlarin tutum ve davramislarini belirli bir olciye kadar sekillendirmeye kacinilmaz olarak katkida
bulunacaktir. Sorumsuz oyun gelistiriciler oyunlarinda asin siddet, asincilik, cinsiyet ayrimi, rkcilik,
homofobik icerikler bulunduruyorsa, bu durum kullanicilar olumsuz yonde etkileyebilir.

Mahremiyet/gizlilik

mmm Arttinilmis gerceklik, sanal 6gelerle dogru olarak "arttirilmasi” icin fiziksel diinyanin daimi gercek
zamanli analizine dayanir. Bu, neyin gosterilmesi gerektiginin dogru bir sekilde hesaplanmasi icin
yerellesmenizin ve neye baktigimzin siiper bilgisayarlara (genellikle ¢evrimici) beslenmesi gerektigi
anlamina gelir. Bu, ekranimzda neyin gosterileceginin dogru bir sekilde hesaplanmasi icin
bulundugunuz konum ve yaptigimiz arastirmalar (genellikle cevrimici) siiper bilgisayarlara bilgi
saglanmasi gerektigi anlamina gelmektedir. Uygun mahremiyet/gizlilik korumasi olmadan, arttirilmis
gerceklik, gercek zamanda insanlar uzerinde daha derin bir sekilde casusluk yapmanin bir yoluna
donusebilir olabilir.

Giivenlik

mmm internete daimi olarak bagli cihazlarla, uzak mesafeden canli saldin daha kolay hale
gelmistir. Gozluk camlan ve hatta kontakt lensler gibi arttinlms ve sanal gerceklik cihazlarini
kullanmaya baslayacagimiz icin, potansiyel olarak cok tehlikeli yeni saldin durumlar ortaya
cikabilir. Ornegin, bir siirlicli, yon saglamak icin arttirilms gerceklik ekram kullanmyorsa, bu ekran,
onu yoldan c¢ikarmak icin saldirya ugrayabilir.

Manipiilasyon ve tiiketicilik

mmm Arttirnilmis ve sanal gerceklik kendileriyle birlikte yeni reklamcilik stratejileri de doguracaktir.
Neye izin verilip verilmedigine dair bir diizenleme olmadigindan, reklamciligin bir simin yoktur ve bu
sebeple evinizdeki reklamlarda, "arttirma” gibi teknikler kullanilacagin1 kolayca varsayabiliriz.
Ornegin, buzdolabimzi actigimizda bir reklam cihazi buzdolabimzda bulunmas1 “gereken” Uriinleri size
"arttirirak” gosterir. Supermarkette, akilli telefonunuzla bir uirtinii tararken, gelecek bir bildirim baska
bir uriin satin almamz onerebilir.

Baglilik ve bagimlilik

mmm Norobilimler son yillarda ilerleme kaydetmis ve beynimiz hakkinda cok sey kesfedilmistir. Beyin
hizli hareket, eylem ve benzeri gibi hizli uyaranlardan cok zevk alir. Video oyunlarn ve hizli tempolu
aksiyon filmlerini bu kadar basarili kilan sey budur. Maalesef, "gercek” dunya, sinirlama, 0z denetim,
sabir, azim ve proaktiflik gibi becerilerin edinilmesini ve uygulanmasim gerektirir. Her sey teknoloji
yoluyla "oyunlastinlamaz” ya da veya "hos" hale getirilemez. Keman 6grenmek sadece bir ornektir.
Cocuklar sanal ve artinlmis gerceklikle buyurken, "sanal” gerceklikleri kadar uyanci, "artinlmamis”
veya "zengin” olmayan bir diinya ile basa cikamayacak olmalan tehlikesi bulunmaktadir. MMORPG'ler
(genis olarak cok oyunculu cevrimici rol yapma oyunlar1) buna iyi bir ornektir. Bunlar orgiitlenme,
planlama, liderlik ve isbirligi duygusu gibi cok sayida beceri gelistirmeye yardim ederken, oyuncularin
ilgisini cekecek kadar zorlu ancak onlan vazgecirecek kadar fazla zor olmayan "eglenceli” bir 6grenme
egrisi ile gelmektedirler. Artirilmis ve sanal gerceklik, bu sorunun daha da kotiilesmesine neden olacak
ve basa ¢cikmanin daha kolay ve daha az sinir bozucu oldugu bir diinyaya ve gercek diinyadan ¢ok daha
uyarici bir diinyaya baglilik ve bagimlilik yaratabilecektir.
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Kisiler arasi1 becerilerin kaybedilmesi ve asosyal davranislar

mmm Japonya gibi bazi lilkelerde halen sinirli bir olgu olmakla birlikte, "Hikikomori" olarak adlandinlan
ergen ve yetiskinlerin toplumsal yasantidan kopmasi giderek artan bir olay haline gelmistir. Medya,
televizyon ya da internet ile dogrudan ilgili olmasa da, bu araclar, "gercek” yasam zorluklarindan uzaklasma
sagladiklan icin bu sosyal yasantidan kopusu daha katlanilabilir kilmaktadirlar. Sanal ve artinlmis gerceklik,
bu olguyu daha da siddetlendirebilir cinkii sanal gercekler basa cikilmasi daha kolay ve "kansik" insan
etkilesimlerinden daha tatmin edici olabilir. Cinsellik ve cinsel iliskilerin beraberinde getirebilecegi
olumsuz duygular, basarili olma baskis1 ve viicut goriintiisinden dogan utanc payi, kullanicinin hersey
lizerinde tam kontrole sahip oldugu bu sanal diinyada tamami yok olmaktadir.

Fiziksel saghk

mmm Arttinlmis gerceklik ve sanal gerceklik, ayn1 zamanda kullamcilarin saatler boyunca ekranlarin
arkasinda pasif bir sekilde oturmalan gibi fiziksel hareketsizlik sorunlarim ¢ozme firsati da
getirmektedir. Ornegin, konuma-dayali oyunlar, arttinlmis bir gerceklikle gercek diinyada yerini
alabilir ve projeler sanal gerceklik ortamlan icin 6zel alanlar olusturabilir. Ayn1 zamanda, siirikleyici
deneyimler, tim dikkatimizi cekmek icin sanal veya arttirilmis icerigin giicii nedeniyle agn belirtilerini
veya asin kullanimi gormezden gelmek gibi yeni sorunlar ortaya cikarmaktadir. Bir oyun icindeki
tekrarlanan hareketler, baz1 Wii oyunlarinda goriildiigii gibi tendonitlere yol acabilir. Ayrica, kafaya
takili bir ekran araciligiyla beyne yoneltilen goriintiiler, ic kulaktaki hareket sensorlerinden gelen
girdiyle cakistigi icin, tasit tutmasi ve mide bulantisi, arttinlmis gercekligin siiriikleyici deneyiminin
gliclu bir yan etkisi olabilir. Son olarak, bircok beta test kullanicisi, o sirada gercek dunyada artinlmis
gerceklik oyunlan oynarken, akilli telefon ekranlarina bakmalarindan dolayi sanal gerceklik ve hatta
arttinlms gerceklige dalarak yere diisme veya bir nesneye carpmak suretiyle yaralandiklarim
belirtmislerdir.

Zorbalik, siber taciz ve iletisim baglantih riskler

mmm Gercek olan ile sanal olan arasindaki sinir belirginligini yitirdigi icin, sanal ve 6zellikle artirilmis
gerceklik, 6rnegin bir insanin yiiz goriintiisiiniin Ustiine bir fare basinin koyulmasin1 programlamak,
veya bir kisiyi kiicik dusiiren bir durumun naklen yayininin paylasmak suretiyle o kisiyi hemen o anda
canli yayinda asagilamak miimkiin olabilir.

mmm Artinlmis gerceklik ve buna nispeten daha az derecedeki sanal gerceklik, "temas” ile ilgili
riskler tasimaktadir. Yogun arttinlmis gerceklik oyunlar, gercek diinyada tanimadigi gercek
insanlara kars1 oynanmaktadir. Problemli durumlar, gercek hayatta gasp edilme veya saldirnya
ugramayi icerebilir.

SINIF CALISMASI iCIN FIKIRLER

+ Arttinlmis ve sanal gerceklik bilyiik dlciide donanima ihtiyac duyar. Ornegin okul veya 6grenim
kurumunuzda tabletler bulunmuyorsa, bu durumda bu teknolojilerden tam olarak
yararlanamayacaginiz anlamina gelir. Bazi durumlarda, cocuklarin ve genclerin kisisel cihazlan
(akilli telefonlan gibi) kullamlabilir. Ancak baz okullar, okul saatleri boyunca akilli telefon
kullanimimi yasakladigi icin okul politikasi ile ilgili sorunlar yaratabilir ve bazi 6grencilerin
arttinlmis veya sanal gerceklik etkinligini gerceklestirecek kadar giiclii bir cep telefonlan
olmasi ve bazilarinin da olmamasi ayrimciliga neden olabilir.

+ Bununla beraber simfta arttirilmis ve sanal gercekligi kullanmaniza yardimci olmak igin
cevrimicinde sunulan bircok kaynak bulunmaktadir. Arttinlmis gerceklik kullanimi daha
kolaydir, ciinkii tamamen yogun bir deneyim sunan ve akilli telefonlar ve tabletler gibi mevcut
cihazlarla calisacak "kafa bashigi” gerektirmemektedir.

+ Arttinlmis gercekligi kullanmakla ilgileniyorsamz, Kathy Schrock'un "Her seye bir
rehber"® web sitesinde* 6greticiler, kilavuzlar ve uygulamalar listesini bulabilirsiniz.

3. http://web.archive.org/web/20160318145342/http://www.schrockguide.net/augmented-reality.html; OnlineUniversities.com
4. http://www.onlineuniversities.com/blog/2012/09/20-coolest-augmented-reality-experiments-education-so-far/
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Eﬁ iYi UYGULAMALAR

+ Her zaman oldugu gibi, bu yeni teknolojileri uzun siireli kullanmanin veya maruz kalmanin
etkileri hakkinda ¢ok az sey biliniyor oldugundan saglikli bir yasam dengesinin korunmasi
sarttir. Sizin ve/veya cocugunuzun "bagli", sanal veya arttirilmis faaliyetlerinizi "geleneksel"
spor veya diger hobiler ile dengelediginizden emin olun. Bu, siniflar icin de gecerlidir.
Arttinlmis ve sanal gerceklik, gelisen is alanlandir ve onlar egitimde kullanmanin faydalan
hakkinda bircok iddia gercek olsa da, kaliteli egitim saglamak icin sihirli degnek yoktur.
Geleneksel ve yeni 6gretim yontemleri arasindaki saglikli bir denge, ilerlemenin yoludur.

+ Cocuklarimzin sanal veya arttinlmis gerceklik cihazlarin1 kullanmalari durumunda onlar icin
satin aldigimiz icerigi dikkatli bir sekilde secin ve neye eristiklerini kontrol edin. Yas
simrlamalarin1  ve siniflandirmalar, ornegin PEGI siiflandirmalarimi  (siniflandirma  ve
filtrelemeye iliskin kilavuz metin 20'ye ve oyunlara iliskin kilavuz metin 16'ya bkz.) okuyun ve
daha kiiciik yastaki cocuklarin kullandiklan cihazlarda icerige 6zgiirce erisemeyeceklerinden
emin olmak icin ebeveyn kontrol araclarim etkinlestirin. Kiiciik cocuklar icin, eger
Ulkenizde/dilinizde mevcutsa kaliteli beyaz listeler kullanin; zira bu hem onlar korumanin en
iyi yoludur hem de uzmanlar tarafindan incelenen olumlu icerikle karsilasmalarini saglar.

+ Siddet, siber zorbalik, cinsellik ve hak ve sorumluluklar konusunda cocuklarla ve genclerle acik
acik konusmak her zamankinden daha onemlidir. Cocuklarinizin bir noktada cevrimici ya da
sanal ve arttirilmis gerceklik cihazlanyla karsilasabilecekleri cinsiyet ayrimi, irkci ya da diger
ayrimci ya da olumsuz mesajlan etkisizlestirmek icin en erken yastan itibaren giiclu ahlaki
standartlar koymak en etkili yoldur.

+ Kuciik cocuklar icin mahremiyet/gizlilik ve giivenlik ayarlarin1 en Ust diizeye getirin. Bkz.
Kilavuz 9. Bu cihazlarin saldirlya maruz kalma riskiyle karsi karsiya oldugunu unutmayin.

+ Siz veya cocugunuz miidahaleci reklamcilik faaliyetlerine maruz kalabileceginden, sanal ve/
veya arttinlmis gerceklik icin kullandigimiz icerik veya cihazin arkasindaki is modelini kontrol
ettiginizden emin olun.

<8 DAHA FAZLA BILGI

+ Sanal gerceklikteki son gelismelere iliskin haberler Venture Beat'da mevcuttur: )

<http://venturebeat.com/tag/virtual-reality/>.

+ Stanford Universitesi'nden sanal gerceklik ve egitim ile ilgili bir makale bulunuyor:
<https:// teachingcommons.stanford.edu/ teaching-talk/virtual-reality-and-education>.

+ Arttinlmis gerceklikteki son gelismelere iliskin haberler Venture Beat'da mevcuttur:
<http://venturebeat.com/tag/augmented-reality/>.

+ Arttinlmis gerceklikle ilgili genel bilgi Dartmouth College Kutiiphanesi Arastirma
Rehberi'nden edinilebilir: <httn://researcheuides.dartmouth.edu/AR>.
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}_<_|Iavuz 26
Uriin siz misiniz? Bliyuk veri, veri
madenciligi ve mahremiyet

tyiik veri', geleneksel yontemlerle (6rnegin bir bilgisayar veya basit bir uygulama
kullanarak) analiz edilemeyecek veya islenemeyecek kadar genis verilere isaret eden
genis bir terimdir.

mm Asagidakilerin birlesimi blyiik verinin koklerini olusturur:
+ sayisal depolama kapasitesinin giderek muazzam bir sekilde buyumesi;

+ toplumlarimiz tarafindan Uretilen verilerdeki artis (artan bir sekilde yaptigimiz her sey
sayisal bir iz birakir);

+ tlim verilerin birbirine baglanmasini saglayan internet yoluyla birbirine bagli bir
dinya;

+ Uretilen tum verilerin analiz edilmesi ve anlamlandirilmasi icin artan bir yetenek.

1. https://en.wikipedia.org/wiki/Big_data
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mmm Biiylk veriyi kullanan ¢evrimici hizmetlere ornek olarak Facebook gibi sosyal aglar, Google veya
Bing gibi arama motorlan ve Amazon gibi cevrimici alisveris siteleri bulunmaktadir. Ancak buyuk veri
"cevrimici” bir seyden cok daha fazlasidir; gunlik, cevrimdisi hayatlarimiza da uzanmaktadir.

+ Silpermarketler alisveris modellerini analiz etmek, envanterlerini gercek zamanli olarak
ayarlamak veya 0zel bir magaza etkinligi (pazarlama, satis, vb.) programlamak icin magaza
kartlarin1 kullanmaktadir.

+ Sirucllerden, arabalarinin sensorleri ve GPS cihazlarindan elde edilen veriler gercek zamanli
trafik bilgisi saglamaya yardimci olmaktadir.

+ Hastanelerde, sensorlerden gelen kalp atimi sayisi gibi verilerin incelenmesine, gercek
zamanli olarak herhangi bir distan isaret ve belirti tespit edilmeden once enfeksiyonlar veya
diger saglik sorunlarimin tespit edilmesine yardimci olabilir.

mmm Ayrica veri, en popliler cevrimici para birimlerinden biri haline gelmistir. Sosyal aglar veya arama
motorlan gibi kullandigimiz cevrimici hizmetler icin nakit ile 6deme yerine, bu hizmetleri
beslediginiz verilerle "6édeme yaparsimz'. Bu veriler, hizmetlerin reklamlan ve pazarlamay
tercihlerinize gore uyarlamasina ve boylece daha etkili olmasina olanak tanimaktadir. Bununla
birlikte, verilerle "6deme yapmak”, zayif bir karsilastirmadir. Parayla karsilastirnldiginda, veriler
cok daha duyarlidir. Birden fazla defa tekrar kullanilabilir ve yeniden satilabilir. Bir hizmete
erisme karsiliginda evinizin anahtarini vermek, daha dogru bir karsilastirma olacaktir!

mmm Veriler nesnelerin interneti yoluyla daha kapsamli (nesnelerin interneti ile ilgili kilavuz 23'e bkz.)
ve veri analizi tekniklerindeki ilerlemeler (yapay zeka, vb.) ve bilgi islem giiclindeki artis yoluyla daha
da verimli hale geldiginden bu devrimin heniiz cok basindayiz.

EGITIMIN FAYDALARI

+ Buyuk veri, hayatimzin bircok bolimuni en iyi hale getirme ve kolaylastirma potansiyeli
tasimaktadir: arama sorgularimzin daha dogru sonuclar verdiginden, is veya okula gidis/gelis
zamanlarimizi miimkiin oldugunca etkin kullanmamzdan, bolgedeki magazalarda istediginiz
yiyecekleri herzaman bulabileceginizden emin olun.

+ Bilylik verinin giiclinden faydalanmak ve size karsi degil, sizin yararimza calistigindan
emin olmak icin biiylik veriyi ve nasil calistigini 6grenmek gereklidir. Bu, hangi tir
verileri paylasmaya istekli oldugunuzu dikkatle secmenizi ve verilerin kullanimlarina
dayali olarak hizmetleri ve urunleri secmeyi gerektirir.

+ Blylik veri aym zamanda, insanlik tarihinde ilk kez insanlarin yarattigi biyiik veri
yiginlarini analiz etmeyi ve anlamlandirmayr miimkiin kilarak, toplumlarimizi anlamaya
yardimci olma amacina hizmet edebilir. Sosyal bilimler, psikoloji, davrams bilimleri,
saglik hizmetleri, pazarlama ve daha bircok arastirma alam icin bilyiik veri gercek bir
doniim noktasidir. Bu alanlardaki bulgular, 6gretmenler tarafindan bazi sosyolojik
kavramlar gercek hayat ornekleri ve tablolanyla birlikte gostermek icin kullanilabilir.

+ Ana gelir kaynaklan olarak nakitten ziyade veriye dayali cevrim ici is modellerinin hakim
konumu, kisisel is yonetimi ve mahremiyet koruma becerileri gibi yeni becerilere yonelik bir
ihtiyac dogurmaktadir. Tipki kisisel biitcenizi ve hesaplarinizi yoneteceginiz ve asin
harcamayacaginiz gibi kisisel verilerinizi de sorumlulukla yonetmeyi ve asiri paylasmamayi
ogrenmek zorunda kalacaksiniz.
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ETIK DUSUNCELER VE RiSKLER
Mahremiyet ve verinin korunmasi

mmm Her ne kadar bircok yasa bireylerin verilerini ve gizliliklerini korusa da, gercek hayatta
uygulanmalan zordur. Genel Veri Koruma Diizenlemesi (GSYiH) kullamcilarin acik iznini talep edecek
hizmetleri gerekli kilmakta ancak bu, "hizmet kosullarin1” kabul etmeye benzer sekilde buyuk olasilikla
sadece isaretlenecek “onay kutucugu” uygulamasini getirmektedir: kabul et veya vazgec! Kullanicilar
genellikle verilerini teker teker ve ayrintili olarak kontrol etmezler ve her seyi ya da hicbir seyi
paylasmayan seceneklerle karsi karsiya kalirlar. Genel Veri Koruma Diizenlemesi (GSYiH), orantililik
ilkesini getirerek (bir tiiketicinin verisine erisim talep eden hizmet gercekten bu hizmetin sunulmasi
icin tur verileri gerektirirse bile) tuketici onay1 konusunu ele almaya calissa da, uygulamadaki yorum
ve uygulama, kullanicilan korumak icin yeterli olmayabilir. Ornegin sosyal aglar, haberlerinizi
siralamak icin verilerinizi kullanmay1 gerektiriyor mu?

mmm Mahremiyet ve veri korumaya iliskin kavramlarinin onumuzdeki yillarda daha da gelistirilmesi
gerekecektir. Mahremiyet ne demektir? Sizin veri izinize tekrar erisilmedigi miiddetce verileriniz
kotuye kullanilabilir mi? Gunluk olarak kullamcilar tarafindan uretilen verinin tumi g6z onune
alindiginda, verilerinizin ne 6lclide paylasildigini ve kullamldigin1 daha detayli olarak nasil kontrol
edebilirsiniz?

Standardizasyon, uyumluluk ve tepkisizlik

mmm Biiylik veri, hayati kolaylastirmak icin bir nimettir. Toplu tasima, saglik ve hastaneler,
kentsel planlama, bu sektorlerin tumu daha etkili olabilmek icin kullamcilar, hastalar ve
vatandaslar tarafindan uretilen verilerin analiz edilmesinden fayda saglayabilir. Peki ya siz
farkliysamz? Eger ya olagandisi saatlerde ise gidiyorsaniz, eger ender goriilen bir hastaliginiz
varsa, eger "genel" yasam tarzina uymak istemiyorsaniz? Etrafimzdaki tiim hizmetler biyiik
veri temelinde daha verimli bir sekilde tasarlanirsa, siz bir birey olarak alisilmadik 6zlem ve
ihtiyaclarimzla birlikte bunlarin disinda kalabilirsiniz.

mmm Ancak blyuk veri, ihtiyaclannmza 0zel olarak uyarlanabilmesi icin de kullanilabilir:
ornegin, arama motorlar, arama sonuclarin1 onceki aramalara ve hakkimzdaki diger tim
verilere dayali olarak kisisellestirir; sosyal aglar size begenebileceginiz mesajlar gosterir.
Bununla birlikte, sadece gormek istediginiz veya gormekten hoslandigimz seylerin
gosterilmesi, kisisel tepkisizlik seklinde ters etki yapabilir. Ornegin, siyasi tercihleriniz ve
goriisleriniz daha sag veya daha sol kanattaysamz gorislerinizi destekleyen bilgi ve icerikle
dusiincelerinizi beslemek egonuzu tatmin edebilir, ancak demokrasi, tartisma ve Kkisisel
gelisim gibi temel degerlerin gelismesi acisindan korkunc olabilir - yani bu durum "sizin icinize
kapanmaniza sebep olacaktir”.

Dislanma

mmm Bir hayat sigortasi yaptirttiginizda, bir is basvurusunda bulundugunuzda, kredi talep
ettiginizde ya da arag¢ sigortasi yaptirttiginizda, sahip oldugunuz geri édeme yeterliliginiz veya risk
durumunuz degerlendirilmektedir. Bu degerlendirme, sigara kullanip kullanmadigimzi veya spor yapip
yapmadiginizi soran bir saglik anketiyle, becerilerinizi test etmek icin bir is goriismesi veya biitcenizi son
zamanlarda nasil yonettiginizle veya aldigimz herhangi bir krediyi geri 6deyip 6demediginiz ile ilgili bir
arastirma yoluyla olabilir. Ancak, "adil" bir degerlendirme ile mahremiyetinizin acik ihlali arasindaki ayrim
nerededir? Bircok isveren zaten ise alim kararlarim vermek icin is adaylan hakkinda cevrimici bilgileri
kullanmaktadir ve sigorta sirketleri ile bankalarin, bir kredinin geri 6denmemesi olasiigin1 ya da ciddi bir
saglik sorununun olup olmadigim degerlendirmek icin ¢evrimici verilerin analizine yoneldiklerine dair pek
cok ipucu bulunmaktadir. Blyuk veri, ongoru glcleri sayesinde hayat kurtarabilir, ancak bazi insanlarin
temel finansal veya saglik hizmetlerine erisimini de engelleyebilir.

Dislanmaya karsi itibar satis

mmm Cevrimici itibar yonetim sirketleri internette ortaya ¢ikmaya baslamistir. isletmeler ve bireyler, bu
sirketlere itibarlarin1 yonetmeye ve verilerinin kredi/yatinm, sigorta veya istihdam gibi belirli hizmetlere
erisimin disinda kalmamalarim1 saglamak icin 6deme yapabilir. Bu, bir nehri kirletmek, zehirlenmis
vatandaslara ilac satmak ve nehri temizlemek icin bir isletmeye 6deme yapmak gibi bir dissallik dongustiniin
ticari somurustine bir érnektir.
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Manipulasyon ve tiiketicilik

mmm Uygulamalar ve cevrimici hizmetler icin en popller is modelinin genellikle kullanici
verilerinin kullammina dayanan "lcretsiz" reklamcilik oldugu g6z oniinde bulundurulursa,
tuketicilerin, tuketimi tesvik eden daha fazla mesaja giderek maruz kalma riski vardir.
Cevrimici reklamcilik her yil buyumektedir ve tiketicileri reklamlara bakmaya veya tiklamaya
zorlayan yeni teknikler hizla evrilmektedir. Ornegin, 6n tarama videolan sadece birkac yil
once ortaya ¢cikmistir.

Bliyiik veri, bir yandan reklamcilig1 daha etkin hale getirerek ve bireylerin aliskanliklan
ve ilgi alanlarina gore ozellestirerek, bir yandan da kitle verilerinden bir reklamin gorulmesi
ve onunla etkilesime gecilmesi icin kullanilan en etkin tasarimi, yeri ve yontemi de 6grenerek
reklamciliktaki bliyimeyi beslemektedir.

Siyasi zuliim

mmm Baz1 hikiumetler mahremiyete saygi duymakta ve vatandaslarina yonelik casusca
gozetlemeler yiiritmese de, cogu boyle degildir. Edward Snowden’in yaptigi aciklamalar,
diinyanin her yerinde hikiimetlerin internet kullanicilarini gozetledigini gostermistir. Bazi
durumlarda bu tutum, terorle miicadele ve teror saldinsinin onlenmesi gibi giivenlik
nedenlerinden otiirli hakli sebeple olabilir ancak bu tiir eylemlerin orantililiginin her zaman

sorgulanmasi gerekir. Ornegin, polis bir protesto yiirliytisiine katilan vatandaslari belirlemek icin
sosyal ag profillerini arastirabilir.

Tiiketici haklan

mmm BiyUk veri yeni cevrimici para birimidir, ancak kullamcilar bu birim degisimi karsiliginda ne
almaktadirlar? Taciz ve rahatsiz eden reklamlarla dolu bir cevrimici hizmeti kullanma hakkin mi?
Kullanicilar bir hizmeti kullanmak icin aylik bir licret 6dediginde, tiiketici haklan yasalarnyla
korunmaktadirlar ve hizmet veya icerik beklentilerinin karsilanmadig1 veya ciddi kusurlar olmasi
halinde, tazminat alma hakkina sahiptirler. Kullamci, filmi izleyemiyorsa cevrimici video
platformundan para iadesi alabilir, ancak tercih ettiginiz sosyal agda hatalar varsa veya kullanim
dis1 ise ne olacaktir? Ne tiir bir tazminat hakkina sahipsiniz? Sonucta, sosyal ag, verilerinizi sizin
reklamlara bakmanz icin kullanmis ve bundan para kazanmistir. Para birimi olarak veriye dayanan
bu yeni is modeli, tiiketici haklar1 bakimindan bircok sorun olusturmaktadir. Sozde "lcretsiz"
oldugu icin, kullanicilarin genelde herhangi bir tazminat hakki yoktur, mevcut haklan ise cok
kisithdir.

isim Gizlemenin Sonu

mmm Rumuzlar ve takma adlar heniiz daha ortadan kaybolmamisken, biiyuk verinin ortaya cikisiyla
isim gizleme ciddi tehdit altina girmistir. Birkac adet isimsiz veri parcasi arasinda baglanti
olusturarak, bir kisiyi cevrimicinde ismiyle tanimlamak miimkiindiir. Verdigimiz bilgiler konusunda
cok temkinli davransak bile, iyisiyle veya kotusuyle yakin gelecekte herkesin cevrimicinde isimsiz
olarak kalmasi zor olacaktir.

internet asla unutmaz

mmm Avrupa Birligi, gerceklesmesi icin yasal adimlar attigindan bu yana "unutulma hakki" ilgi
gormektedir. Ancak, bunun uygulanmasi hala zordur. Sayisal icerik, otomatik internet botlar ya da
aracilan tarafindan kolaylikla yeniden gonderilebilir, taninmayacak sekilde hafifce degistirilebilir veya
AB vyasalarn kapsami disindaki cevrimici sunucularda veya servislerde barindirilabilir. Artik herkes
kolayca akilli telefonlaryla istedigi zaman fotograf veya videolarim c¢ekebilmektedir. Bu da siz bir
festivaldeyken cevrimicine yiiklendiginizi gorme ve tiim diinyanin sizinle dalga gecme riski olmadan
artik kendinizi aptal yerine koyamaz ve sorumsuzca davranamazsiniz anlamina gelmektedir. Hesap
verebilirlik hakki ile unutulma hakki arasinda hala ince bir denge kurulmasi gerekiyor.

Kalitesiz icerik ve hizmetler

mm Cevrimici hizmetler ve icerik olusturuculan, gelir icin reklamlara giderek daha fazla
dayandiklarindan, hizmet veya iceriklerinin cekiciligini en iyi duruma getirmeye
calisacaklardir. Biyiik veri, bir makaleyi, fotograf veya videoyu neyin cazip hale getirdiginin
belirlenmesinde yardimci olur; ancak bu, kaliteli icerik veya hizmetlerin leyinde mi yoksa
aleyhinde mi olacaktir?
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Cevrimicinde giderek artan sayida makale, baglantiy1 veya mesaji tiklamak ve reklamlarini
dolduran sayfalara kullamcilan c¢ekmek icin "yemleme tiklamasimi® kullanmaktadir.
"Zayiflamanin ilk {i¢ sirn”, "bu kizin kamera karsisinda ne yaptigina inanamayacaksiniz” veya
“internette en sevimli ilk 10 kedi" gibi basliklar giderek daha sik cevrimicinde yer almaktadir.
Her ne kadar eglence ve hikayelerle ilgili iceriklerde bir sorun bulunmasa da, reklamciliga
dayali bu tiir is modelleri, gercege dayali giivenilir icerigi veya egitsel icerigi yok sayarak
sadece bu turde icerik yaratilmasini buyuk olcude tesvik etmektedir.

SINIF CALISMASI iCiN FiKIRLER

14 yas ve ustu gencler icin: gencleri kendi adlan icin bir arama yapmaya ve/veya internette
onlarla ilgili mevcut verileri incelemeye davet edin, sonra bunlar bir isveren, bir sigortaci ve bir
hiikkimetin kanun uygulama birimleri acisindan analiz etmeye davet edin. Kendileriyle ilgili
mevcut verileri analiz edip etmediklerini, bu kuruluslarin kendilerini nasil gordiklerine dair
tartisma yapmalarini saglayin? Ornegin, vakit dldiirmenin faydalan hakkinda makaleler paylasan
mesajlar veya bircok imla hatasi iceren durum guncellemeleri bir isveren acisindan cok kotu
goriinebilir. Sigara veya icki ictiginizi veya tehlikeli faaliyetler yaptigimz1 gosteren resimler
sigortaciniza kotii goriinecektir. Ve son olarak, hiikiimetinizi elestiren ve radikal degisim cagrisi
yapan mesajlar kolluk kuvvetlerinde stuphe uyandirabilir.

Eﬁ IYI UYGULAMALAR

+ internet ve biiyiik veri, nihayetinde teknik devrimin sadece daha ileri adimlanidir. Nihai
sonuclarin insanlik ve toplum icin iyi ya da kotl olup olmadigi, onlan nasil kullandigimiza
baglidir. Bir vatandas ve bir internet kullamcisi olarak, biiyiik verinin nasil kullanilacaginm
sekillendirebilir, toplum yararina calisan girisimleri tesvik edebilir ve kamu yararina aykir
olanlan onleyebilirsiniz. Ornegin, vatandas olarak, verinin kullammina iliskin giiclii etik
standartlan destekleyen politikacilara oy verebilirsiniz; internet kullamcisi olarak, verilerinizi
etik ve sorumlu bir sekilde ele alan hizmetler ve sirketleri destekleyebilirsiniz.

+ Blyiik veri hakkindaki en son gelismelere iliskin bilgi sahibi olunuz, clinku bunlarin giinlik hayatiniz
lizerinde derin etkileri olacaktir. Bu, yalnizca paylasmayi istediginiz veya sectiginiz verilere karar
vermenize yardimci olmakla kalmaz, ayn1 zamanda, 6zel verilerinizin nasil ele alinilacagina iliskin
etik standartlarinizla uyumlu politikacilari ve sirketleri tanimlamaniza ve desteklemenize yardimci
olur.

+ Ozellikle genc vyasta basladiysamz, cevrimici varligimizin en baslangicindan itibaren
kullandiginiz tim hizmetleri ve cevrimici yayinladigimz tiim icerigi izlemeye devam edin!
Cocuk ya da gencken gonderdiginiz yorumlar ya da mesajlar, yetiskin hayatinizda sizi rahatsiz
etmek icin kolayca bulunabilir. Yayinladigimz icerigi incelemek icin biraz zaman ayirin ve
bugiin artik kim oldugunuzu temsil etmeyen icerigi arsivleyin veya silin.

+ Cevrimici hizmetlerin 6zel verilerinizi kullanma bicimini incelemek icin zaman ayirin ve bunlan
uygun bicimde secin. Verileriniz icin dogru korumay1 belirlemek icin her zaman mevcut tiim
mahremiyet ayarlarini kontrol edin.
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DAHA FAZLA BILGI

+ Toplumun yararina kullanilan buyuk veriye iliskin ornekler, AB Komisyonu web
sitesinde bulunabilir: <https://ec.europa.eu/digital-agenda/en/what-big-data-can-
do-you>.

+ Unutulma hakkina iliskin AB mevzuati hakkinda da bilgi bulunmaktadir: <http://
ec.europa.eu/ justice/data-protection/files/factsheets/ factsheet_data_protection_en.pdf>.

+ Data & Society, veri merkezli teknolojik gelismeden dogan sosyal, etik ve kiiltiirel
konular uzerine odaklanan bir Amerikan dusunce kurulusudur:
<http://www.datasociety.net/ >.

+ Sivil haklar, bliyiik veri ve algoritmik gelecegimiz" hakkinda bir rapor mevcuttur:
<https://bigdata.fairness.io/ >.

+ Electronic Frontier Foundation, sayisal diinyadaki haklarinizi koruma konusunda bilgi
sunmaktadir: <http://www.eff.org>.

+ Avrupa Sayisal Haklar, sayisal ortamda hak ve ozgurluklerin savunulmasi hakkinda bilgi
de sunmaktadir:: <http://www.edri.org>.
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www.coe.int

internet Okuryazarligi El Kitabinin ilk baskisi 2003 yilinda yayinlandigindan Bu
yana internet diinyasi cok biyiik bir degisim gecirdi. internet kullamcilarinin
sayist artti; kullamcilar giderek daha genclesiyor, insanlarin interneti nasil
kullandig1 ve ne aradiklarinin egilimleri gelisiyor ve birden bire goriinen o ki
ornegin kisisel glivenlikte yeni tuzaklar ortaya cikmaktadir.

Bu yeni baski, sayisiz degisikligi gozoniine aliyor olmasina ragmen, El
Kitabinin amaci hala, ailelere, egitimcilere ve politika yapicilara, genc
insanlarla iletisim teknolojisi yoluyla gezinmelerine izin verecek yeterli
teknik bilgi birikimini sunmaktir. Yeni baski, daha once "yeni" sayisal
vatandaslik ve sayisal ebeveynlik kavramlarin1 getiren Kilavuz Metinlerinin
kapsamini genisletiyor. Bu baski, 6zel olarak ayrilmis, internet'in gelecegine
yonelik "ileriye Bakmak" baslig1 da dahil olmak iizere 6 konu baslig altinda
duzenlenmis 26 Kilavuz Metnini iceriyor. El Kitabi, "Web'de kaliteli bilgi
bulma” baslikli Kilavuz Metninde gosterildigi gibi, kullamimi kolay ve faydali
olacak sekilde tasarlanmistir. Ayrica, tam formatta veya kilavuz metinleri
tek tek indirilebilecek sekilde cevrimicinde de mevcuttur.

Avrupa Konseyi, kitanin énde gelen insan haklari érgiitidiir. iginde 28’si
Avrupa Birligi tUyesi olan 47 lye devlet bulunmaktadir. Avrupa Konseyi’ne
Uye tim Ulkeler, insan haklari, demokrasi ve hukukun Gstinligini korumak
icin tasarlanan Avrupa Insan Haklar Sézlesmesi'ni imzalamistir. Avrupa
insan Haklari Mahkemesi, Sézlesmenin iiye devletlerde uygulanmasini
denetlemektedir.
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